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Desde su introduccion generalizada a finales de los afios 90 del Siglo
XX, las redes moviles han sido un pilar del progreso de las
telecomunicaciones y base para la introduccion de las tecnologias de la
informacion en todos los ambitos de la sociedad, gracias tanto a la gradual
extension de su cobertura como, muy fundamentalmente, al desarrollo de
nuevas capacidades que han incorporado las sucesivas generaciones de
servicios moviles.

La mas reciente de ellas, conocida como quinta generacién o 5G,
puede dar a las comunicaciones moéviles e inalambricas una nueva
dimension al permitir crear redes virtuales mas versatiles, implantar
servicios y aplicaciones de inteligencia artificial y prestar servicios de
enorme valor afiadido para la sociedad en ambitos como el de la medicina,
el transporte y la energia. Por eso, la Union Europea y Espafia impulsan el
rapido despliegue de redes y la realizacion de proyectos demostrativos de
su utilidad para distintos sectores.

La prestacion de servicios avanzados para la poblacion y la industria
con apoyo en la tecnologia se ird conformando como una realidad a lo largo
de los préximos cinco o diez afios. Pero, para que las redes 5G desarrollen
el potencial que encierran es preciso generar la confianza necesaria en su
funcionamiento continuado y en su protecciéon frente a fugas o
manipulaciones de datos o comunicaciones. Sin esa confianza, las personas
y entidades que pueden aprovechar las oportunidades que ofrecen las
redes 5G no haran uso de ellas, y la tecnologia 5G no producira los
beneficios que se esperan de ella.
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Las redes 5G poseen ventajas comparativas en seguridad respecto a
las de generaciones precedentes. Pero presentan también riesgos
especificos derivados por ejemplo de su arquitectura de red mas compleja,
su capacidad para transportar ingentes voliumenes de informacion vy
permitir la interaccion simultdnea de multiples personas y cosas. Su
interconexidn con otras redes y el caracter transnacional de muchas de las
amenazas inciden en su seguridad, y el previsible empleo generalizado de
estas redes para funciones esenciales para la economia y la sociedad,
incrementara el impacto potencial de los incidentes de seguridad que
sufran.

Los equipos y programas informaticos cobran una importancia
singular en las redes 5G pues sus prestaciones caracteristicas, como la
computaciéon periférica o la segmentacién multiple de redes (network
slicing), se orientan hacia paradigmas propios de la informatica y los
servicios de computacion en nube, apartandose del enfoque tradicional de
las arquitecturas de las redes de comunicaciones electrénicas. El
funcionamiento de estas redes dependera en gran medida de sistemas
informaticos y de servicios proporcionados por proveedores externos a los
operadores (designados colectivamente en esta ley como
“suministradores”), creandose una dependencia de éstos que podria
aumentar el nivel de riesgo al que se esta expuesto.

La arquitectura de las redes 5G anteriormente descrita y los nuevos
requisitos de seguridad, conllevan |la necesaria evolucidn de las estrategias
tradicionales, que se basaban en garantizar su disponibilidad,
confidencialidad e integridad frente a ataques provenientes del exterior.

La complejidad técnica y el nuevo paradigma tecnoldgico que implica
la inclusién y generalizacion en el mercado de las telecomunicaciones y en
otros muchos sectores econdmicos de la tecnologia 5G, hace que los retos
de seguridad que se plantean alrededor de las redes 5G no puedan
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abordarse en su totalidad con las normas sobre seguridad e integridad de
las redes de comunicaciones electrdnicas contenidas en la Ley 9/2014, de 9
de mayo, General de Telecomunicaciones, ni con el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

La materia regulada requiere una norma con rango de ley, ya que
establece algunas limitaciones a la libertad de empresa y potestades
administrativas que deben establecerse por ley. Justifican esas limitaciones
y potestades la importancia para la sociedad de la garantia del
funcionamiento ordinario de servicios esenciales que podrian depender en
un futuro de las redes 5G. La apertura de la red a multitud de usos y
aplicaciones aumenta los puntos de ataque a la red, y la importancia del
papel de los suministradores en su arquitectura y gestion aconseja tomar
precauciones para evitar posibles incidentes atribuibles a su actuacion.

Asi, las obligaciones previstas se refieren, entre otros aspectos, a los
permisos de acceso a los programas y equipos que sustentan las redes 5G,
a la segmentacidon o comparticion de los recursos de red segun su finalidad,
a la interdependencia de las redes 5G y otros servicios esenciales y a la
cadena de suministro.

A este respecto, se somete a los suministradores a estrictos controles
de seguridad para garantizar su fiabilidad técnica y su independencia de
injerencias externas, lo que da lugar a analisis de riesgos y medidas que
realizaran los operadores y el Gobierno.

En el aspecto técnico, se da preeminencia a la aplicacion de
estdndares internacionales y europeos y a los esquemas de certificacion
europeos que resulten de la ejecucién del Reglamento (UE) 2019/881 del
Parlamento europeo y del Consejo, de 17 de abril, sobre Ciberseguridad.
Ademas, los operadores deberan poner en marcha una estrategia de
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diversificacion de suministradores para minimizar los riesgos e impacto de
contingencias que les afecten.

En el dmbito estratégico, se examinard el perfil de riesgo de los
suministradores mds importantes de los operadores de redes y servicios 5G
en Espafia, en particular, desde el punto de vista de su proteccién frente a
ataques y de su exposicidon a injerencias externas; pudiendo llegar a
identificarse areas, usuarios especificos o funciones restringidas de las
redes donde no puedan actuar suministradores calificados como de alto
riesgo, considerando la existencia de alternativas.

Para crearlas y reforzar la industria de 5G en Espaiia, se impulsara la
investigacion, desarrollo e innovacion en torno a la tecnologia 5G, también
en lo que a la ciberseguridad 5G se refiere.

La presente ley establece solo normas especiales o adicionales a las
existentes en otras leyes aplicables en materia de seguridad, incluidas la
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, la Ley 8/2011,
de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas, la Ley 36/2015, de 28 de septiembre, de seguridad
nacional, el Reglamento (UE) 2016/679 del parlamento europeo y del
consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personalesy a la libre circulacion
de estos (Reglamento General sobre proteccidén de datos personales), la Ley
Organica 3/2018, de 5 de diciembre, de proteccidén de datos personales y
garantia de los derechos digitales o el Real Decreto-Ley 12/2018, de 7 de
septiembre, de seguridad de las redes, y sistemas de informacion.

En la elaboracion de esta ley, se ha tenido en cuenta la
Recomendacién (UE) 2019/534, de 26 de marzo de 2019, de la Comisién
europea, sobre la ciberseguridad de las redes 5G, el andlisis de riesgos
coordinado de los Estados miembros y la “caja de herramientas” acordada
por éstos como base comun para un desarrollo seguro de la tecnologia 5G
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en Europa. Se incluyen en esta ley las recomendaciones fundamentales que
la Comunicacion de 29 de enero de 2020 de la Comisidn Europea
“Despliegue seguro de la 5G en la UE - Aplicacién de la caja de herramientas
de la UE” (COM/2020/50 final) realizaba a los Estados miembros sobre la
utilizacion de la “caja de herramientas”.

En este sentido, tanto los sujetos obligados por esta ley como los
drganos competentes para su aplicacion seguiran, en la mayor medida
posible, las recomendaciones y la informaciéon sobre buenas practicas
referentes a la explotacidn y uso de la tecnologia 5G que emanen de las
instituciones comunitarias, de la Agencia europea de ciberseguridad
(ENISA), y del grupo de cooperacion establecido por el articulo 11 de la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de
julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacion en la Unidn
Europea y la informacién sobre buenas practicas recopiladas por dicho
grupo y la red de CSIRT, regulado en el articulo 12 de aquélla.

Asimismo, se han tenido en cuenta los criterios y recomendaciones
recogidas en la Estrategia Nacional de Ciberseguridad 2019 (orden
PCI/487/2019 de 26 de abril) aprobada por el Consejo de Seguridad
Nacional.

Se atribuye Gobierno la capacidad de detallar, mediante Real
Decreto, las obligaciones se fijan en la ley, tanto para la propia
administracién como para operadores y suministradores, y la necesidad de
qgue el instrumento para ello (el Esquema de seguridad para las redes y
servicios 5G) se revise cada seis afios al menos o cuando las circunstancias
lo aconsejen. Entre estas circunstancias, sin duda, cabe entender las futuras
revisiones o recomendaciones conjuntas de la Unién Europea sobre los
riesgos relacionados con las infraestructuras del ecosistema digital y en
particular, las redes 5G.



& MINISTERIO DE ASUNTOS SECRETARIA DE ESTADO DE TELECOMUNICACIONES E
sy ECONOMICOS Y INFRAESTRUCTURAS DIGITALES

TRANSFORMACION DIGITAL

DIRECCION GENERAL DE TELECOMUNICACIONES Y ORDENACION
DE LOS SERVICIOS DE COMUNICACION AUDIOVISUAL

Cabe, finalmente, destacar el papel coordinador que asume el
departamento de Asuntos Econdmicos y Transformacién Digital tanto en las
tareas de impulso a la 1+D en materia de Ciberseguridad como en las de
inspeccioén, control de las auditorias y analisis de riesgos o en la potestad
sancionadora previstas esta norma.

Se cumple el principio de necesidad pues esta ley se dicta para
garantizar un bien de interés general, como es la seguridad y confianza en
las comunicaciones electrénicas; es conforme con el principio de
proporcionalidad ya que las medidas son adecuadas a los riesgos
identificados en cada caso; se ajusta al principio de seguridad juridica
porque se reconoce el marco normativo vigente en materia de seguridad y
solo se afiaden requisitos y controles adecuados a la singularidad de las
redes 5G y sus riesgos. Se respeta el principio de transparencia ya que los
interesados han podido participar en el procedimiento de elaboraciéon de
esta ley. Por ultimo, cumple el principio de eficiencia pues se han limitado
las cargas administrativas al minimo imprescindible para conseguir el fin
perseguido de la seguridad.

Capitulo |
Disposiciones generales
Articulo 1. Objeto.

Esta ley establece requisitos de seguridad para el despliegue y la
explotacion de redes de comunicaciones electronicas y la prestacion de
servicios de comunicaciones electrénicas basados en la tecnologia 5G.

Articulo 2. Fines.

Esta ley persigue los siguientes objetivos:
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a) Reforzar la seguridad en la operacién de las redes 5G, y en la prestacion
de los servicios de comunicaciones moviles e inalambricas y de otros que
se apoyen en las redes 5G.

b) Promover un mercado de suministradores suficientemente diversificado
y evitar la dependencia de suministradores con una calificacién de riesgo
elevado.

c) Evitar posibles injerencias de terceros actores en la cadena de
suministro.

d) Proteger la seguridad nacional.

e) Fortalecer la industria y fomentar la I+D+i nacionales en Ciberseguridad.

Articulo 3. Definiciones.
A los efectos de esta ley, se entendera por:

a) “redes 5G” o “redes basadas en la tecnologia 5G”, el conjunto de

elementos, hardware o software, de infraestructura de red que
permiten dar conectividad movil e inalambrica y prestar servicios
de valor anadido a usuarios y empresas con caracteristicas
avanzadas, que incorporen las funciones y capacidades vy
respondan a los casos de utilizacion recogidos en la
Recomendacion UIT-R M.2083, de la Unidn Internacional de
Telecomunicaciones.
Estas caracteristicas son, entre otras, la transmision de grandes
volumenes de datos a alta velocidad, minima latencia en las
comunicaciones, alta fiabilidad y capacidad para conectar un
numero masivo de dispositivos a la red, o la provisién de servicios
especificos para determinados usos o aplicaciones.

Se considera que forman parte de las redes 5G la totalidad de
funciones o partes relevantes de las redes empleadas para
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ofrecer servicios con las capacidades sefialadas. Por tanto, las
redes 5G pueden incluir elementos de red basados en las
generaciones moviles precedentes.

b) “servicios 5G”, los servicios de comunicaciones electrdnicas y
otros servicios de la sociedad de la informacion en cuya
prestacion se emplean redes 5G.

c) “operadores”, las personas fisicas o juridicas que explotan redes
5G vy los prestadores de servicios de comunicaciones electrdénicas
basados, total o parcialmente en dichas redes 5G.

d) “suministradores”, los suministradores de hardware y software y
los proveedores de servicios para el funcionamiento de redes 5G
o de servicios 5G.

e) “usuario corporativo”, la persona fisica o juridica que utiliza o
solicita servicios 5G, que no estan disponibles para el publico,
para fines profesionales.

f) “érgano competente”, autoridad competente, por razén de la
materia, para la aplicacion y supervision del cumplimiento de las
disposiciones de la presente ley por los sujetos obligados que se
identifican en el articulo siguiente.

Articulo 4. Ambito de aplicacion.
Esta ley se aplica a:

1. los operadores de redes y servicios de comunicaciones electrdnicas
basados en la tecnologia 5G.

2. los suministradores.

3. los fabricantes y las personas que pongan en el mercado espanol
equipos terminales y dispositivos conectados.
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4. los usuarios corporativos que tengan derecho de uso del dominio
publico radioeléctrico, el cual utilicen para explotar redes o prestar
servicios en auto-prestacién con capacidades especificas basadas en la
tecnologia 5G.

Articulo 5. Aplicacion supletoria de la normativa sobre seguridad e
integridad de las redes de comunicaciones electrdnicas.

En todo lo que no resulte especificado en esta ley, sera de aplicacidon
supletoria lo dispuesto en la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, y su normativa de desarrollo.

Capitulo Il

Analisis y gestion de los riesgos

Articulo 6. Andlisis de riesgos de los operadores.

1. Los operadores analizaran los riesgos de las redes y servicios 5G,
considerando tanto los que afecten a elementos y funciones esenciales
de las redes 5G como otros riesgos propios de las redes de
comunicaciones electrdnicas.

Estos analisis se efectuaran, al menos, cada dos afos.

2. Los analisis de riesgos consideraran de modo especifico los siguientes
componentes y funciones esenciales de las redes 5G:

a) Los relativos a las funciones del nucleo de la red.

b) Lared de acceso.

c) Las funciones de transporte y transmision.

d) Los sistemas de control y gestion y los servicios de apoyo.
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e) Las funciones de computacion periférica, virtualizacion de red y
orquestacion de sus componentes.

f) Los relativos a intercambios de trafico con redes externas e Internet.

g) Otros componentes y funciones esenciales que, a tal efecto, se
determinen en el Esquema de seguridad de las redes y servicios 5G.

3. Los andlisis deberan tener en cuenta, al menos, los siguientes factores:

a) Dependencias de determinados suministradores o proveedores en
elementos o funciones esenciales de la red.

b) Parametrizacion y configuraciéon de elementos y funciones de red.

Politicas de integridad y actualizacion de los programas informaticos.

Estrategias de permisos de acceso a activos fisicos y logicos.

e) Agentes externos, incluyendo grupos organizados con capacidad
para atacar la red.

f) Equipos terminales y dispositivos conectados a la red.

g) Elementos de usuarios corporativos y redes externas conectadas a la
red 5G.

h) La interrelacidn con otros servicios esenciales para la sociedad.

Articulo 7. Andlisis de las prdcticas de seguridad de los suministradores.

Los operadores deberan examinar las practicas de seguridad de sus
suministradores que puedan repercutir en los productos y servicios que les
proporcionan, teniendo en cuenta los factores de riesgo indicados en este
capitulo. Este examen debe repetirse, al menos, cada dos anos.

Articulo 8. Deber de gestionar los riesgos de seguridad.

1. Los operadores deberdn adoptar medidas técnicas y de organizacidn
adecuadas para gestionar los riesgos existentes para las redes y servicios

10
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5@, con base en lo establecido en esta ley y, supletoriamente, en la Ley
9/2014, de 9 de mayo, y su normativa de desarrollo.

En particular, deberdn garantizar procedimientos de operacién vy
supervision seguros, adoptar requisitos estrictos de acceso a los
elementos y funciones esenciales de la red, y que minimicen el acceso
por entidades externas, asi como garantizar procedimientos de
operacion y supervision seguros.

2. Los operadores deberan gestionar los riesgos derivados de la actuacion
de sus suministradores, y exigirles el cumplimiento de estandares de
seguridad, desde el disefio de los productos hasta su puesta en
funcionamiento, asi como el control de su propia cadena de suministro.

Deberan aplicar medidas de mitigacidn proporcionadas segun se detalla
en el Articulo 14, en particular en funcion de la calificacidn de riesgo que
reciban los suministradores.

3. Elaboraran una estrategia de diversificaciéon de suministradores con
medidas para limitar la dependencia de partes o funciones esenciales de
la red de un solo suministrador o de varios que tengan una calificacidon
de riesgo alto, incluyendo plazos para restringir o excluir la presencia de
suministradores de alto riesgo en dichos elementos y funciones.

Al aplicar lo dispuesto en los apartados anteriores, los operadores
tendran en cuentay aplicaran, en su caso, los elementos pertinentes que
recojan en el analisis de riesgos nacional y el Esquema de seguridad para
las redes y servicios 5G.

Articulo 9. Informacion al 6rgano competente.

1. Los operadores deberan remitir al Ministerio de Asuntos Econdmicos y
Transformacion Digital los resultados de los analisis de riesgo que
realicen, una descripciéon de las medidas técnicas y organizativas para

11
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mitigarlas, y un informe sobre las practicas de seguridad de sus
suministradores y sus modificaciones.

2. Los operadores deberan remitir su estrategia de diversificaciéon de
suministradores al citado Ministerio e informarle cada afo sobre su
estado de ejecucion.

Capitulo I

Esquema de seguridad de las redes y servicios 5G

Articulo 10. Esquema de seguridad para las redes y servicios 5G.

1. El Gobierno aprobara, mediante real decreto, a propuesta del Ministerio
de Asuntos Econdmicos y Transformacion Digital, un Esquema de
seguridad para las redes y servicios 5G para abordar los riesgos que
pongan de manifiesto los analisis que se efectuaran a nivel nacional.

2. Formaran parte de este analisis, entre otros aspectos:

- El examen de las vulnerabilidades ligadas a la cadena de suministro
de las redes 5G.

- El andlisis general de los riesgos de las redes y servicios, tomando en
consideracion la informacién recabada de los operadores de acuerdo
con el articulo anterior.

- La evaluacion de las medidas de seguridad aplicadas hasta la
aprobacion de cada andlisis de riesgos nacional para mitigar los
riesgos puestos de manifiesto por tal analisis.

3. Todos los operadores y suministradores, los fabricantes y quienes
pongan en el mercado equipos terminales y dispositivos conectados, asi
como los usuarios corporativos deberan prestar la colaboracién que se

12
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les requiera para realizar el analisis de riesgos nacional y la evaluacién
de la eficacia de las medidas de seguridad aplicadas.

4. El Gobierno cooperard estrechamente con otros Estados miembros y
con la Comisidn europea en todo lo relativo al Esquema de seguridad de
las redes y servicios 5G, a la definicion del perfil de riesgo de los
suministradores y a la aplicacién de las medidas de apoyo que la
Comision europea impulse.

5. El Gobierno podra compartir informacion relacionada con los analisis
que realice con la Comisidn y con otros Estados miembros de la Unidn
Europea preservando, como corresponda en Derecho, la seguridad, los
intereses comerciales y la confidencialidad de la informacién recabada
en la elaboracidn del analisis, asi como servirse de la informacion que le
envien otros Estados o la Unidn Europea para su realizacion. Igualmente,
podra llevar a cabo estos analisis de forma conjunta con otros Estados
miembros de la Unién Europea.

6. El Esquema de seguridad para las redes y servicios 5G sera informado
por el Consejo de Seguridad Nacional, y se revisara al menos cada seis
afos o cuando las circunstancias lo requieran.

Articulo 11. Criterios para analizar las vulnerabilidades ligadas a la cadena
de suministro.

1. El Gobierno examinara el perfil de riesgo de los suministradores de los
operadores de redes y servicios 5G en Espafa. considerara en particular
tanto las garantias técnicas de funcionamiento y su proteccién frente a
ataques como su exposicion a injerencias externas.

Para el primero de los analisis se podran valorar, entre otros, aspectos
relativos al cumplimiento de normas o especificaciones técnicas, su

13



& MINISTERIO DE ASUNTOS SECRETARIA DE ESTADO DE TELECOMUNICACIONES E
sy ECONOMICOS Y INFRAESTRUCTURAS DIGITALES

TRANSFORMACION DIGITAL

DIRECCION GENERAL DE TELECOMUNICACIONES Y ORDENACION
DE LOS SERVICIOS DE COMUNICACION AUDIOVISUAL

verificacion mediante esquemas de certificacién, o la superacién de
pruebas o auditorias de seguridad realizadas por partes independientes.

Para el segundo de estos analisis se valoraran, como minimo, los
siguientes aspectos:

a) Los vinculos de los suministradores y de su cadena de
suministro, con los gobiernos de terceros paises.

b) La composicién de su capital social y la estructura de
sus 6rganos de gobierno.

c) El poder de un tercer Estado para ejercer presion sobre
la actuacion o ubicacion de la empresa.

d) Las caracteristicas del régimen politico y de su politica
de ciberdefensa, de ese tercer Estado.

e) Los acuerdos de cooperacidon en materia de seguridad,
ciberseguridad, delitos cibernéticos o proteccion de datos firmados
con el pais tercero de que se trate, asi como los tratados
internacionales en esas materias de que sea parte dicho Estado.

f) El grado de adecuacion de su normativa de proteccién
de datos personales al Reglamento General de Proteccion de Datos
adoptada por la Unidn Europea.

2. ElGobierno, mediante Acuerdo de Consejo de Ministros, a propuesta del
Ministerio de Asuntos Econdmicos y Transformacion Digital y previo
informe del Consejo de Seguridad Nacional, calificara como bajo, medio
o alto el perfil de riesgo de los suministradores segun los resultados del
analisis de las vulnerabilidades y especificara las consecuencias de dicha
calificacion.

3. El Gobierno evaluard el grado de dependencia de los suministradores del
conjunto de redes y servicios 5G en Espafa teniendo en cuenta los
analisis de riesgos y las estrategias de diversificacion de suministradores
remitidos por los operadores, asi como el riesgo de interrupcién del
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suministro por circunstancias econdmicas, societarias o comerciales que
afecten a los suministradores.

Articulo 12. Tratamiento integral de la sequridad para las redes y servicios
5G.

El Gobierno dara un tratamiento integral a la seguridad de las redes y
servicios 5G considerando las aportaciones al alcance de cada agente de la
cadena de valor de 5G para garantizar un funcionamiento continuado y
seguro de la red y los servicios.

De acuerdo con ello, el Esquema de seguridad para las redes y servicios 5G.
contendra una priorizacion de los riesgos que afectan a las redes y servicios
5G y desarrollara las medidas que han de adoptar los operadores para
afrontarlos, obligaciones aplicables a suministradores, equipos terminales
y dispositivos conectados, medidas para el fomento de |la seguridad de las
redes y servicios 5G, y requisitos para la contratacion publica de
comunicaciones 5G o de servicios que se basen en estas redes.

Articulo 13. Priorizacion de riesgos en el Esquema de seguridad para las
redes y servicios 5G.

1. El Esquema de seguridad para las redes y servicios 5G establecera una
jerarquia de riesgos en funcién de los analisis de riesgos llevados a cabo
por los operadores y el Gobierno, y de las deficiencias apreciadas en la
evaluacion de la eficacia de las medidas aplicadas.

Asimismo, determinardy priorizard las obligaciones de seguridad que los
drganos competentes exigirdn para hacer frente a dichos riesgos. En
concordancia con ello, podra fijar plazos maximos de implementacién y
adoptar medidas de apoyo para su realizacion.
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2. Las obligaciones establecidas en el Esquema de seguridad para las redes

y servicios 5G se entienden sin perjuicio de la aplicacién de los

instrumentos de control sobre inversiones extranjeras directas en los

operadores de redes y servicios 5G o en los suministradores espafioles,

y de la denuncia de conductas contrarias a la competencia en el mercado

de suministros ante la Comision europea o la Comisién Nacional de los

Mercados y la Competencia, segln proceda.

Articulo 14. Obligaciones de seguridad exigibles a los operadores y

suministradores.

1. El Esquema de seguridad para las redes y servicios 5G podra desarrollar,

entre otras, las siguientes obligaciones exigibles a los operadores:

a)

Criterios para seleccionar e identificar a las personas que puedan
acceder a los activos fisicos y logicos de la red, y mantenimiento de
registros de acceso.

Mantenimiento de las credenciales de usuario para el acceso a la red
en posesion del operador.

Condiciones, restricciones o prohibiciones para utilizar equipos,
programas o servicios de suministradores de una determinada
calificacion de riesgo, incluyendo el establecimiento de cuotas o
porcentajes de utilizacién, asi como plazos para su eliminacion de las
redes.

Condiciones, restricciones o prohibiciones para el acceso por el
personal de los suministradores a los elementos o funciones de la red
5G esenciales para su correcto funcionamiento.

Obligaciéon de utilizar Unicamente productos, servicios o sistemas
certificados para la operacién de las redes 5G, o en alguna de sus
partes.
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Restricciones en cuanto a la ubicacidn de los centros de gestién de la
red y de seguridad, asi como de los elementos que les den soporte.
Separacion de emplazamientos y limitacién de la comparticién de
recursos en funcion de la importancia de la funcidon de red o del
servicio a que van destinados.

Obligacién de adoptar planes y medidas de contingencia especificas
para asegurar la continuidad de otros servicios esenciales para la
sociedad que dependan de las redes 5G, asi como asegurar su propia
continuidad ante incidencias en los servicios esenciales en los que se
apoya la explotacién de las redes 5G.

El Esquema de seguridad para las redes y servicios 5G podra imponer,

entre otras, las siguientes obligaciones de seguridad, segun proceda, a

los operadores y a sus suministradores:

a)

b)

Cumplimiento de normas o especificaciones técnicas aplicables a
redes y sistemas de informacidn.

Cumplimiento de esquemas europeos de certificacion de productos,
servicios o sistemas, sean o no especificos de la tecnologia 5G, que se
empleen en la explotacidn de redes 5G.

Sometimiento de los equipos y programas utilizados para la
operacion de las redes 5G a una auditoria o control externo por una
entidad u organismo acreditado.

Sometimiento del operador o del suministrador, a su costa, a una
auditoria de seguridad realizada por una autoridad publica o una
entidad u organismo acreditado.

Superacién de una auditoria por una entidad externa, solvente e
independiente, u obtencidon de una certificacion europea de
seguridad para permitir la actuacién en Espaina de suministradores
extranjeros.
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El Esquema de seguridad para las redes y servicios 5G podra fijar
objetivos de diversificacion de suministradores en la cadena de
suministro de los operadores y para el conjunto del Estado, en funcién
del cual podran imponerse obligaciones de sustitucién o ampliacion del
numero de suministradores para toda la red, para componentes
importantes de éstas, para determinados clientes, o en determinadas
partes del territorio.

El Esquema de seguridad para las redes y servicios 5G podra prever
plazos transitorios para el cumplimiento de las obligaciones para los
operadores, suministradores, fabricantes o quienes pongan en el
mercado equipos terminales y dispositivos conectados y para los
usuarios corporativos en funcidén, entre otros aspectos, de la alta
dependencia previa de proveedores considerados de alto riesgo, los
ciclos de actualizacion de equipos o la migracidon de las redes 5G no
auténomas a auténomas.

Articulo 15. Certificacion en elementos de redes 5G y requisitos esenciales

para equipos terminales y dispositivos conectados.

1.

El Gobierno podra supeditar la utilizaciéon de un equipo, programa o
servicio externo en la gestion de las redes 5G a la previa obtencién de
una certificacion establecida en virtud del Reglamento (UE) 2019/881,
del Parlamento europeo y del Consejo, de 17 de abril de 2019, sobre la
ciberseguridad.

La puesta en el mercado o el uso de equipos terminales y dispositivos
conectados en relacion con las redes 5G, estara condicionado al
cumplimiento de los requisitos esenciales aplicables relacionados con la
ciberseguridad, adoptados conforme a la normativa comunitaria, en
particular en relacion con la proteccion datos personales, privacidad, y
la proteccion contra el fraude.
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Articulo 16. Aplicacion adaptada a cada riesgo.

Los drganos competentes podran aplicar las obligaciones de seguridad
previstas en el Esquema de seguridad para las redes y servicios 5G y en
sus normas de desarrollo a todos los operadores, suministradores,
fabricantes de equipos terminales y dispositivos conectados o a quienes
los pongan en el mercado y a todos los usuarios corporativos por igual.
Pero, también podran aplicarlas de manera diferenciada y en distintos
plazos o fases en supuestos debidamente justificados como:

a) La designacidon como operador critico de un operador.

b) La importancia de un componente de red para la adecuada
prestacion del servicio.

c) El grado de dependencia de la tecnologia 5G de un servicio o la
gravedad del impacto que una disfuncion en el funcionamiento de las
redes podria ocasionar en ese servicio.

d) La atribucion de una determinada calificaciéon de riesgo a un
suministrador.

Asi mismo, podran adoptarse medidas especificas respecto de
determinadas redes y lugares si hay razones demograficas, sociales,
econdmicas y de seguridad que asi lo justifiquen.

Articulo 17. Apoyo a la I+D+i en Ciberseguridad 5G

1. El Esquema de seguridad para las redes y servicios 5G incluira las lineas
generales y prioridades de las ayudas publicas que pudieran ser
convocadas para fomentar la investigacion y el desarrollo en materia de
seguridad en las redes 5G y en los servicios que dependan de ellas, y
para la formacidn de personal especializado.
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2. El Esquema de seguridad para las redes y servicios 5G impulsara la
interoperabilidad de los equipos y programas ligados a la gestion de
redes 5G, asi como la participaciéon de actores publicos y privados en la
elaboracion de estandares internacionales sobre el funcionamiento de
las redes y servicios 5G.

Articulo 18. Redes y servicios 5G en la contratacion publica.

Cuando la Administracion licite un contrato de comunicaciones o de
servicios que hagan uso de la tecnologia 5G, se exigira para su adjudicacion,
cuando sea procedente, la posesion de una certificacion derivada de un
esquema de certificacién europeo aprobado conforme al Reglamento (UE)
2019/881 del Parlamento europeo y del Consejo, de 17 de abril de 2019,
sobre la ciberseguridad, que sea pertinente segun el objeto del contrato.

De modo motivado, podra imponerse la condicion de excluir el uso
de suministradores que tengan una determinada calificacion de riesgo de
un contrato publico.

Capitulo IV

Potestades administrativas de control y sancion

Articulo 19. Competencia para la aplicacion del Esquema de seguridad para
las redes y servicios 5G.

1. El Ministerio de Asuntos Econdmicos y Transformacién Digital sera
competente para aplicar el Esquema de seguridad para las redes y
servicios 5G a los operadores, suministradores y fabricantes de equipos
terminales y dispositivos conectados o a quienes los pongan en el
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mercado. En todo lo que afecte a los suministradores de alto riesgo,
actuara bajo la coordinacién del Consejo de Seguridad Nacional.

Los demads departamentos ministeriales aplicaran las obligaciones de
seguridad referidas a los usuarios corporativos que contenga el Esquema
de seguridad para las redes y servicios 5G.

El Ministerio de Asuntos Econdmicos y Transformacion Digital se
coordinara con los demas organos competentes para garantizar una
aplicacion coherente del Esquema de seguridad para las redes y servicios
5G, lo menos onerosa posible para los sujetos obligados.

Los 6rganos competentes modularan el alcance e intensidad de las
obligaciones de seguridad en funcion de la prioridad otorgada por el
Esquema de seguridad para las redes y servicios 5G al riesgo de que se
trate, y de sus posibles repercusiones sobre el ritmo y coste del
despliegue de red y el acceso de los usuarios a los servicios.

Los érganos competentes podran ejercer las siguientes potestades para
la aplicacidon de esta ley:

a) Dictar ordenes ministeriales, instrucciones técnicas y guias
orientativas para detallar el contenido del Esquema de seguridad
para las redes y servicios 5G

b) Dictar resoluciones para especificar las obligaciones que incumban a
cada operador o suministrador, fabricante o quien ponga en el
mercado equipos terminales o dispositivos conectados o usuario
corporativo, o a cada categoria de ellos, que seran vinculantes para
sus destinatarios.

c) Formular requerimientos de informacion.

d) Dirigir requerimientos de actuacion u omisién a los sujetos obligados
por esta ley para subsanar deficiencias detectadas.

e) Realizar inspecciones y auditorias u ordenar su realizacion.

21



& MINISTERIO DE ASUNTOS SECRETARIA DE ESTADO DE TELECOMUNICACIONES E
sy ECONOMICOS Y INFRAESTRUCTURAS DIGITALES

TRANSFORMACION DIGITAL

DIRECCION GENERAL DE TELECOMUNICACIONES Y ORDENACION
DE LOS SERVICIOS DE COMUNICACION AUDIOVISUAL

f) Realizar inspecciones de equipos terminales y dispositivos
conectados.

g) Ejercer la potestad sancionadora.

h) Conceder ayudas publicas.

i) Ejercer las demas potestades que le correspondan segun el Derecho
administrativo.

Articulo 20. Audiencia previa a la adopcion de instrucciones técnicas, guias
orientativas y resoluciones.

Los 6rganos competentes daran audiencia a los titulares de derechos
e intereses legitimos que resulten afectados por las instrucciones técnicas,
guias orientativas y resoluciones que dicten. Se fomentara la participacion
de los ciudadanos y empresas en el procedimiento de elaboracién de
instrucciones técnicas.

Articulo 21. Potestades de inspeccion.

1. El Ministerio de Asuntos Econdmicos y Transformacién Digital ejercera
en la aplicacidn y supervision de lo establecido en esta ley todas las
potestades de la funcion inspectora previstas en el Titulo VIl de la Ley
9/2014, de 9 de mayo.

2. En particular, los fabricantes de equipos terminales y dispositivos
conectados o quienes los pongan en el mercado y los usuarios
corporativos de las redes y servicios 5G podran ser requeridos para
proporcionar informacion y colaborar en la realizacidon de inspecciones
sobre los operadores y suministradores sometidos a esta ley.

3. Para garantizar la seguridad de la cadena de suministro de las redes y
servicios 5G, el Ministerio de Asuntos Econdmicos y Transformacion
Digital podra, ademas, requerir de los operadores informacion acerca de
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sus suministradores, asi como sobre los productos o servicios que
tengan contratados con ellos.

Los operadores informaran al Ministerio sobre cualquier circunstancia o
dato que pueda ser relevante para este andlisis. Asi mismo, les
comunicaran los cambios importantes que tengan previsto realizar con
sus suministradores, o en relacion con ellos.

Articulo 22. Régimen sancionador.

1.

3.

Serd de aplicacién el régimen sancionador establecido en el Titulo VIII
de la Ley 9/2014, de 9 de mayo, a excepcion de las especialidades
establecidas en el presente articulo.

Adicionalmente, se tipifican las siguientes infracciones:

a) Elincumplimiento de las obligaciones establecidas en el Esquema
de seguridad para las redes y servicios 5G cuando sean
directamente exigibles, lo que constituird una infraccion grave

b) El incumplimiento de las resoluciones dictadas por érganos
competentes, lo que constituira una infraccién grave.

c) El incumplimiento de los requerimientos de informacién y de
colaboracion dictados por los drganos competentes, lo que sera
una infraccion leve.

Constituira una infraccion grave cuando el requerimiento se dirija a

los operadores o a los suministradores y haya pasado un mes desde

la finalizacion del plazo para su cumplimiento.

Las sanciones correspondientes a las infracciones aplicables a los
operadores, suministradores y, en su caso, a los fabricantes de equipos
terminales y dispositivos conectados o a quienes los pongan en el
mercado y a los usuarios corporativos de las redes y servicios 5G, seran
las siguientes:
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a) Por la comisién de infracciones muy graves, multa de hasta
20.000.000 euros. También podra comportar la prohibicion para
contratar prevista en el art. 71 de la Ley 9/2017 de Contratos del
Sector Publico.

b) Por la comision de infracciones graves, multa de hasta 2.000.000
euros.

c) Por la comisién de infracciones leves, amonestacion o multa
hasta 50.000 euros.

En el caso de que se acredite fehacientemente que el perjuicio causado o el
beneficio obtenido con las practicas sancionadas, supera estas cuantias, la
sancion se incrementara hasta dicho importe.

4. Los 6rganos competentes para la aplicacion del Esquema de seguridad
para las redes y servicios 5G lo son también para la aplicacién del
régimen sancionador a los sujetos a los que, respectivamente,
supervisen.

Disposicion adicional primera. Remision al Ministerio de Asuntos
Econdmicos y Transformacion Digital de los andlisis de riesgo de los
operadores y prdcticas de sequridad de los suministradores.

1. Los operadores de redes deberan remitir en el plazo de 4 meses
desde la aprobacion de esta ley:

a) Un andlisis de riesgos de sus redes y servicios 5G o de los que
vayan a desplegar en los préoximos dos afos y un informe de las
medidas técnicas y organizativas para mitigarlos.

b) Si ya prestan servicios 5G o han firmado contratos con vistas a
ello, un informe sobre los suministradores que trabajan o
trabajaran con ellos, los productos o servicios que les suministran
o prestan o tienen previsto suministrar o prestar, y sobre las
practicas de seguridad de sus suministradores.
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2. Los operadores de redes deberan remitir las actualizaciones
periddicas de los informes considerados en el apartado anterior en el
plazo de 4 meses desde su realizacion.

Disposicion adicional segunda. Aplicacion de la ley a las sucesivas
generaciones comunicaciones electronicas.

La presente ley sera de aplicacién para garantizar la seguridad de las
redes y servicios de comunicaciones electrénicas de generaciones
posteriores a la quinta generacion mientras no exista norma especifica para
las mismas.

Disposicion transitoria. Obligaciones relacionadas con el perfil de riesgo de
los suministradores.

Hasta la aprobacion del Esquema de seguridad para las redes y
servicios 5@G, se habilita al titular del Ministerio de Asuntos Econdmicos y
Transformacion Digital, previo informe del Consejo de Seguridad Nacional,
a establecer las obligaciones relacionadas con el perfil de riesgo de los
suministradores que se consideran en el articulo 14.

Disposicion final primera. Titulo competencial.

Esta ley se dicta al amparo de lo previsto en el articulo 149.1. 21.2 de
la Constitucion, que atribuye al Estado competencia exclusiva en materia
de régimen general de telecomunicaciones.

Disposicion final segunda. Habilitacion para el desarrollo reglamentario.

Se habilita al Gobierno para desarrollar reglamentariamente lo
previsto en esta ley.
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Disposicion final tercera. Entrada en vigor.

Esta ley entrard en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

26



