ANTEPROYECTO DE REAL DECRETO, DE X DE X, POR EL QUE SE DESIGNA A LA
AUTORIDAD NOTIFICANTE Y A LA AUTORIDAD DE VIGILANCIA DEL MERCADO PARA
LOS PRODUCTOS CON ELEMENTOS DIGITALES, EN CUMPLIMIENTO DEL REGLAMENTO
(UE) 2024/2847 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, DE 23 DE OCTUBRE DE
2024, RELATIVO A LOS REQUISITOS HORIZONTALES DE CIBERSEGURIDAD PARA LOS

PRODUCTOS CON ELEMENTOS DIGITALES Y POR EL QUE SE MODIFICA EL REGLAMENTO
(UE) N.° 168/2013 Y EL REGLAMENTO (UE) 2019/1020 Y LA DIRECTIVA (UE) 2020/1828
(REGLAMENTO DE CIBERRESILIENCIA).

PREAMBULO

I

La Unién Europea ha establecido un marco juridico uniforme de requisitos horizontales
de ciberseguridad para los productos con elementos digitales mediante el Reglamento
(UE) 2024/2847 del Parlamento Europeo y del Consejo, de 23 de octubre de 2024,
relativo a los requisitos horizontales de ciberseguridad para los productos con elementos
digitales y por el que se modifica el Reglamento (UE) n.o 168/2013 y el Reglamento (UE)
2019/1020 y la Directiva (UE) 2020/1828 (en adelante, Reglamento de Ciberresiliencia).

La finalidad de este Reglamento de Ciberresiliencia es reforzar la ciberresiliencia del
mercado interior, garantizar un nivel elevado y coherente de seguridad a lo largo del ciclo
de vida de los productos con elementos digitales y ofrecer seguridad juridica a los
operadores econdmicos y a los usuarios.

El Reglamento de Ciberresiliencia se articula en torno a requisitos esenciales de
ciberseguridad y a obligaciones de disefio, desarrollo, fabricacion, mantenimiento,
gestion de vulnerabilidades y actualizaciones durante un periodo de soporte adecuado.
Asimismo, complementa la Directiva (UE) 2022/2555 (NIS 2) en cuanto al aumento de la
resiliencia de servicios y cadenas de suministro en la Unién.

Conforme a su articulo 52.1, el Reglamento (UE) 2019/1020, relativo a la vigilancia del
mercado y la conformidad de los productos, es aplicable a los productos con elementos
digitales comprendidos en el ambito del Reglamento de Ciberresiliencia. En
consecuencia, los Estados miembros deben designar una o mas autoridades de vigilancia
de mercado para la efectiva implementacién del Reglamento de Ciberresiliencia, sin
perjuicio de las restantes obligaciones de cooperacidn y de intercambio de informacién
previstas en el Derecho de la Unién.

En el ordenamiento espafol, la Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales ya viene ejerciendo funciones de autoridad de vigilancia del
mercado en ambitos afines, como el Reglamento Delegado (UE) 2022/30 de la Comision,
que complementa la Directiva 2014/53/UE (RED) en materia de requisitos de
ciberseguridad aplicables a determinados equipos radioeléctricos, lo que constituye un
antecedente operativo directo y aconseja su designacion como autoridad de vigilancia
del mercado a efectos del Reglamento de Ciberresiliencia.



Por su parte, el Centro Criptolégico Nacional ostenta la condicién de Autoridad Nacional
de Certificacion de la Ciberseguridad al amparo del Reglamento (UE) 2019/881,
acumulando experiencia que resulta idénea para asumir las funciones de autoridad
notificante previstas en el Reglamento de Ciberresiliencia. El presente real decreto se
entiende sin perjuicio de las competencias que el resto del ordenamiento juridico
atribuye al Centro Criptoldgico Nacional.

Asimismo, la S.M.E. Instituto Nacional de Ciberseguridad de Espafia, M.P., S.A. (INCIBE)
ostenta la condicidon de Centro de Coordinacion Nacional (NCC-ES) en Espaia del Centro
Europeo de Competencia en Ciberseguridad (ECCC) y dispone de capacidades técnico-
cientificas y de laboratorio, asi como de probada trayectoria de apoyo al sector privado
y a la ciudadania, que justifican su designacién como laboratorio técnico de apoyo
preferente de la autoridad de vigilancia del mercado en materia de productos con
elementos digitales, sin atribucion de potestades publicas ni facultades decisorias.

El presente real decreto tiene por objeto designar la Autoridad de Vigilancia del Mercado
y la Autoridad Notificante a efectos del Reglamento de Ciberresiliencia, establecer su
marco basico de cooperacion y coordinacidn con las demds autoridades competentes, y
asegurar la adecuada articulacion con el régimen general de vigilancia del mercado del
Reglamento (UE) 2019/1020. A tal fin, se prevé la utilizacién de los sistemas de
informacion de la Unidn (entre ellos, NANDO e ICSMS), la coordinacién con la oficina de
enlace Unica regulada en el Reglamento (UE) 2019/1020 y mecanismos estables de
cooperacion interadministrativa que eviten solapamientos y garanticen la coherencia en
la aplicacién del Reglamento de Ciberresiliencia.

Asimismo, a los solos efectos de facilitar la comprensién y el cumplimiento del
Reglamento por parte de las microempresas y pymes, este real decreto prevé la
posibilidad de que la Secretaria de Estado de Telecomunicaciones e Infraestructuras
Digitales, en coordinacidon con INCIBE, adopte medidas de apoyo de caracter informativo
y de sensibilizacién, conforme al articulo 33 del Reglamento de Ciberresiliencia.

Estas actuaciones se encuadran en las funciones de planificacidn, coordinacion,
desarrollo e impulso de politicas de ciberseguridad en el entorno privado atribuidas al
Departamento, sin creacién de nuevas obligaciones ni de derechos para los operadores
econémicos ni compromisos de gasto adicionales

El presente real decreto se ajusta a los principios de buena regulacién a los que se refiere
el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, en particular a los principios de necesidad,
eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia. Cumple con los
principios de necesidad y eficacia puesto que estd justificado en las razones de interés
general descritas en los pdarrafos precedentes y constituye el instrumento mas adecuado
para garantizar la consecucién de las metas propuestas.



En cuanto al cumplimiento del principio de proporcionalidad, esta norma contiene la
regulacion imprescindible para atender las necesidades identificadas, de modo que para
lograr los objetivos fijados no existen otras medidas menos restrictivas de derechos o
gue impongan menos obligaciones a los destinatarios. Es decir, las posibles limitaciones
de derechos y obligaciones impuestas por la norma son proporcionales a los fines
perseguidos y se justifican en el cardcter obligatorio de dar cumplimiento a lo establecido
por el Reglamento de Ciberresiliencia.

Al mismo tiempo, la necesaria adaptacidon de la normativa nacional aplicable a los
productos con elementos digitales a las normas de la Unién Europea redunda en una
mayor seguridad juridica, dotando de coherencia y estabilidad al marco normativo en
esta materia. Con este fin, el real decreto incorpora medidas organizativas que
aprovechan estructuras ya existentes, evitando cargas administrativas adicionales, y
refuerza la cooperacién con las autoridades y organismos nacionales competentes,
incluyendo la colaboracién técnica con INCIBE como laboratorio de apoyo preferente.

Este real decreto no introduce ni establece tramites adicionales o distintos a los
contemplados en la Ley 39/2015, de 1 de octubre.

Se dicta a propuesta del Ministro para la Transformacion Digital y de la Funcién Publica,
de acuerdo con el Consejo de Estado, y previa deliberacién del Consejo de Ministros en
su reunion del dia XX de X de XXXX.

DISPONGO

Articulo 1. Objeto

Este real decreto tiene por objeto designar a la Autoridad de Vigilancia del Mercado y la
Autoridad Notificante a efectos del Reglamento (UE) 2024/2847 del Parlamento
Europeo y del Consejo, de 23 de octubre de 2024, relativo a los requisitos horizontales
de ciberseguridad para los productos con elementos digitales y por el que se modifica el
Reglamento (UE) n.o 168/2013 y el Reglamento (UE) 2019/1020 y la Directiva (UE)
2020/1828 (en adelante, Reglamento de Ciberresiliencia), asi como articular su marco
basico de cooperacidn y coordinacion para la aplicacién del Reglamento de
Ciberresiliencia en Espania, sin perjuicio de la aplicacién del Reglamento (UE) 2019/1020
en materia de vigilancia del mercado de los productos con elementos digitales
comprendidos en el dmbito del Reglamento de Ciberresiliencia.

Articulo 2. Definiciones

A los efectos de este real decreto, seran de aplicacién las definiciones del articulo 3 del
Reglamento de Ciberresiliencia. En lo no previsto, se aplicaran las definiciones del
Reglamento (UE) 2019/1020 y las que se establezcan en los actos delegados y de
ejecuciéon adoptados conforme al Reglamento de Ciberresiliencia.

Articulo 3. Ambito de aplicacién



1. Este real decreto sera de aplicacion a los productos con elementos digitales
incluidos en el dmbito de aplicacidon del Reglamento de Ciberresiliencia que se
introduzcan o se pongan a disposicion en el mercado en Espaia.

2. Quedan excluidos los productos y equipos recogidos en los supuestos de no
aplicacion previstos en el articulo 2 del Reglamento de Ciberresiliencia y, en su
caso, los establecidos en otros actos juridicos de la Unién que resulten de
aplicacion preferente.

3. Quedan excluidos los productos y equipos que el Reglamento de
Ciberresiliencia excluye de su ambito de aplicacion, de conformidad con su
articulo 2, asi como, en su caso, aquellos respecto de los cuales otros actos
juridicos de la Unidn establezcan un régimen de aplicacién preferente.

Articulo 4. Obligaciones de los operadores econémicos

Los operadores econdmicos a los que se refiere el Reglamento de Ciberresiliencia
cumpliran las obligaciones previstas en el capitulo Il de dicho Reglamento, incluidas, en
su caso, las relativas a la gestién de vulnerabilidades y a las obligaciones de informacién.
Todo ello sin perjuicio de las responsabilidades que les correspondan conforme al
Derecho de la Unién y nacional aplicable y, cuando proceda, del cumplimiento de los
actos de armonizacidén de la Unidn aplicables al producto, en particular del Reglamento
(UE) 2023/1230 sobre maquinaria.

Articulo 5. Presuncidn y evaluacién de la conformidad

1. La presuncion de conformidad con los requisitos esenciales del anexo | del
Reglamento de Ciberresiliencia se regird por lo especificado en dicho
Reglamento, en particular:

a) La aplicacion de normas armonizadas o especificaciones comunes en
los términos previstos en dicho Reglamento.

b) La expedicion de una declaracién UE de conformidad o de un
certificado europeo de ciberseguridad al amparo de un esquema
europeo de certificacién de la ciberseguridad adoptado conforme al
Reglamento (UE) 2019/881, en la medida en que la declaracién o el
certificado cubran los requisitos esenciales, de acuerdo con el articulo
27.8.

2. De acuerdo con el articulo 27.9 del Reglamento de Ciberresiliencia, la Comisién
podra especificar, mediante actos delegados, qué esquemas europeos de
certificacién sirven para demostrar la conformidad con los requisitos esenciales
o partes de éstos. La expedicidn de un certificado con nivel de garantia al menos
“sustancial” en el marco de dichos esquemas eliminara la obligacion del
fabricante de someterse a evaluacidon por tercera parte para los requisitos
correspondientes, segln lo previsto en el articulo 27.9 en relacién con el
articulo 32.2, letras a) y b), y 32.3, letras a) y b).

3. La evaluacion de la conformidad se realizara conforme al articulo 32 del
Reglamento de Ciberresiliencia, y la documentacidn técnica y la declaracién UE
de conformidad se regiran por los articulos 31 y 28, respectivamente.



Articulo 6. Autoridad notificante

1.

El Centro Criptolégico Nacional (en adelante, CCN), adscrito al Centro Nacional
de Inteligencia del Ministerio de Defensa, es la autoridad notificante de Espaia
a efectos del Reglamento de Ciberresiliencia. Como tal, sera responsable de
establecer y aplicar los procedimientos para la evaluacion, designacién y
notificacién de los organismos de evaluacion de la conformidad, asi como del
seguimiento de los organismos notificados, incluida la supervisidn de sus filiales
y subcontratistas.

La autoridad notificante notificara a la Comision Europea y a los demds Estados
miembros los organismos autorizados para llevar a cabo las tareas de
evaluacioén de la conformidad con arreglo al Reglamento de Ciberresiliencia, y
comunicard sin demora cualquier modificacidon, restriccion, suspension o
retirada de la notificacion conforme al Derecho de la Union.

La autoridad notificante actuara con independencia funcional y sin perjuicio de
las competencias de la autoridad de vigilancia del mercado, pudiendo recabar
la cooperacion de otras autoridades u organismos publicos cuando sea
necesario para el desempeiio de sus funciones.

La autoridad notificante podra basarse en certificados de acreditacidon emitidos
por la Entidad Nacional de Acreditacién (en adelante, ENAC), organismo
nacional de acreditacion designado por el Real Decreto 1715/2010, de 17 de
diciembre, de conformidad con el Reglamento (CE) n.2 765/2008, como
elemento de prueba del cumplimiento, por parte de un organismo de
evaluacién de la conformidad el sector publico o del sector privado, de los
requisitos aplicables. Asimismo, podrd encomendar a la ENAC tareas de apoyo
técnico relacionadas con la evaluacién de la competencia y el seguimiento de
dichos organismos, sin perjuicio de que la autoridad notificante mantenga
integramente la responsabilidad, el seguimiento continuado y la toma de
decisiones sobre designacidn, notificacion, restriccidn, suspensién o retirada de
la notificacidn.

En ningln caso la acreditacién o las tareas de apoyo mencionadas en el
apartado anterior sustituirdn las funciones propias de la autoridad notificante
ni impediran que ésta realice verificaciones adicionales, auditorias o
requerimientos cuando lo considere necesario.

Cuando la autoridad notificante encomiende tareas de evaluacidn, notificacion,
supervisién o apoyo a una entidad distinta de un organismo publico, dicha
entidad debera ser persona juridica y cumplir los requisitos de independencia,
imparcialidad y ausencia de conflictos de interés establecidos en el articulo 37
del Reglamento de Ciberresiliencia, asi como adoptar las disposiciones
pertinentes para asumir las responsabilidades derivadas de sus actividades. El
instrumento juridico habilitante prevera, en todo caso, obligaciones de
confidencialidad y seguridad de la informacidn, régimen de incompatibilidades
y sujecidn a las instrucciones de la autoridad notificante.

La autoridad notificante asumira la plena responsabilidad de las tareas
realizadas por las entidades de apoyo a que se refieren los apartados anteriores
y de las decisiones que, en todo caso, le corresponden.

La autoridad notificante comunicard las notificaciones iniciales y sus
modificaciones, restricciones, suspensiones o retirada de la notificaciéon a
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través del sistema de informacién “New Approach Notified and Designated
Organisations (NANDO)” desarrollado y gestionado por la Comision, conforme
al articulo 43.2 del Reglamento de Ciberresiliencia, y mantendrd un registro
nacional publico de los organismos notificados, velando por su consistencia con
la lista publica de la Comisién a que se refiere el articulo 44 del mismo
Reglamento.

Articulo 7. Solicitud de notificacion

1.

Los organismos de evaluacion de la conformidad, del sector publico o del sector
privado, establecidos en Espafia que deseen ser notificados a efectos del
Reglamento de Ciberresiliencia presentaran solicitud ante la autoridad
notificante, de conformidad con su articulo 42. La solicitud podra presentarse
por los medios previstos en el articulo 16.4 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas (en
adelante, Ley 39/2015) o a través de la sede electronica u otros medios
electrénicos que determine la autoridad notificante.

La solicitud incluird una descripcion de las actividades de evaluacion de la
conformidad, del o de los procedimientos aplicables y de los productos con
elementos digitales para los que el organismo se declara competente, asi como,
cuando proceda, un certificado de acreditacidon expedido por ENAC, en su
condicién de organismo nacional de acreditacidn. A efectos de presuncién de
conformidad, la acreditacidon deberd haberse emitido con arreglo a las normas
armonizadas pertinentes o a partes de las mismas, cuyas referencias se hayan
publicado en el Diario Oficial de la Unién Europea, de acuerdo con el articulo
R18 del anexo | de la Decisién n.2 768/2008/CE. Dicha acreditacidn conferira
presuncion de conformidad con los requisitos del articulo 39 del Reglamento de
Ciberresiliencia, en la medida en que dichas normas los cubran, conforme a su
articulo 40.

Cuando no se aporte certificado de acreditacidn, el solicitante debera motivar
dicha circunstancia y acompanar su solicitud de toda la documentacién
necesaria para la verificacion, reconocimiento y seguimiento periddico del
cumplimiento de los requisitos del articulo 39 del Reglamento de
Ciberresiliencia. La autoridad notificante podra realizar las verificaciones
adicionales que resulten precisas, incluidas evaluaciones in situ y auditorias
documentales, cuando resulte necesario.

La autoridad notificante podra requerir la subsanacidon o mejora de la solicitud
de acuerdo con lo establecido en el articulo 68 de la Ley 39/2015.

El plazo maximo para resolver y notificar sera de seis meses desde la
presentacion de la solicitud. Transcurrido dicho plazo sin resolucidon expresa, la
solicitud podra entenderse desestimada por silencio administrativo, de acuerdo
con los articulos 21.2 y 24.2 de la Ley 39/2015, sin perjuicio de los plazos y
actuaciones ulteriores previstos en el Reglamento de Ciberresiliencia para la
oposicion de la Comision y de los Estados miembros en el procedimiento de
notificacién.

La descripcidon del alcance solicitado sera coherente con los actos delegados
gue, en su caso, adopte la Comision conforme al articulo 27.9 del Reglamento
de Ciberresiliencia, sin incluir requisitos cuya evaluacién por tercera parte haya
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guedado eliminada por la expedicion de un certificado europeo de
ciberseguridad con nivel de garantia al menos “sustancial” en el marco de los
esquemas europeos de certificacion de la ciberseguridad.

Articulo 8. Recurso frente a las decisiones de los organismos notificados

1.

Los organismos notificados deberan disponer de un procedimiento interno de
apelacion y gestion de reclamaciones, independiente e imparcial, frente a sus
protocolos, actas, informes y decisiones de certificacién, incluidas la
denegacion, restriccidn, suspension o retirada de certificados. El procedimiento
serd accesible, fijarda plazos razonables y concluird mediante resolucién
motivada.

Sin perjuicio de lo anterior, los interesados podran impugnar las decisiones de
los organismos notificados ante la jurisdiccion competente, garantizandose un
procedimiento de recurso en los términos del articulo 48 del Reglamento de
Ciberresiliencia.

Los interesados podran asimismo presentar reclamacion ante la autoridad
notificante cuando consideren que el organismo notificado ha infringido sus
obligaciones o procedimientos. La autoridad notificante podrd requerir
informacidn, exigir medidas correctoras y adoptar las medidas de supervisién
gue procedan, incluida la restriccidén, suspensién o retirada de la notificacién,
de conformidad con el Reglamento de Ciberresiliencia y la normativa nacional
aplicable.

Contra las resoluciones que, en su caso, dicte la autoridad notificante en el
ejercicio de sus potestades de supervisidn, que ponen fin a la via administrativa,
podrd interponerse recurso potestativo de reposicion en el plazo de un mes o
recurso contencioso-administrativo en los términos de la Ley 29/1998, de 13 de
julio.

Articulo 9. Vigilancia del mercado y control de productos con elementos digitales

1.

La Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales (en
adelante, SETID), del Ministerio para la Transformacion Digital y de la Funcién
Publica, es la autoridad de vigilancia del mercado a efectos del Reglamento de
Ciberresiliencia. La SETID actuard con independencia funcional y sin perjuicio
de las competencias de otras autoridades.
La autoridad de vigilancia del mercado velara por que los productos con
elementos digitales puestos a disposicién en el mercado cumplan lo dispuesto
en el Reglamento de Ciberresiliencia y en el Reglamento (UE) 2019/1020,
adoptando las medidas necesarias para hacer cesar o remediar los
incumplimientos, incluida la puesta en conformidad, retirada o recuperaciény,
en su caso, la prohibicidn o restriccidon de su comercializacién.
En cumplimiento del articulo 52 del Reglamento de Ciberresiliencia, la
autoridad de vigilancia del mercado, realizara, entre otras, las siguientes
funciones:
a) Informard a los consumidores de donde notificar vulnerabilidades,
incidentes y ciberamenazas y presentar reclamaciones que puedan
indicar el incumplimiento del Reglamento de Ciberresiliencia y atendera



las que reciba.

b) Publicarad orientaciones y recomendaciones dirigidas a los operadores
econodmicos.

c) Cooperara con otras autoridades competentes nacionales y de la Union,
con ENISA y con el CSIRT designado por Espafia como coordinador en
virtud del articulo 12, apartado 1, de la Directiva (UE) 2022/2555 (en
adelante, CSIRT designado como coordinador).

d) Intercambiara informacién a través de los sistemas de la Unién
aplicables, incluido ICSMS, y se coordinard con la oficina de enlace Unica
prevista en el Reglamento (UE) 2019/1020.

e) Remitird a la Comisidn los informes y datos previstos sobre su actividad
de vigilancia en el dmbito del Reglamento de Ciberresiliencia.

f) Participara en el ADCO especifico del Reglamento de Ciberresiliencia,
conforme al articulo 52.15 del mismo.

g) Supervisard, conforme al articulo 52.16 del Reglamento de
Ciberresiliencia, cémo los fabricantes aplican los criterios del articulo 13.8
relativos al periodo de soporte, y colaborard en la publicaciéon de
estadisticas y orientaciones a que se refiere dicho precepto

4. En el ejercicio de las funciones que le atribuye el Reglamento sobre
Ciberresiliencia, la autoridad de vigilancia del mercado contard con las
facultades previstas en el articulo 14 del Reglamento (UE) 2019/1020,
pudiendo, en particular:

a) Solicitar muestras gratuitas para ensayo.

b) Requerir documentacidén, especificaciones técnicas, datos e
informacién, incluido el acceso al software incorporado en la medida
imprescindible para evaluar la conformidad, y obtener copias de los
soportes pertinentes.

c) Requerir informacién sobre cadena de suministro, red de distribucidn,
cantidades en el mercado y otros modelos con las mismas
caracteristicas técnicas, cuando sea pertinente.

d) Determinar la titularidad de sitios web o interfaces en linea
relacionados con el producto objeto de investigacién y ordenar medidas
sobre dichas interfaces, incluida la retirada o deshabilitacion de
contenidos relativos a ofertas no conformes, en los términos del
Derecho de la Unidn y nacional aplicable.

e) Realizar actuaciones de comprobacion y evaluaciones in situ
conforme a la normativa nacional.

5. Cuando un producto que, aun cumpliendo el Reglamento de Ciberresiliencia,
presente un riesgo para la salud o seguridad de las personas u otros intereses
publicos protegidos, la autoridad de vigilancia del mercado exigira al operador
econdmico pertinente que elimine el riesgo o, en su caso, retire o recupere el
producto en un plazo razonable y proporcional a la naturaleza del riesgo, de
conformidad con los procedimientos de salvaguardia previstos en el Derecho
de la Unidén.

6. De conformidad con el articulo 15 del Reglamento (UE) 2019/1020, la autoridad
de vigilancia del mercado podra repercutir al operador econémico pertinente
la totalidad de los costes derivados de sus actuaciones en casos de



incumplimiento, incluidos, en su caso, los ensayos, almacenamiento y
actuaciones relacionadas con productos declarados no conformes.

La autoridad de vigilancia del mercado cooperard con las autoridades
aduaneras y con los servicios responsables de los controles en frontera exterior
en los términos de los articulos 25 a 27 del Reglamento (UE) 2019/1020, y con
la oficina de enlace Unica designada por Espaia, a efectos de coordinacion e
intercambio de informacién.

El tratamiento de datos personales y la confidencialidad de la informacion
obtenida en el ejercicio de estas funciones se ajustaran a la normativa de
proteccion de datos y a las obligaciones de secreto aplicables. Las medidas que
se adopten serdn proporcionadas y motivadas.

Las medidas que se adopten lo seran sin perjuicio de las obligaciones de
notificacién previstas en los articulos 14 y 16 del Reglamento de
Ciberresiliencia, asi como de las que resulten de aplicacion en materia de
proteccion de datos personales.

Articulo 10. Coordinacion en vulnerabilidades e incidentes

1.

La autoridad de vigilancia del mercado y el CSIRT designado como coordinador
colaboraran y, cuando proceda, actuaran conjuntamente en la divulgacién
coordinada de vulnerabilidades, asi como en la recepcién y tratamiento de las
notificaciones de vulnerabilidades explotadas e incidentes graves relacionados
con productos con elementos digitales, sin perjuicio de las obligaciones que
correspondan a los operadores econdémicos conforme al Derecho de la Unién.
A la vista de dicha informacidn, el CSIRT designado como coordinador podra
determinar, en coordinacidon con la autoridad de vigilancia del mercado vy
dentro de su ambito competencial, las medidas adecuadas para atenuar los
riesgos derivados de tales vulnerabilidades e incidentes, sin perjuicio de las
competencias de otros CSIRT u otras autoridades competentes.

Cuando las actuaciones anteriores impliquen datos personales, la autoridad de
vigilancia del mercado cooperara con la Agencia Espafiola de Proteccién de
Datos, sin perjuicio de las obligaciones de notificacidn que correspondan a los
responsables del tratamiento conforme a la normativa de proteccién de datos.
La informacién se intercambiard con respeto a la confidencialidad, a la
normativa de proteccién de datos y, en su caso, al régimen de informacién
clasificada, procurando una comunicacién publica coherente y proporcional al
riesgo.

Articulo 11. Oficina de enlace unica

1. La Direccion General de Consumo, del Ministerio de Derechos Sociales,

Consumo y Agenda 2030, es la oficina de enlace Unica a efectos del
Reglamento (UE) 2019/1020, que ejercera a través de la Subdireccién General
de Coordinacién, Calidad y Cooperacién en Consumo, conforme a lo previsto
en el articulo 7.2, letra fi) del Real Decreto 209/2024, de 27 de febrero.



2.

Articulo

1.

Articulo

1.

Articulo

La oficina de enlace Unica ejercera las funciones de representacion y asistencia
que le atribuye el articulo 10.4 del Reglamento (UE) 2019/1020.

La oficina de enlace Unica introducira y mantendra la informacién que le
corresponda en el sistema de informaciéon y comunicacidn a que se refiere el
articulo 34 del Reglamento (UE) 2019/1020 (ICSMS).

La oficina de enlace Unica participard en la Red de la Unién sobre Conformidad
de los Productos, de acuerdo con los articulos 29 y 30 del Reglamento (UE)
2019/1020.

12. Principios generales y reglas del marcado CE

El marcado CE se regira por los principios generales establecidos en el articulo
30 del Reglamento (CE) n.2 765/2008 del Parlamento Europeo y del Consejo,
de 9 de julio de 2008, por el que se establecen los requisitos de acreditacion y
vigilancia del mercado relativos a la comercializacién de los productos y por el
que se deroga el Reglamento (CEE) n.2 339/93.

En lo especifico del Reglamento de Ciberresiliencia, el marcado CE se ajustara
a lo dispuesto en sus articulos 29 y 30, sin perjuicio de los actos delegados o
de ejecucidn que, en su caso, se adopten.

La autoridad de vigilancia del mercado adoptard las medidas que procedan en
caso de uso indebido del marcado CE o de marcados, signos o inscripciones
gue puedan inducir a error respecto al significado o la forma del marcado CE,
de conformidad con el Reglamento de Ciberresiliencia, el Reglamento (UE)
2019/1020, el Reglamento (CE) n.2 765/2008 y la normativa nacional
aplicable.

13. Comisidn de coordinacion del Reglamento de Ciberresiliencia

Se crea la Comisién de coordinacién del Reglamento de Ciberresiliencia como
6rgano colegiado interministerial de cooperacidon entre la autoridad de
vigilancia del mercado y la autoridad notificante.

La adscripcion administrativa, composicién y régimen de funcionamiento de
la Comisién de coordinacion del Reglamento de Ciberresiliencia se
estableceran mediante orden conjunta de las personas titulares del Ministerio
para la Transformacién Digital y de la Funcidon Publica y del Ministerio de
Defensa, sin incremento de gasto publico.

14. Cooperacion entre la autoridad de vigilancia del mercado y la autoridad

notificante
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1. La Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales y
el Centro Criptoldgico Nacional cooperaran de forma estable para asegurar
una aplicacién coherente del Reglamento de Ciberresiliencia, evitando
solapamientos y duplicidades.

2. En el plazo maximo de seis meses desde la entrada en vigor del presente real
decreto, ambas autoridades aprobaran conjuntamente un protocolo
operativo de cooperacidon que fijara canales de comunicacién, puntos de
contacto, criterios basicos de intercambio de informacion y mecanismos de
resolucién de discrepancias.

3. La cooperacién se realizara con respeto a la confidencialidad, a la normativa
de proteccién de datos y, cuando proceda, al régimen de informacion
clasificada, sin perjuicio del ejercicio de las competencias propias de cada
autoridad.

Articulo 15. Medidas de apoyo a las empresas

1. De conformidad con el articulo 33 del Reglamento (UE) 2024/2847 (Reglamento de
Ciberresiliencia), la Secretaria de Estado de Telecomunicaciones e Infraestructuras
Digitales, en colaboracion y coordinacién con la S.M.E. Instituto Nacional de
Ciberseguridad de Espafia, M.P., S.A. (INCIBE), podra emprender, cuando proceda,
acciones dirigidas a las microempresas y las pequenas y medianas empresas, incluidas
las empresas emergentes, que podran comprender, entre otras:

a) Organizar actividades especificas de sensibilizacién y formacidn sobre la aplicacidon
del Reglamento de Ciberresiliencia;

b) Establecer un canal especifico de comunicacién con las microempresas y las
pequefias empresas y, en su caso, con las autoridades publicas locales, para asesorar y
responder a preguntas sobre su aplicacién;

c) Apoyar actividades de prueba y evaluacion de la conformidad, también, cuando
proceda, con el apoyo del Centro Europeo de Competencia en Ciberseguridad y la Red
de Centros Nacionales de Coordinacidn, creados por el Reglamento (UE) 2021/887.

2. Estas actuaciones se articularan preferentemente a través de herramientas y
recursos existentes, tales como guias, plantillas, formacién en linea y canales de
consulta, y no generaran derechos subjetivos para los operadores econémicos.

3. Las actuaciones previstas en este articulo se realizaran con cargo a los medios
personales y materiales disponibles y, en su caso, con fondos europeos o instrumentos
ya existentes, sin que el presente real decreto suponga compromiso de gasto ni la
creacion de nuevas lineas de subvenciones.

Disposicion derogatoria tinica. Derogaciéon normativa.
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Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
establecido en este real decreto.

Disposicion transitoria tnica. Actuaciones preparatorias

Hasta las fechas de aplicacion previstas en el Reglamento de Ciberresiliencia, la
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales, como
autoridad de vigilancia del mercado, y el Centro Criptolégico Nacional, como autoridad
notificante, podran realizar las actuaciones preparatorias necesarias para la puesta en
marcha de los procedimientos y mecanismos de cooperacién previstos en dicho
Reglamento y en este real decreto.

Disposicidn adicional primera. Informacion a efectos de vigilancia del mercado

Mediante orden de la persona titular del Ministerio para la Transformacién Digital y de
la Funcién Publica podra establecerse la comunicacién previa o periddica de datos
identificativos del operador econdmico responsable exclusivamente para fines de
vigilancia del mercado, respecto de categorias de productos o supuestos que se
determinen, garantizando el principio de proporcionalidad y la consistencia con el
Reglamento (UE) 2019/1020. La comunicacion no constituird requisito para la
comercializacion de los productos.

Disposicion adicional segunda. Laboratorio técnico de apoyo preferente

1. Se designa a la S.M.E. Instituto Nacional de Ciberseguridad de Espafia, M.P.,
S.A. (INCIBE) como laboratorio técnico de apoyo preferente de la autoridad de
vigilancia del mercado en materia de productos con elementos digitales.

2. Lacolaboracién de INCIBE con la autoridad de vigilancia del mercado incluira,
al menos:

a) La realizacién de ensayos y analisis técnicos sobre productos con
elementos digitales obtenidos en actuaciones de vigilancia del mercado
(incluidas las acciones de control simultaneas coordinadas —
«barridos»— a que se refiere el articulo 60 del Reglamento de
Ciberresiliencia, muestras, adquisiciones —incluidas, cuando proceda,
bajo identidad encubierta, conforme al mismo precepto—, retiradas o
recuperaciones).

b) La evaluacion técnica de vulnerabilidades y, en su caso, de los
aspectos técnicos de la conformidad o no conformidad con los
requisitos aplicables, asi como de las medidas de correccidon adoptadas
por los operadores econémicos.

c) La emision de informes técnicos no vinculantes sobre la
documentacién técnica y las certificaciones aportadas por los
operadores econdmicos, sin perjuicio de las competencias de la
autoridad notificante en la supervisidon de organismos notificados.

d) Actuaciones de apoyo técnico, informacién y sensibilizacion, asi como
la recepcién y canalizacién de avisos y quejas relacionadas con
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productos con elementos digitales.

e) Las demas tareas instrumentales de caracter técnico que resulten
necesarias para el ejercicio de las funciones de vigilancia del mercado
previstas en el Reglamento (UE) 2019/1020 y en el Reglamento de
Ciberresiliencia.

3. Los ensayos y analisis técnicos necesarios se realizaran preferentemente en el
laboratorio de INCIBE. Cuando resulte necesario por razones de capacidad,
especialidad, independencia o urgencia, INCIBE podra subcontratar la
ejecucion de dichos ensayos y analisis a laboratorios especializados que
relnan las condiciones técnicas adecuadas. Asimismo, la autoridad de
vigilancia del mercado podrd, cuando lo considere mds adecuado para el
eficaz y eficiente ejercicio de sus funciones, contratar directamente otros
laboratorios que cumplan esas mismas condiciones. Los informes tendran
cardacter técnico y no vinculante.

4. Esta designacidén no atribuye potestades publicas ni facultades decisorias a
INCIBE ni limita la facultad de la autoridad para utilizar otros laboratorios
cuando se justifique. Los costes de actuaciones relativas a productos no
conformes podrdn repercutirse a los operadores responsables, conforme al
articulo 15 del Reglamento (UE) 2019/1020.

5. En el funcionamiento del laboratorio de INCIBE, de los laboratorios que este
subcontrate y de los que contrate directamente la autoridad de vigilancia del
mercado, se garantizaran la confidencialidad, la proteccién de datos y, cuando
proceda, el régimen de informacion clasificada, asi como la trazabilidad y
cadena de custodia de las muestras, la integridad y seguridad de la
informacién y de los soportes (con controles de acceso y registro de
operaciones), la conservacion de registros y la reproducibilidad de resultados,
y la gestidn de conflictos de interés e independencia técnica. Las muestras se
devolveran o destruirdn segun proceda, dejando constancia. Estas garantias
se articulardn a través del sistema de gestion de la calidad del laboratorio

Disposicion final primera. Titulo competencial.

Este real decreto se dicta al amparo de lo dispuesto en el articulo 149.1.10.8, 13.2, 21.2
y 29.2 de la Constitucién, que atribuye al Estado la competencia exclusiva sobre el
comercio exterior, las bases y coordinacién de la planificacidn general de la actividad
econdmica, las telecomunicaciones, y la seguridad publica.

Disposicion final segunda. Desarrollo y aplicacion de este real decreto.

Se habilita a la persona titular del Ministerio para la Transformacién Digital y de la
Funcidn Publica y, en su @mbito competencial, a la persona titular del Ministerio de
Defensa, para dictar cuantas disposiciones sean necesarias para el desarrollo y ejecucion
de este real decreto.

Disposicion final tercera. Entrada en vigor.

13



Este real decreto entrard en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado»
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