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Los pilares de la estrategia y su contenido

La Estrategia Digital para una Espafia Inteligente se estructura en cinco pilares, abarcando cada
uno de ellos los retos que a continuacion se describen:

Pilar 1. Economia de los datos.

- Propiedad, valor y ética de los datos.
- Desarrollo de herramientas digitales que potencien el uso de los datos en apoyo
de sectores basicos en la economia como turismo, eficiencia energética, etc.

Pilar 2. Ecosistemas 4.0.

- Transformacién Digital Publica y Privada, Empresarial y Administrativa.
- Impulso al desarrollo de nuevos productos y servicios digitales.

Pilar 3. Regulacidn inteligente.

- Regulacion econémica sectorial y defensa de la competencia.

- Revision y reforma de la fiscalidad que evite la erosion de las bases fiscales, la
elusion o la evasion fiscal que la ubicuidad del entorno digital posibilita.

- Mantener las garantias al usuario y la proteccién del consumidor. Garantizar el
mantenimiento de las responsabilidades de proveedores de bienes y servicios,
independientemente del medio de provisién empleado.

Pilar 4. Infraestructuras tecnolégicas.

- Extension de la oferta de conectividad de banda ancha ultra rapida.
- Fomento de la demanda de conectividad de banda ancha.

- Desarrollo de redes y servicios 5G en Espafia.

- Marco de desarrollo de las telecomunicaciones en la Unién Europea.

Pilar 5. Ciudadania y empleo digital.

- Mejora y alineamiento con las necesidades del tejido productivo de las
habilidades y competencias digitales e impulso de las vocaciones CTIM.

- Garantia de los derechos de privacidad, seguridad, participacidén, igualdad o
proteccion de los menores (La Constitucion Digital).
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Pregunta 1.

En base a la estructura y contenido de la Estrategia ;Cree que la estructura actual y los retos
identificados responde adecuadamente a las grandes dreas de preocupacion que deben ser

consideradas en el disefio de la Estrategia Digital para una Espana Inteligente?

[ Si
O No

¢/ Qué cree que deberia incluirse como nuevo pilar?

Los pilares son adecuados, pero cabria incluir retos adicionales.

¢/ Qué retos anadiria y en qué pilar?

Dado el rapido ritmo de evolucidn tecnolégica, creemos que se deberia dar mayor peso a
tecnologias emergentes como la Inteligencia Artificial / Inteligencia Aumentada, Blockchain, e
Internet de las Cosas.

Por otro lado, en el esquema actual de la Estrategia, el pilar de "infraestructuras" parece
sinénimo de conectividad, olvidando la relevancia de infraestructuras tecnolégicas como los
Centros de Procesos de Datos o los Centros Cloud. Este tipo de infraestructuras deberian
qguedar contempladas también en la Estrategia.

¢Cudl seria el horizonte temporal adecuado?

2-5 afios

¢/ Qué agentes deberian participar en su definicion y/o ejecucion?

Empresas del sector tecnologico; empresas usuarias de tecnologia, lideres en sus respectivos
ambitos de actividad; asociaciones TIC.
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Economia de los datos

La Economia de los datos es un poderoso instrumento para el crecimiento de las empresas, la
modernizacién de los servicios publicos, y el empoderamiento de los ciudadanos en la economia
y la sociedad. Para la correcta explotacion de estas potencialidades, es imprescindible que
exista capacidad de acceso a los datos, garantia para la libre circulacién de los mismos, y
capacidad suficiente para su andlisis y explotacién con las garantias adecuadas. Las garantias
adecuadas se convierten asi en uno de los pilares sobre los que se debe apoyar la actuaciéon
publica, para garantizar la privacidad, la propiedad y la gestién de los datos.

Por otra parte, mientras que el sector publico en Espaiia se encuentra entre los lideres europeos
en el ambito de la reutilizacion de la informacién del sector publico y datos abiertos, el sector
privado es, por diversas razones, ain reticente a comerciar con sus datos y los contratos son el
principal medio por el que se rigen las condiciones de comparticién de datos entre partes. Sin
embargo, en ocasiones, el desequilibrio en el poder de negociacion entre las partes hace que se
apliquen términos contractuales abusivos. La explosion de la generacién de datos de multiples
fuentes, hace cada vez mas necesario permitir el acceso a aquellos datos que presentan algtn
interés general para su uso publico. Por otra parte, no existe un ecosistema maduro que facilite
a empresas, especialmente pymes, ni el acceso a los datos, ni a las infraestructuras necesarias
para explotarlos en condiciones econdmicas que fomenten su uso. También existe una brecha
importante entre la oferta y la demanda de profesionales especializados en tecnologias de
explotacion y andlisis de datos. Todo ello obliga al disefio e implementacién de medidas que
permitan corregir ese desfase.

A partir de estas consideraciones, se presentan, para su validacidn, los retos e instrumentos a
poner en marcha, asi como la valoracion de su suficiencia.

Propiedad, valor y ética de los datos
Pregunta 1

A continuacion, se muestra un listado con los desafios que se han identificado en materia de
propiedad, valor y ética de los datos. Por favor, seleccione aquellos que considere deben ser
abordados en la nueva Estrategia Digital:

Privacidad de los usuarios

Propiedad de los datos

Asignacidn de valor al dato

Gestién de ese valor

Regulacion de las cuestiones relativas al flujo, almacenamiento, transmision, y
proteccién de datos

0000

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

Privacidad y Proteccion de los datos, en la medida en que seran aspectos abordados por la
adaptacion o transposicién de normativas europeas como el GDPR o NIS. Es muy importante
que al abordarlos dentro de la Estrategia Digital espafiola, se haga de forma armonizada
respecto a nuestros vecinos del resto de la UE.
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¢cConsidera que esta identificacion de objetivos es adecuada? En caso contrario sefiale qué otros
retos deben ser abordados (haciendo uso del cuadro de texto posterior).

0 Si
O No
Pregunta 2

De cara a la consecucion de los retos planteados, sefiale los instrumentos que considera mds
adecuados:

[[] Instrumentos normativos (tales como la adaptacion de la LOPD, y la trasposicion de la
Directiva NIS, entre otros)

Medios de control y supervision

Acciones formativas para el fomento de las competencias en economia de los datos, en
la empresay en las universidades y centros de formacién

Definicidn de unos principios basicos y establecimiento de una cadena de valor del dato
Uso por parte de las AAPP de herramientas digitales tales como Big Datay Advanced
Analytics para la evaluacidn de la calidad y eficacia de las politicas publicas

O Otros

oo o0

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

Instrumentos normativos, con especial atencion a la ARMONIZACION con el resto de paises
de la UE.

Uso por parte de las AAPP de herramientas digitales

Pregunta 3

¢ Considera los instrumentos anteriormente citados suficientes para la consecucion de los retos
planteados?

1 Si
O No
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En caso de considerarlos insuficientes, sefiale o sugiera qué otros instrumentos o iniciativas
consideraria de utilidad para la satisfaccion de los objetivos sefialados

Desarrollo de herramientas digitales para el fomento de la economia de los datos en
sectores clave de Ia economia espafiola y para facilitar el acceso y uso de estos a las pymes

Pregunta 4

De entre los siguientes objetivos, sefiale cudles considera mds relevantes en la conformacion de
un mercado del dato capaz de reportar los beneficios previamente mencionados:

Impulsar transacciones justas y equitativas de datos entre empresas

Establecimiento de reglas para el fomento de la competencia y la innovacion

Facilitar la entrada de nuevos actores en el mercado del dato

Ayudar al tejido empresarial, especialmente a las pymes, en el acceso al mercado del
dato

Impulsar la creacién de un ecosistema en torno a la economia de los datos que favorezca
el uso de tecnologias y el intercambio de datos entre los diferentes actores y favorezca
la creacién de nuevas empresas, la innovacion y el emprendimiento

oEOo0d

&

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

Facilitar la entrada de nuevos actores en el mercado del dato.

Ayudar al tejido empresarial, especialmente a las pymes, en el acceso al mercado del dato.
Impulsar la creacion de un ecosistema en torno a la economia de los datos que favorezca el
uso de tecnologias y el intercambio de datos entre los diferentes actores y favorezca la
creacion de nuevas empresas, la innovacion y el emprendimiento

¢cConsidera que esta identificacion de objetivos es adecuada? En caso contrario, especifique qué
otros retos deben ser abordados (haciendo uso del cuadro de texto posterior).

Se debe abordar el reto de la "demanda”. De nada sirve mejorar la oferta de datos (ej. que la
Administracién ofrezca sus datos en abierto), si no hay demanda para utilizarlos. Es como
construir aeropuertos en zonas sin demanda de viajeros. Se deberian fomentar buenas
practicas en el uso y gestion de los datos que sirvan de ejemplo a otros jugadores en el
mercado para, asi, fomentar la demanda.

33



MINISTERIO SECRETAR(A DE ESTADO PARA LA SOCIEDAD DE LA
DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

Pregunta 5

Seniale cudles, de entre las siguientes iniciativas, considera mds interesantes de cara a su
implantacion para la consecucion de los objetivos expuestos anteriormente:

O

E]

B

O

B

Gl

Creacion de plataformas de acceso compartido a datos para incentivar el flujo de los
datos generados por el sector privado

Fomento de competencias en economia de los datos en la empresa, incluyendo la
adaptacion de los curriculos formativos a la necesidad de perfiles profesionales en
torno a la explotacién econémica del dato (p.ej. Modern Data Scientist o Técnico de
Datos)

Impulsar la colaboraciéon publico-privada en sectores basicos como el turismo,
educacion o sanidad, para un mejor aprovechamiento de la estructuracion de datos
Establecimiento de un marco regulatorio que permita la comparticién de datos entre
empresas

Instrumentos financieros o fondos de ayuda para la operatividad de las pymes en el
mercado del dato

Seguir impulsando y mejorando la puesta a disposicion de ciudadanos y empresas de la
informacidn del sector publico a través de portales como el actual datos.gob.es

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

Fomento de competencias en economia de los datos en la empresa en torno a la explotacién
econdmica del dato.

Impulsar la colaboracioén publico-privada en sectores basicos como el turismo, educaciéon o
sanidad, para un mejor aprovechamiento de la estructuraciéon de datos

Instrumentos financieros o fondos de ayuda para la operatividad de las pymes en el mercado
del dato

Pregunta 6

¢ Considera los instrumentos anteriormente citados suficientes para la consecucion de los retos
planteados?

O

Si
No

En caso de considerarlos insuficientes, sefiale o sugiera qué otros instrumentos o iniciativas
consideraria de utilidad para la satisfaccion de los objetivos sefialados

Adicionalmente, se deberia incentivar al sector tecnoldgico para la creacién de plataformas de
intercambio de datos y la generacion de actividad econémica.
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Ecosistemas 4.0

En este pilar se abordan preguntas sobre los principales retos identificados e instrumentos de
actuacion con los que cuenta la Administracidn publica para impulsar la transformacién digital
de agentes publicos y privados, asi como el surgimiento de nuevos productos y servicios, ya sea
a través de la [+D+i de una empresa existente como a través del emprendimiento.

Pregunta 1

Ademds de actuaciones en el impulso a la transformacion digital de productos y servicios (tanto
publicos como privados) y a la innovacion y emprendimiento, ;ldentifica otras dreas en las que
es necesario actuar para avanzar hacia la creacion de ecosistemas 4.0?

Reduccidn de la burocracia: garantizar que la normativa y procesos administrativos en Espafia
sean equivalentes a los del resto de paises de la Unidn Europea y competitivos respecto a los
paises mas avanzados del mundo.

Fomentar la colaboracion publico-privada, adoptando "best practices" de ecosistemas creados
con éxito en otras geografias.

Fomentar la formacion empresarial en la participacién y gestion de ecosistemas 4.0.

Transformacion digital de empresas

Pregunta 2

A continuacion, se muestra un listado con las principales barreras que se han identificado para
la transformacion digital de la pyme. Por favor, seleccione aquellos que considere que deben
ser abordados en la nueva Estrategia Digital:

Falta de recursos financieros

Escasa formacidn digital de los empleados

Desconocimiento de las alternativas tecnolégicas

Desconocimiento de los potenciales beneficios

Escasa sensacion de urgencia/necesidad de invertir en estas tecnologias
Resistencia al cambio/apuesta por soluciones tradicionales

OX X X X X

De las barreras que ha seleccionado, sefiale las tres que considera prioritarias:

Escasa formacion digital de los empleados.
Desconocimiento de las alternativas tecnoldgicas.
Escasa sensacién de urgencia/necesidad de invertir en estas tecnologias.
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¢cConsidera que esta identificacion de barreras es adecuada? En caso contrario sefiale qué otras
barreras deben ser abordadas (haciendo uso del cuadro de texto posterior).

[0 Si
[0 No

Si bien, insistimos en la conveniencia de ser sensible a no crear barreras normativas o
procedimentales respecto a otros paises de nuestro entorno.

Adicionalmente, se deberia sensibilizar a las pyme spara que conozcan, no solo el potencial
gue tienen las tecnologias de la informacion de optimizacion de procesos empresariales
existentes, sino también el gran potencial que tienen para crear nuevos productos y servicios
en el nuevo entorno digital.

Pregunta 3

Desde las Administraciones publicas se estan realizando actuaciones tanto a nivel nacional
como a nivel regional para facilitar esta transformacién digital.

¢cConsidera que es fdcil acceder a informacion y mantenerse informado sobre las mismas?

[ Si
O No

A continuacion, se muestra un listado con posibles actuaciones para impulsar la transformacion
digital de la pyme. Por favor, siendo consciente del elevado niimero de empresas objetivo,
seleccione aquellas que considere que por su utilidad y eficiencia deben ser estudiadas en la
nueva Estrategia Digital:

O Sensibilizacién a través de campafias publicitarias masivas

O Realizacion de talleres presenciales en los municipios

Xl Ayudas econdémicas para la realizacidn de proyectos de transformacion digital

Xl Ayudas econdémicas para la formacion digital de trabajadores

X Ayudas econdmicas para la contratacidn de profesionales digitales

[X] Facilitar el acceso a financiacion para proyectos de transformacion

X Ofrecer conocimiento especializado via asesoramiento para la reorganizacién de
procesos de las empresas y para la reorientacion de sus modelos de negocio

O Creacion de un portal web con recursos transversales para la transformacién digital
(guias, tutoriales...)

O Creacion de MOOCs sobre tematicas basicas (pagina web, comercio electrénico, uso del
cloud etc.)

Creacion de centros demostradores

X Creacion de Aubs digitales

O Incentivos fiscales

Medidas normativas para la utilizacién de tecnologias digitales (ej. factura electrénica)
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De las actuaciones que ha seleccionado anteriormente, sefale las cinco que considera

prioritarias:

Ayudas econdmicas para la realizacion de proyectos de transformacion digital

Ayudas econdmicas para la formacion digital de trabajadores

Ofrecer conocimiento especializado via asesoramiento para la reorganizacion de procesos de
las empresas y para la reorientacion de sus modelos de negocio

Creacion de hubs digitales

Medidas normativas para la utilizaciéon de tecnologias digitales (ej. factura electrénica)

¢cConsidera que esta identificacion de posibles actuaciones es adecuada? En caso contrario

proponga actuaciones para abordar este reto (haciendo uso del cuadro de texto posterior).

Realizar de forma periddica andlisis regulatorio-competitivos a nivel mundial para asegurar
que las empresas espafiolas trabajan en un marco competitivo a nivel mundial (ej. Libre flujo
de datos; Mineria de Datos en normativa sobre derechos de autor, etc.).

Se debe impulsar que se piense en "global”, dado que el mercado de cualquier pyme en estos
momentos puede ser mundial y no solo Espafia.

Pregunta 4

El comercio electrénico supone tanto una oportunidad como un reto para las pymes. Por un
lado, les permite abstraerse de su ubicacion geograficay poder vender sus servicios y productos
en una escala potencialmente mundial, sin necesidad de abrir nuevas oficinas. Por otro lado,
incrementa la competencia de las empresas al permitir la apariciéon de nuevos agentes y altera
los habitos de los consumidores quienes pueden acceder a una mayor variedad de alternativas,

tanto fisicas como digitales.

¢ Qué barreras dificultan la adopcion del comercio electronico a las pymes?

Las ya mencionadas en la pregunta 2 de la pagina 35.

¢/ Qué barreras dificultan la venta online transfronteriza a las pymes?

Ademas de las ya mencionadas en la pregunta 2 de la pagina 35, cabria afadir:

* Falta de conocimiento de idiomas --particularmente el inglés-- que dificulta las relaciones
comerciales con otros mercados.

* Necesidad de asesoramiento especializado en comercio exterior, incluidos aspectos

culturales, fiscales, etc.
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Pregunta 5

Una de las consecuencias de la transformacion digital ha sido la apariciéon de ecosistemas
digitales como medio para la fidelizacién y creacion de valors?. Segdn Gartner la preparaciéon
para estos ecosistemas debe de ser una de las mayores prioridades para los Directores de
Sistemas de Informacién de las empresas en 2017. Igualmente, la IDC predice que para 2028 el
50% de las grandes empresas y mas del 80% de las empresas digitalmente avanzadas crearan
o colaboraran con plataformas industriales.

¢cConsidera que es necesaria la realizacion de alguna actuacion en este dmbito desde las
Administraciones ptiblicas o debe ser el sector privado quien lidere estas iniciativas?

O Iniciativas publicas
Sector privado

Innovacion y emprendimiento

En un mundo tan dindmico como es el digital la innovacion es un factor fundamental para
mantener e incrementar la capacidad competitiva de las empresas, siendo este un ambito en el
cual Espafia se encuentra especialmente retrasada.

Pregunta 6

A continuacion se muestra un listado con tecnologias de gran potencial de crecimiento que
podrian ser objeto de ayudas piiblicas especificas. Por favor, seleccione aquellas que considere
que deben ser analizadas en la nueva Estrategia Digital:

5G

Computacion en la nube
Computacién de alto rendimiento
Big Data

Analitica de datos

Tecnologias del lenguaje
Realidad virtual

Computacién cuantica
Ciberseguridad

Biometria

Tecnologias de registro electrénico distribuido (Blockchain)
Robética avanzada

Inteligencia artificial

MEXKOXKORKKX X X O

¢cldentifica alguna tecnologia que no esté en el listado y considera que deberia incluirse?

Internet de las Cosas (IoT)
Impresién 3D

De las tecnologias que ha seleccionado, sefiale las cinco que considera prioritarias

50 Seguin Gartner un ecosistema digital es una agrupacion de empresas, competidores, clientes, autoridades reguladoras
y otros actores que intercambian informacién e interactian de forma electrénica con el objetivo de beneficiarse
mutuamente
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1. Inteligencia Atrtificial. 2. Computacion en la Nube. 3. Ciberseguridad. 4. Tecnologias del
Lenguaje. 5. Blockchain.

¢cConsidera que las actuaciones de impulso deben estar especializadas en un conjunto de
tecnologias especificas de gran potencial o enfocadas a tecnologias habilitadoras, transversales
y de uso comiin para la transformacion de cualquier sector?

O Especializadas en un conjunto de tecnologias de gran potencial
I Enfocadas a tecnologias habilitadoras, transversales y de uso comun para la
transformacion de cualquier sector

Sefiale otros programas o instrumentos, realizados por terceros agentes, y que considera
necesarios para el desarrollo de tecnologias digitales habilitadoras para la mejora de la
competitividad del sector TIC

Creacion de Centros Internacionales en Espafia por parte de empresas lideres del sector que
impulsen la creacion de ecosistemas nacionales o que puedan actuar de ejes tractores de
empresas o proyectos nacionales.

Pregunta 7

A continuacion se muestra un listado con sectores verticales y de aplicacion mds prioritaria, en
los que las tecnologias digitales habilitadoras pudieran tener una contribucion relevante. Por
favor, seleccione aquellas que considere que deben ser analizados en la nueva Estrategia
Digital:

Industria 4.0

Ciudades y Territorios inteligentes
Turismo inteligente

Energia

Transporte de viajeros

Transporte de mercancias y logistica
Servicios publicos 4.0 (Sanidad, Servicios sociales, Educacion, Justicia, etc.)
Servicios financieros

Seguros

Agroalimentacién

Comercio y distribucién

33 P s s e 3 s R s

¢cldentifica algiin sector vertical que no esté en el listado y considera que deberia incluirse?

Telecomunicaciones, medios de comunicacién y entretenimiento; Automocion.
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De los sectores verticales que ha seleccionado, sefiale los tres que considera prioritarias:

1. Servicios Financieros.
2. Servicios Publicos 4.0
3. Turismo Inteligente.

Pregunta 8

A continuacion se muestra un listado de retos de la sociedad y de la economia que deben ser
resueltos con mds prioridad y en los que las tecnologias digitales habilitadoras pudieran tener
una contribucion relevante. Por favor, seleccione aquellos que considere que deben ser
analizados en la nueva Estrategia Digital:

Energia segura, limpia y eficiente

Salud, cambio demografico y bienestar

Transporte inteligente, ecolégico e integrado

Sociedades Seguras

Accién por el clima, medio ambiente, eficiencia de los recursos y materias primas
Seguridad alimentaria, agricultura y silvicultura sostenibles, investigacién marina,
maritima y de aguas interiores y bioeconomia

Europa en un mundo cambiante, sociedades inclusivas, innovadoras y reflexivas

MOKXK XX

O

cldentifica algiin reto que no esté en el listado y considera que deberia incluirse?

El reto del "empleo". Se deben abordar iniciativas que preparen a nuestros jévenes para
aprovechar las oportunidades que ofrecen las tecnologias habilitadoras, al tiempo que se debe
promover la formacion/reconversion de aquellos trabajadores cuyos puestos puedan ser
reemplazados por tecnologias emergentes como la inteligencia artificial, de modo que se
maximice el aprovechamiento de las oportunidades y se minimicen los efectos negativos.

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

1. Salud, cambio demogréfico y bienestar.

2. Transporte inteligente, ecoldgico e integrado

3. Seguridad alimentaria, agricultura y silvicultura sostenibles, investigacién marina, maritima y
de aguas interiores y bioeconomia

40



MINISTERIO SECRETAR(A DE ESTADO PARA LA SOCIEDAD DE LA
DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

Pregunta 9

A continuacion se muestra un listado con posibles instrumentos con los que las
Administraciones publicas pueden impulsar el desarrollo de tecnologias digitales o sectores
verticales. Por favor seleccione aquellos que considere mds eficaces:

Préstamos a la innovacién
Subvenciones a proyectos de [4+D
Colaboraciones publico-privadas
Realizacion de grandes proyectos tractores en servicios publicos
Compra publica innovadora
Proyectos piloto
Incentivos fiscales
Acciones de sensibilizacién
Desarrollo de foros/encuentros que fortalezcan los vinculos entre los agentes del
ecosistema
X Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales de
éxito
De los instrumentos que ha seleccionado, sefiale los cinco que considera prioritarios:

O00XXKK OO

Colaboraciones publico-privadas

Realizacion de grandes proyectos tractores en servicios publicos

Compra publica innovadora

Proyectos piloto

Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales de éxito

¢Considera que esta identificacion de instrumentos es adecuada? En caso contrario sugiera qué
otros instrumentos pueden ser de utilidad (haciendo uso del cuadro de texto posterior).

[ Si
O No

¢Considera que un instrumento es especialmente iitil para el desarrollo de alguna tecnologia o
sector productivo en concreto?

Seria interesante identificar grandes proyectos 'tractores' en el ambito de tecnologias
emergentes (gj. Inteligencia Artificial, blockchain...) que sirvan de ejemplo y 'escaparate’ de las
capacidades de Espafia a nivel mundial y de estimulo del tejido empresarial espafiol. Sin
duda, esos grandes proyectos atraerian inversiones adicionales y constituirian una palanca
gue multiplicaria los avances en nuestro pais.

¢Existen barreras u obstdculos normativos que dificultan el desarrollo de estas tecnologias o
sectores en nuestro pais? En caso afirmativo especifique.

1 Si
O No
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Pregunta 10

A continuacion, se muestra un listado con barreras al emprendimiento y al surgimiento de
ecosistemas. Por favor, seleccione aquellas que cree que en su opinion estdn dificultando el
desarrollo del ecosistema emprendedor nacional:

KOXO

X

NOKMMEKK K O

Falta de talento

Falta de cultura emprendedora

Falta de ideas disruptivas

Falta de infraestructuras/ecosistemas que fomenten tanto la innovacién y el
surgimiento de ideas como su desarrollo y crecimiento

Falta de iniciativas que fomenten la cooperacién/colaboraciéon entre agentes del
ecosistema de emprendimiento

Falta de iniciativas que fomenten el papel tractor de la Administraciéon (ej. compra
publica amigable para las Start Ups)

Falta de una regulaciéon que favorezca el crecimiento de Start Ups y su expansion
internacional

Falta de financiacién en fase semilla

Falta de financiacion en fase temprana

Falta de ayudas en la fase de consolidacion y crecimiento del modelo de negocio.

Falta de financiacion de capital riesgo para expansion

Falta de una marca pais reconocida internacionalmente

Falta de eventos para obtener visibilidad y la interrelacién entre agentes

Dificultades para la creaciéon de una empresa (tiempo y procedimientos)

De las barreras que ha seleccionado, sefiale las cinco que considera prioritarias:

Falta de cultura emprendedora

Falta de infraestructuras/ecosistemas que fomenten tanto la innovacion

Falta de iniciativas que fomenten la cooperacion/colaboracion entre agentes del ecosistema
de emprendimiento

Falta de una regulacion que favorezca el crecimiento de Start Ups y su expansion intl.
Dificultades para la creacién de una empresa (tiempo y procedimientos)

¢Considera que esta identificacion de barreras es adecuada? En caso contrario sefiale qué otras
barreras identifica (haciendo uso del cuadro de texto posterior).

U
O

Si
No

El hecho de que, en la practica, en Espafia no haya un mercado Unico (por las diferentes
regulaciones autondmicas) dificulta que algunas startups escalen sus negocios y hace que
prefieran montar sus negocios en otro pais.
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¢Existe algiun obstdculo regulatorio especifico que dificulte o impida el surgimiento de

empresas y/o el desarrollo del ecosistema emprendedor?

Si. Ej. en sector de las startups tecnoldgicas de servicios financieros, la regulacion deberia ser
una ventaja competitiva para dinamizar el sector. La regulacion de estos nuevos modelos de
negocio deberia ir orientada a proteger al consumidor, pero favoreciendo a su vez la
innovacion, de modo que el consumidor pueda acceder de forma &gil y sencilla a nuevos
servicios financieros en un entorno competitivo, y no utilizarse como barrera de entrada a

Pregunta 11

¢cConsidera que las Administraciones Piiblicas deben apoyar e impulsar la creacion y

consolidacion de Start Ups y ecosistemas de emprendimiento?

[ Si
O No

A continuacion, se muestra un listado con posibles instrumentos con los que las
Administraciones publicas pueden fomentar estas actividades. Por favor, seleccione aquellos

que considere de mayor utilidad y que deben estudiarse:

Campaiias de sensibilizacion sobre el emprendimiento

Ox

agentes del ecosistema

Formacion en habilidades técnicas y soft skills

Formacién en capacidades y habilidades directivas y competencias de gestion
Financiaciéon directa a emprendedores

Financiacion a agentes privados para su inversidon en emprendimiento
Creacion de incubadoras y ecosistemas publicos

Ayudas al fortalecimiento del ecosistema de emprendimiento

O00XXOX

éxito
Incentivos fiscales

De los instrumentos que ha seleccionado, sefiale los cinco que considera prioritarios:

Campafias de sensibilizacion sobre el emprendimiento

Formacidn en habilidades técnicas y soft skills

Financiacién a agentes privados para su inversion en emprendimiento
Incentivos fiscales

Desarrollo de mecanismos que fortalezcan la coordinacién y los vinculos entre los

Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales de
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¢cConsidera que esta identificacion de instrumentos es adecuada? En caso contrario sefiale qué
otras medidas considera que la Administracion debe realizar para impulsar el desarrollo del
ecosistema de Start Ups y Scale Ups en nuestro pais (haciendo uso del cuadro de texto
posterior).

Mejora de procedimientos y tiempos para la creacién de startups (marco normativo y
procedimental).

Fortalecer el ecosistema de emprendimiento para reforzar la cooperacién/colaboracion entre
agentes del ecosistema de emprendimiento, fomentando las alianzas entre startups que
fortalezcan este ecosistema, y con otros agentes del ecosistema.

Importante también fomentar la digitalizacién entre la poblacién mas adulta para que puedan
consumir servicios de estas startups, que ayuden a hacerlas crecer

Servicios publicos digitales

Uno de los campos en los cuales el avance tecnoldgico esta permitiendo transformar la forma
en que se prestan los servicios publicos son las ciudades inteligentes. Es por ello que en la
Agenda Digital para Espafia se elabor6 un Plan Nacional de Ciudades Inteligentes y actualmente
se estd trabajando en la elaboracion de una Estrategia de Territorios Inteligentes que permita
extender su aplicacidn a otras areas y regiones. El uso de las tecnologias digitales para abordar
los retos planteados por el desarrollo demografico, la creciente demanda de servicios sanitarios
y sociales, la mejora del sistema educativo y de otros servicios publicos ocupa también un lugar
destacable. Igualmente, también se ha identificado las tecnologias del lenguaje como otro area
de especial interés por su impacto en la prestacién de servicios publicos.

Pregunta 12

¢cldentifica algiin otro drea en el cual la actuacion piiblica pueda impulsar el desarrollo de un
ecosistema con grandes posibilidades de crecimiento y exportacion a la vez que mejora Ia
prestacion de los servicios ptiblicos?

Ademas de los ya expuestos (Ciudades Inteligentes, Servicios Sanitarios, Educacion...),
también en el ambito de la JUSTICIA se podria desarrollar un ecosistema con grandes
posibilidades de crecimiento y con claras mejoras en la prestacion de los servicios publicos.

¢/ Qué otras tecnologias cree que la Administracion debe adoptar o analizar su adopcion en los
proximos anos?

Inteligencia Artificial, Computacién en la Nube, Internet de las Cosas y Blockchain.
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Ciberseguridad
Pregunta 13

¢En qué sectores o actividades cree que los riesgos sobre la seguridad de la informacion
pueden suponer un mayor freno para el proceso de transformacion digital?

Servicios financieros/banca; Sanidad; Energia, Gas y Petroleo; Transportes:
Telecomunicaciones; Servicios Publicos; Industria manufacturera; Educacion.

Pregunta 14

¢/ Qué tipo de actuaciones cree que deberian impulsarse prioritariamente en cada uno de estos
sectores y qué agentes cree que podrian contribuir a su desarrollo?

* Continuar apoyando a las empresas en procesos de prevencion, deteccidn y respuesta,
potenciando la actividad de organismos como INCIBE y CCN-CERT (CNI)

* Promover el establecimiento de procesos y soluciones de prevencion, deteccién y respuesta
asi como esquemas de gobierno robusto, especialmente en los sectores criticos (Actores:
Proveedores de tecnologia, Organismos publicos como INCIBE o CCN-CERT, admon.
nacionales y autonémicas)

* Promover los mecanismos de respuesta coordinada en sectores criticos con fuertes

Pregunta 15

¢/ Qué tipo de actuaciones cree que serian mds efectivas para que los riesgos de la seguridad de
la informacion no pongan las pymes en clara desventaja frente a empresas de mayor
dimension?

* Continuar apoyando a las empresas en procesos de prevencion, deteccién y respuesta,
potenciando la actividad de organismos como INCIBE y CCN-CERT (CNI) asegurando que se
cubra el sector de las PYMES para concienciar sobre las implicaciones y educar como
direccionarlos.

* Promover la prestacion de servicios de prevencion, deteccidn y respuesta por empresas
especialistas que puedan abaratar el acceso a los mismos, con soluciones sectorizadas, y
maximizando la prestacién de los mismos desde la nube como palanca de eficiencia y

Pregunta 16

¢cConsidera que hay otros colectivos que también merezcan especial atencion?

Ante amenazas cada vez mas globales, es necesario una mayor colaboracién entre los
diferentes organismos que trabajan en el area de Inteligencia y Seguridad. El propio Gobierno,
deberia abordar la creacion de una plataforma de intercambio y analisis de informacion en
materia de seguridad a nivel nacional, incluidos los delitos cibernéticos, en las que respetando
las competencias de los diferentes organismos (CNI, Guardia Civil, Policia Nacional, policias
autondémicas, Incibe...), permita explotar toda la informacién disponible e implemente distintos
niveles de permisos de acceso segun se requiera.
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Regulacién Inteligente

Una de las consecuencias que se derivan del uso de las TIC y sus aplicaciones, tanto en el entorno
social como en el econémico, esta alterando los equilibrios alcanzados en el pasado en
determinados ecosistemas. La vuelta a esos equilibrios, garantes a su vez de una estabilidad
social y econdmica, favorecedora de crecimientos econémicos estables y equitativos, requiere
abordar un analisis regulatorio que dé lugar a una regulacién inteligente en pro del bienestar
de toda la sociedad. La necesidad de concretar todos los retos que se presentan y que
instrumentos podrian ser los mas adecuados para su resolucién nos lleva a plantear las
preguntas siguientes.

Pregunta 1
Los dmbitos identificados en los que se podrian requerirse intervenciones regulatorias son:

La defensa de la competencia

La asimetria regulatoria en los mercados de bienes y servicios
La defensa de los derechos de los consumidores

La defensa de los derechos de propiedad

La fiscalidad

La captacion, almacenamiento, uso y explotacion de los datos

Ooo0o0oOood

De los dmbitos que ha seleccionado, sefiale los tres que considera prioritarios:

Ninguno de los anteriores, dado que todos ellos esta siendo objeto de analisis bien a nivel de
la UE o bien a nivel de la OCDE (fiscalidad). Ya existiria, por tanto, regulacion suficiente. La
normativa espafiola sobre estas materias --que fuera necesaria para adaptar o transponer
normas internacionales-- deberia ser sencilla, flexible y dirigida a la atraccién de inversion.

¢cConsidera que esta identificacion de los dmbitos a regular es adecuada? En caso contrario,
sefiale, haciendo uso del cuadro posterior, qué otras cuestiones deberian ser, a su juicio, objeto
de regulacion.

[l Si
O No

46



MINISTERIO SECRETAR(A DE ESTADO PARA LA SOCIEDAD DE LA
DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

Pregunta 2

La opcion de un disefio regulatorio que tenga por objeto el cumplimiento de obligaciones y
responsabilidades para los nuevos agentes puede abordarse bien desde la 6ptica de la
autorregulacidn, de la co-regulacion, o de la regulaciéon administrativa.

¢/ Qué sistema considera que puede ser mds adecuado con cardcter general?

Autorregulaciéon
X Co-regulaciéon
O Regulacion Administrativa

Enumere brevemente las ventajas y desventajas en términos de cudl puede ser mds efectivo,
mds fdcil de implementar, mds fdcil de revisar y controlar, mds intensivo en el uso de recursos
publicos, etc.

Los procesos de autorregulacion y de co-regulacion estan mas cercanos a la realidad del
mercado, se pueden mejorar en caso necesario de forma rapida (sin las rigideces del sistema
legislativo nacional o europeo) y dejan la opcion de intervencién del regulador en caso de que
no funcionen o surjan problemas irresolubles por esas vias. Creemos, por tanto, que
autorregulaciéon y co-regulacién deberian ser las primeras opciones a valorar.

Pregunta 3

De Ia lista de la pregunta 1, teniendo en cuenta los retos expuestos en este documento, y la
distinta naturaleza de cada uno de los dmbitos, especifique:

e ,qué dmbitos cree que pueden ser los mds aptos para la autorregulacion?

Asimetria regulatoria en los mercados de bienes y servicios
Captacion, almacenamiento, uso y explotacion de los datos.

e /qué dmbitos cree que pueden ser los mds aptos para la co-regulacion?

La defensa de los derechos de los consumidores.
La defensa de los derechos de propiedad.
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e ,qué dmbitos cree que deben ser regulados en exclusiva por la Administracion?

La defensa de la competencia.
La fiscalidad

Pregunta 4

Dado la velocidad con la que se suceden las innovaciones en los mercados en proceso de
digitalizacion, y que se trata de un fen6meno que esta en continua evolucidn, seria oportuno
proceder, con cardcter general, a una regulaciéon basada en los principios que deben ser
respetado, los criterios de valoracién sustantiva para determinar su cumplimiento, y un analisis
de conductas en base a efectos de las mismas (una “regla de la razén” mas que en conductas
definidas per se como ilicitas). Ello permitiria un mayor alcance en su aplicacién, en su
durabilidad y por ende en su eficacia.

¢Estd de acuerdo con este planteamiento?
oSt
O No

En caso negativo. Sefiale los inconvenientes que motivan su desacuerdo.

¢Plantearia entonces una regulacion basada en listas exhaustivas de obligaciones y
prohibiciones?

No.
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Pregunta 5

La Comisién Europea plantea abordar este tipo de retos en el marco de la revisiéon del DSM.
¢cCree que hay alguna problemdtica especifica en la que haya margen para abordarla,
complementariamente, con regulacion estatal? ;Cudl?

No.

Pregunta 6

Con respecto al modelo institucional encargado de las labores de vigilancia, y en su caso de
instruccion de expedientes sancionadores, ;cudl cree que seria, para cada uno de los ambitos
de la lista de la pregunta 1, Ia institucion mejor posicionada?:

Jurisdiccion ordinaria (procedimiento civil)

Departamento ministerial competente en razon de la materia
Las Agencias Regulatorias

La Autoridad de Defensa de la Competencia

Una Agencia de Regulacion Digital

O00X X
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Infraestructuras tecnolégicas

En el ambito de la consulta publica de la Estrategia para una Espafia Inteligente, se pretende
recoger la opinion de las partes interesadas sobre los retos identificados.

Extension de Ia oferta de conectividad de banda ancha ultra rdpida
Pregunta 1

¢/ Qué nuevas facilidades introduciria en la definicion del PEBA de cara a promover una mds
rdpida disponibilidad de conectividad de banda ancha ultra rdpida teniendo en cuenta el marco
de ayudas de Estado de la Union Europea? En particular, como abordaria el reto de adaptar el
programa al reducido tamario de las localidades que todavia carecen de conectividad de banda
ancha ultrarrdpida.

Pregunta 2

¢/ Qué estrategia y prioridades seguiria para impulsar la adecuacion de las redes de acceso ultra
rdpido para que puedan ofrecer conexiones de velocidad extremadamente alta (1 Gbit/s)?
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Fomento de la demanda de conectividad de banda ancha’!
Pregunta 3

¢/ Qué otras propuestas de fomento de la demanda de conectividad de banda ancha realizaria
para para hacer efectiva la universalizacion de la disponibilidad de acceso a 30Mbps? ;Qué
medidas adoptaria para impulsar su desarrollo con cardcter sectorial o dentro de determinados
colectivos de poblacion?

Desarrollo de redes y servicios 5G en Espaiia
Pregunta 4

¢/ Qué otras acciones considera que favorecerian el despliegue de 5G mds alld de las planteadas
en la consulta publica sobre el Plan nacional de 5G?

Pregunta 5

¢/ Qué mecanismos introduciria para aprovechar las sinergias entre el futuro Plan Nacional de
5G y otros proyectos de transformacion digital de Fspana (ej. Sanidad Digital, Industria 4.0,
Ciudades Inteligentes...)?

Sin duda las infraestructuras, entre ellas la conectividad son los cimientos desde los que
construir soluciones de valor. La tecnologia 5G permitira acercar los servicios publicos al
ciudadano. Por ejemplo implementando soluciones de telemedicina o videoconsulta y
aprovechando toda la potencia de los dispositivos llevables (wearables). En las ciudades,
fomentaria una mayor participacion de los ciudadanos en los servicios de la ciudad, la
creacion de nuevos servicios a las personas dependientes o la mejora del trafico con la
informacion de los coches conectados.

La creacion de estos nuevos servicios reguerira no solo de servicios de conectividad, sino

51 Se invita a participar en la consulta publica que estd abierta sobre el borrador del programa de concesidn directa de
subvenciones para la contratacion de servicios de acceso de banda ancha fija de alta velocidad a 30 Mbits por segundo, y
que se cerrara el 8 de septiembre de 2017
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Marco de desarrollo de las telecomunicaciones en la Unién Europea
Pregunta 6

(;Qué otras acciones cree necesario impulsar desde Espania para favorecer el desarrollo de
nuevas infraestructuras de red de muy alta velocidad en la Union Europea?

Pregunta 7

¢/ Qué actuaciones complementarias a las planteadas dentro de la Union Europea cree que seria
necesario introducir en Espafia para favorecer los objetivos de conectividad para el afio 20257

52



MINISTERIO SECRETAR(A DE ESTADO PARA LA SOCIEDAD DE LA
DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

Ciudadania y empleo digital

Mejora de las habilidades y competencias digitales

Segln datos de Eurostats?, tan solo el 53,3% de los espafioles posee habilidades digitales basicas
o por encima de estas y hay un 3% de personas empleadas con habilidades de especialista en
TIC en 2016. La Comisién Europea por su parte estima ademas que para 2020 en Espafia, habra
una demanda de perfiles digitales sin cubrir que podria oscilar en los 80.000 puestos de trabajo.

Al valorar estos datos, se hace evidente la necesidad de fomentar una mejora de las habilidades
y las competencias digitales con el fin de que los ciudadanos puedan hacer frente a los nuevos
desafios que presenta la transformacién digital de las sociedades y de la economia. Desafios
presentes sobre todo en el mercado laboral, en la demanda de talento y perfiles digitales, y en
la inclusién y empoderamiento tecnolégico de colectivos vulnerables, (mujeres, desempleados,
mayores, etc.)

Ademas, organismos como la OCDE sefialan que la difusion de las tecnologias digitales plantea
a su vez la importancia de desarrollar habilidades complementarias, como el procesamiento de
la informacién o la resoluciéon de problemas. Estas habilidades deberan fomentarse en los
trabajadores de la misma forma como se potencian las competencias digitales.

Pregunta 1

A continuacion, se muestra un listado con los retos que se han identificado en materia de mejora
de las habilidades y competencias digitales. Por favor, seleccione aquellos que considere que
deben ser abordados en la nueva Estrategia Digital:

O La formacién en competencias digitales para colectivos en riesgo de exclusion digital
(mujeres, inmigrantes, discapacitados, desempleados, personas mayores, etc.)

La disminucion de las brechas digitales ya sea por género, edad, lugar de residencia,
falta de recursos econdémicos, nivel de estudios, discapacidad etc.

La alfabetizacion e inclusion digital de toda la ciudadania

La garantia de acceso a los servicios publicos digitales a toda la ciudadania, con
independencia de su nivel de competencias digitales

El reciclamiento laboral y profesional en este nuevo entorno de economia digital, tanto
para especialistas digitales como para el resto de trabajadores

Los desajustes entre la oferta y la demanda de perfiles/profesionales digitales

El impulso de las vocaciones en Ciencia, Tecnologia, Ingenieria y Matematicas

El desarrollo del talento y emprendimiento digital

El empoderamiento de la mujer en el mundo digital

La formacién de los empleados en el nuevo contexto de transformacién digital de las
empresas (formacion para el empleo), particularmente de los trabajadores de las pymes

MOKKK K KX O

32 http://www.ontsi.red.es/ontsi/sites/ontsi/files/Indicadores%20DESI%202017.pdf
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De los retos que ha seleccionado anteriormente, sefiale los cinco que considera prioritarios:

El reciclamiento laboral y profesional en este nuevo entorno de economia digital.

Los desajustes entre la oferta y la demanda de perfiles/profesionales digitales

El impulso de las vocaciones en Ciencia, Tecnologia, Ingenieria y Matematicas

El desarrollo del talento y emprendimiento digital

(La formacién de los empleados en el nuevo contexto de transformacion digital de las
empresas (formacién para el empleo), particularmente de los trabajadores de las pymes

¢cConsidera que esta identificacion de retos es adecuada? En caso contrario, sefiale qué otros
retos deben ser abordados (haciendo uso del cuadro de texto posterior).

O

Si
No

Pregunta 2

A continuacion, se muestra un listado con posibles medios o instrumentos publicos para
abordar los retos identificados anteriormente. Por favor, seleccione aquellos que considere
adecuados:

O

BE O O

Elaboracién de mapas competenciales relacionados con la economia digital, en
colaboracién con todos los agentes implicados

Promover el desarrollo y utilizacién de herramientas innovadoras para la adquisicion
de competencias digitales (ej. MOOCs)

Apoyo econémico a empresas y organizaciones sociales, para impartir formacién y
capacitacién en competencias digitales y para promover la empleabilidad

Inversion publico-privada en formacion digital

Refuerzo y aumento de las actividades que se estan llevando a cabo sobre formacion
continua, reciclaje profesional de la economia digital y de las TIC, y formacién para el
empleo, con especial atencion al empleo juvenil

Fomento de la colaboracién entre las empresas y las universidades, con el fin de
minimizar la brecha entre las necesidades de las empresas y la oferta de profesionales
digitales

Cooperacién y coordinacidn entre autonomias y gobierno central en la implementacion
de politicas destinadas a la disminucidn de las brechas digitales

Revision curricular escolar que incluya formacién en competencias digitales, uso seguro
de Internet, derechos digitales de los ciudadanos, etc.

Creacion de grupos de trabajo sobre competencias digitales para la ciudadania y los
trabajadores, que cuente con la participacién de actores claves como lo son las
organizaciones sociales, sindicales y empresariales, asi como expertos e investigadores
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De los instrumentos que ha seleccionado anteriormente, sefiale los cinco que considera
prioritarios:

Promover el desarrollo y utilizaciéon de herramientas innovadoras.

Inversion publico-privada en formacion digital

Refuerzo y aumento de las actividades que se estan llevando a cabo sobre formacion
continua, reciclaje profesional de la economia digital y de las TIC, y formacion para el empleo
Fomento de la colaboracion entre las empresas y las universidades

Revisién curricular escolar que incluya formacion en competencias digitales, uso seguro de
Internet, derechos digitales de los ciudadanos, etc.

¢cConsidera que los instrumentos identificados son suficientes para abordar los retos
planteados? De considerar que no son suficientes, ;qué tipo de instrumentos cree que desde la
administracion se deberian dar?

(1 Si
O No

Garantia de los derechos de privacidad, seguridad, participacion, igualdad o proteccion
de los menores (1a constitucion digital)

Actualmente hay un debate abierto sobre la forma como se deben analizar los derechos de los
ciudadanos en el nuevo contexto digital. Hay quienes plantean que hay una generacion de
nuevos derechos surgidos a partir de la transformaciéon digital de las sociedades. Otros
consideran que se trata solo de la adaptacidn de los derechos fundamentales que ya existian a
la nueva realidad digital.

En medio de este debate, algunos paises como Alemania e Italia han llevado a cabo iniciativas
que se han materializado en la elaboracién y publicaciéon de una Carta de Derechos Digitales
alemana y una Declaracion italiana de Derechos en Internets3. En Francia se ha introducido el
Derecho a la desconexion en el trabajo a través de la Ley 2016-1088 de modernizacion del
didlogo social y seguridad de la carreras+.

En Espafia con el objetivo de promover el debate sobre los derechos y las obligaciones de los
ciudadanos en el entorno digital y establecer futuras modificaciones normativas, el 28 de marzo
del presente afio el MINETAD constituy6 el Grupo de Trabajo sobre Derechos Digitales de los

S3http://www.camera.it/application/xmanager/projects/legl7/commissione _internet/testo definitivo inglese.pdf
S4https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032983213&dateTexte=20170517
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Ciudadanos>> que cuenta con la participacion de destacados expertos, y que el pasado mayo

organiz6 un primer conversatorio sobre el temase.

Este Grupo de Trabajo ademas de estudiar las cuestiones que mas preocupan a los ciudadanos
en el entorno digital como lo son la privacidad de los datos personales, la confianza digital o la
proteccién de los menores en Internet, también abordara ambitos relacionados con los datos

abiertos y con la reutilizacién de la informacién del sector publico.

Pregunta 3

A continuacion, se muestra un listado con los retos que se han identificado para garantizar los
derechos fundamentales en el nuevo entorno digital. Por favor, seleccione aquellos que

considere que deben ser abordados por la nueva Estrategia Digital:

Garantizar la libertad de informacién y de expresion en Internet
La privacidad y tratamiento de los datos personales en Internet
El cumplimiento del derecho al olvido en la red

La proteccion al derecho a la Igualdad

La inclusién digital y la diversidad

El cumplimiento del derecho al acceso a Internet

La proteccion de los menores en Internet

La violencia de género en la red

El derecho a la desconexién digital

El equilibrio entre la garantia de los derechos y la innovacidn tecnolégica
El fortalecimiento de la confianza digital del ciudadano

MEXKEMEKOKRKOOX X X

del ciudadano en general

De los retos que ha seleccionado anteriormente, sefiale los cinco que considera prioritarios:

La proteccion de los derechos de autor (propiedad intelectual y acceso a la cultura)

El fortalecimiento de la capacidad en seguridad de la informacidén de los trabajadores y

Garantizar la libertad de informacién y de expresion en Internet

La privacidad y tratamiento de los datos personales en Internet

La proteccion de los menores en Internet

El fortalecimiento de la confianza digital del ciudadano

El equilibrio entre la garantia de los derechos y la innovacion tecnolégica

55 http://www.red.es/redes/es/magazin-red/noticias/constituido-el-grupo-de-trabajo-sobre-derechos-digitales-de-los-

ciudadanos
56 http://www.red.es/redes/es/magazin-red/eventos/conversatorio-sobre-derechos-digitales-de-los-ciudadanos
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¢cConsidera que esta identificacion de retos es adecuada? En caso contrario, sefiale qué otros
retos deben ser abordados (haciendo uso del cuadro de texto posterior).

l
O

Si
No

Adicionalmente, se deberia fomentar un uso moderado de Internet y de las tecnologias
asociadas, de modo que sea compatible con el desarrollo de relaciones personales
adecuadas con familiares y amigos.

Pregunta 4

A continuacion, se muestra un listado con posibles medios o instrumentos piblicos para
abordar los retos identificados anteriormente. Por favor, seleccione aquellos que considere
adecuados:

O

=

&

B

E

E

Cambios normativos del corpus legislativo con en el fin de poder garantizar el respeto
de los derechos fundamentales en el contexto tecnoldgico actual

Realizaciéon de campafias de sensibilizacién y concienciacién sobre los derechos
digitales de los ciudadanos

Formacién y capacitacién sobre como garantizar que los derechos fundamentales sean
respetados en este nuevo entorno digital

Fomento a la cooperacion publico-privada para garantizar el respeto por los derechos
digitales en la empresa, especialmente las pymes

Promocidn de actuaciones de sensibilizacion, concienciacién y formacion a ciudadanos
sobre el uso seguro de sistemas de informacién y redes

Promocién de servicios y/o herramientas informaticas, para ayudar a los ciudadanos a
solucionar problemas relativos a la seguridad de la informacién en Internet

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

Realizacion de campafias de sensibilizacion y concienciacion sobre los derechos digitales
Fomento a la cooperacion publico-privada para garantizar el respeto por los derechos digitales
Promocién de actuaciones de sensibilizacién, concienciacion y formacion a ciudadanos sobre
el uso seguro de sistemas de informacién y redes.
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¢cConsidera que los instrumentos identificados son suficientes para abordar los retos
planteados? De considerar que no son suficientes, ;qué tipo de instrumentos cree que desde la
administracion se deberian dar?

X
O

Si
No

Pregunta 5

¢/ Qué esperaria usted como resultado del Grupo de Trabajo sobre Derechos Digitales de los
Ciudadanos?

O

Las bases para elaborar una Constitucién Digital

Un Libro Blanco sobre el tema

Un listado de recomendaciones sobre como garantizar los derechos de los ciudadanos
en el ambito digital, en las AAPP, las empresas, las instituciones educativas, etc.

El disefio de lineas de formacion, sobre proteccion de los derechos fundamentales en el
entorno digital

Un decalogo de buenas practicas sobre proteccidon de los menores en la red
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Informacién adicional

Sidesea anadir cualquier informacion complementaria en linea con lo expuesto en esta consulta
publica, por favor hdgalo a continuacion (mdx. 2.000 caracteres).

Seria importante que el pilar de "Infraestructuras" contemplase no sélo los retos de
conectividad, sino también los retos relativos a las infraestructuras necesarias para el
almacenamiento y gestién de los datos (centros y plataformas cloud, escalables y con
capacidades de Internet de las Cosas, Big Data o Inteligencia Artificial).

Asimismo, insistimos en que es crucial que la Estrategia Digital espafiola esté alineada con la
Estrategia Digital Europea, particularmente en sus aspectos regulatorios, en donde la
armonizacién de normas es fundamental para la competitividad de las empresas que operan
en distintos mercados. En este sentido, deben evitarse iniciativas que sean redundantes o que
aborden debates ya resueltos a nivel europeo.

Finalmente, es también muy importante que, a la hora de abordar los distintos retos, la
Estrategia Digital espafiola tenga en cuenta las diferencias existentes entre los mercados B2C
y B2B, puesto que soluciones que pueden resultar Optimas para resolver problemas en el
ambito B2C pueden no serlo en el ambito del B2B (ej. propiedad y gestion de los datos, que

Enviar
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	0: 
	9: 
	1 Si: 
	1 No: Off

	10: 
	1 Nuevo pilar: Los pilares son adecuados, pero cabría incluir retos adicionales.

	11: 
	1 Nuevos retos: Dado el rápido ritmo de evolución tecnológica, creemos que se debería dar mayor peso a tecnologías emergentes como la Inteligencia Artíficial / Inteligencia Aumentada, Blockchain, e Internet de las Cosas.
Por otro lado, en el esquema actual de la Estrategia, el pilar de "infraestructuras" parece sinónimo de conectividad, olvidando la relevancia de infraestructuras tecnológicas como los Centros de Procesos de Datos o los Centros Cloud. Este tipo de infraestructuras deberían quedar contempladas también en la Estrategia.

	12: 
	1 Horizonte temporal: 2-5 años

	13: 
	1 Agentes involucrados: Empresas del sector tecnológico; empresas usuarias de tecnología, líderes en sus respectivos ámbitos de actividad; asociaciones TIC.


	1: 
	1: 
	3 Asignacion de valor: Off
	4 gestion del valor: Off
	1 privacidad usuarios: Si
	2 propiedad datos: Off
	5 regulacion: Si
	6 señalar prioridad retos: Privacidad y Protección de los datos, en la medida en que serán aspectos abordados por la adaptación o transposición de normativas europeas como el GDPR o NIS. Es muy importante que al abordarlos dentro de la Estrategia Digital española, se haga de forma armonizada respecto a nuestros vecinos del resto de la UE. 
	7 objetivos adecuados no: Off
	7 objetivos adecuados si: 
	9 otros retos a abordar: 

	2: 
	1 instrumentos normativos: Si
	2 medios control: Off
	3 acciones formativas: Off
	4 principios basicos: Off
	5 aapp herramientas digitales: Si
	6 otros: Off
	7 prioridad instrumentos: Instrumentos normativos, con especial atención a la ARMONIZACIÓN con el resto de países de la UE. 

Uso por parte de las AAPP de herramientas digitales



	3: 
	1 si: 
	1 no: Off
	3 sugerencia instrumentos: 

	4: 
	1 impulso transacciones datos: Off
	2 establecito reglas: Off
	3 entrada nuevos actores: Si
	4 ayuda pymes: Si
	5 creacion ecosistema: Si
	6 prioridad retos: Facilitar la entrada de nuevos actores en el mercado del dato.
Ayudar al tejido empresarial, especialmente a las pymes, en el acceso al mercado del dato.
Impulsar la creación de un ecosistema en torno a la economía de los datos que favorezca el uso de tecnologías y el intercambio de datos entre los diferentes actores y favorezca la creación de nuevas empresas, la innovación y el emprendimiento
	7 otros retos: Se debe abordar el reto de la "demanda". De nada sirve mejorar la oferta de datos (ej. que la Administración ofrezca sus datos en abierto), si no hay demanda para utilizarlos. Es como construir aeropuertos en zonas sin demanda de viajeros. Se deberían fomentar buenas prácticas en el uso y gestión de los datos que sirvan de ejemplo a otros jugadores en el mercado para, así, fomentar la demanda. 


	5: 
	1 creacion plataformas: Off
	2 fomento competencias en empresa: Si
	6 informacion sector publico: Si
	5 ayuda financiera: Si
	4 establecito marco regulatorio: Off
	3 colaboracion publico privada: Si
	7 prioridad instrumentos: Fomento de competencias en economía de los datos en la empresa en torno a la explotación económica del dato.
Impulsar la colaboración público-privada en sectores básicos como el turismo, educación o sanidad, para un mejor aprovechamiento de la estructuración de datos
Instrumentos financieros o fondos de ayuda para la operatividad de las pymes en el mercado del dato

	6: 
	1 instrumentos suficientes no: Off
	1 instrumentos suficientes si: 
	3 sugerencia inicitivas: Adicionalmente, se debería incentivar al sector tecnológico para la creación de plataformas de intercambio de datos y la generación de actividad económica. 


	2: 
	1: 
	1 Nuevas areas: Reducción de la burocracia: garantizar que la normativa y procesos administrativos en España sean equivalentes a los del resto de países de la Unión Europea y competitivos respecto a los países más avanzados del mundo.
Fomentar la colaboración público-privada, adoptando "best practices" de ecosistemas creados con éxito en otras geografías. 
Fomentar la formación empresarial en la participación y gestión de ecosistemas 4.0. 

	2: 
	1 Falta de recursos financieros: Si
	1 Falta de formacion: Si
	1 Desconocimiento alternativas: Si
	1 Desconocimiento beneficios: Si
	1 Escasa sensacion de urgencia: Si
	1 Resistencia al cambio: Off
	2 Priorizacion de barreras: Escasa formación digital de los empleados.
Desconocimiento de las alternativas tecnológicas.
Escasa sensación de urgencia/necesidad de invertir en estas tecnologías. 
	3 Adecuadas Si: 
	3 Adecuadas No: Off
	3 Otras barreras: Si bien, insistimos en la conveniencia de ser sensible a no crear barreras normativas o procedimentales respecto a otros países de nuestro entorno. 
Adicionalmente, se debería sensibilizar a las pyme spara que conozcan, no solo el potencial que tienen las tecnologías de la información de optimización de procesos empresariales existentes, sino también el gran potencial que tienen para crear nuevos productos y servicios en el nuevo entorno digital. 

	3: 
	1 Si: 
	1 No: Off
	2 Sensibilizacion: Off
	2 Talleres presenciales: Off
	2 Ayudas a proyectos: Si
	2 Ayudas a formacion: Si
	2 Ayudas contratacion: Si
	2 Facilitar financiacion: Si
	2 Ofrecer conocimiento: Si
	2 Portal web: Off
	2 MOOC: Off
	2 Centros demostradores: Si
	2 Hubs: Si
	2 Incentivos fiscales: Off
	2 Medidas normativas: Si
	3 Priorizacion de actuaciones: Ayudas económicas para la realización de proyectos de transformación digital
Ayudas económicas para la formación digital de trabajadores
Ofrecer conocimiento especializado vía asesoramiento para la reorganización de procesos de las empresas y para la reorientación de sus modelos de negocio
Creación de hubs digitales
Medidas normativas para la utilización de tecnologías digitales (ej. factura electrónica)
	4 Nuevas actuaciones: Realizar de forma periódica análisis regulatorio-competitivos a nivel mundial para asegurar que las empresas españolas trabajan en un marco competitivo a nivel mundial (ej. Libre flujo de datos; Minería de Datos en normativa sobre derechos de autor, etc.). 
Se debe impulsar que se piense en "global", dado que el mercado de cualquier pyme en estos momentos puede ser mundial y no solo España. 

	4: 
	1 Identificacion barreras: Las ya mencionadas en la pregunta 2 de la página 35.
	2 Barreras venta transfronteriza: Además de las ya mencionadas en la pregunta 2 de la página 35, cabría añadir:
* Falta de conocimiento de idiomas --particularmente el inglés-- que dificulta las relaciones comerciales con otros mercados.
* Necesidad de asesoramiento especializado en comercio exterior, incluidos aspectos culturales, fiscales, etc.  

	5: 
	1 Iniciativas privadas: Off
	1 Sector publico: Si

	6: 
	1 5G: Off
	1 Computacion en la nube: Si
	1 Computacion de alto rendimiento: Si
	1 Big Data: Si
	1 Analitica de datos: Si
	1 Tecnologias del Lenguaje: Si
	1 Realidad virtual: Off
	1 Computacion cuantica: Si
	1 Ciberseguridad: Si
	1 Biometria: Off
	1 Tecnologias de registro distribuido: Si
	1 Robotica avanzada: Si
	1 Inteligencia artificial: Si
	2 Otras tecnologias: Internet de las Cosas (IoT)
Impresión 3D
	3 Priorizacion: 1. Inteligencia Artificial. 2. Computación en la Nube. 3. Ciberseguridad. 4. Tecnologías del Lenguaje. 5. Blockchain. 
	4 Especializadas: Off
	4 Habilitadoras y transversales: Si
	5 Otros programas: Creación de Centros Internacionales en España por parte de empresas líderes del sector que impulsen la creación de ecosistemas nacionales o que puedan actuar de ejes tractores de empresas o proyectos nacionales. 


	7: 
	1 Industria 4: 
	0: Si

	1 Ciudades y territorios inteligentes: Si
	1 Turismo Inteligente: Si
	1 Energia: Si
	1 Transporte de viajeros: Si
	1 Transporte de mercancias y logistica: Si
	1 Servicios publicos 4: 
	0: Si

	1 Servicios financieros: Si
	1 Seguros: Si
	1 Agroalimentacion: Si
	1 Comercio y distribucion: Si
	2 Otros sectores: Telecomunicaciones, medios de comunicación y entretenimiento; Automoción. 
	3 Priorizacion: 1. Servicios Financieros. 
2. Servicios Públicos 4.0
3. Turismo Inteligente. 

	8: 
	1 Energia: Si
	1 Salud, cambio demografico y bienestas: Si
	1 Transporte inteligente, ecologico e integrado: Si
	1 Sociedades seguras: Si
	1 Clima y medioambiente: Off
	1 Seguridad alimentaria, sostenible e investigacion marina: Si
	1 Europa en un mundo cambiante: Off
	2 Otros retos: El reto del "empleo". Se deben abordar iniciativas que preparen a nuestros jóvenes para aprovechar las oportunidades que ofrecen las tecnologías habilitadoras, al tiempo que se debe promover la formación/reconversión de aquellos trabajadores cuyos puestos puedan ser reemplazados por tecnologías emergentes como la inteligencia artificial, de modo que se maximice el aprovechamiento de las oportunidades y se minimicen los efectos negativos. 
	3 Priorizacion: 1. Salud, cambio demográfico y bienestar.
2. Transporte inteligente, ecológico e integrado
3. Seguridad alimentaria, agricultura y silvicultura sostenibles, investigación marina, marítima y de aguas interiores y bioeconomía

	9: 
	1 Prestamos a la innovacion: Off
	1 Subvenciones a proyectos I+D: Off
	1 Colaboraciones publico-privadas: Si
	1 Proyectos tractores: Si
	1 Compra publica innovadora: Si
	1 Proyectos piloto: Si
	1 Incentivos fiscales: Off
	1 Sensibilizacion: Off
	1 Foros y encuentros: Off
	1 Facilitar acceso a ecosistemas: Si
	2 Priorizacion: Colaboraciones público-privadas
Realización de grandes proyectos tractores en servicios públicos
Compra pública innovadora
Proyectos piloto
Facilitar el acceso de empresas digitales españolas a ecosistemas internacionales de éxito
	3 Identificacion adecuada Si: 
	3 Identificacion adecuada No: Off
	3 Otros instrumentos: 
	4 Intrumento especialmente util: Sería interesante identificar grandes proyectos 'tractores' en el ámbito de tecnologías emergentes (ej. Inteligencia Artificial, blockchain...) que sirvan de ejemplo y 'escaparate' de las capacidades de España a nivel mundial y de estímulo del tejido empresarial español. Sin duda, esos grandes proyectos atraerían inversiones adicionales y constituirían una palanca que multiplicaría los avances en nuestro país. 
	5 Barreras normativas Si: 
	5 Barreras normativas No: Off

	10: 
	1 Falta talento: Off
	1 Falta cultura: Si
	1 Falta ideas: Off
	1 Falta ecosistemas: Si
	1 Falta de colaboracion: Si
	1 Falta de papel tractor: Off
	1 Falta de regulacion: Si
	1 Falta de financiacion semilla: Si
	1 Falta de financiacion fase temprana: Si
	1 Falta de ayudas consolidacion y crecimiento: Si
	1 Falta de capital riesgo para expansion: Si
	1 Falta de marca pais: Si
	1 Falta de eventos y visibilidad: Off
	1 Dificultades para la creacion: Si
	2 Priorizacion: Falta de cultura emprendedora
Falta de infraestructuras/ecosistemas que fomenten tanto la innovación
Falta de iniciativas que fomenten la cooperación/colaboración entre agentes del ecosistema de emprendimiento
Falta de una regulación que favorezca el crecimiento de Start Ups y su expansión intl. 
Dificultades para la creación de una empresa (tiempo y procedimientos)
	3 Identificacion adecuada Si: 
	3 Identificacion adecuada No: Off
	3 Otras barreras: El hecho de que, en la práctica, en España no haya un mercado único (por las diferentes regulaciones autonómicas) dificulta que algunas startups escalen sus negocios y hace que prefieran montar sus negocios en otro país.
	4 Barreras regulatorias: Sí. Ej. en sector de las startups tecnológicas de servicios financieros, la regulación debería ser una ventaja competitiva para dinamizar el sector. La regulación de estos nuevos modelos de negocio debería ir orientada a proteger al consumidor, pero favoreciendo a su vez la innovación, de modo que el consumidor pueda acceder de forma ágil y sencilla a nuevos servicios financieros en un entorno competitivo, y no utilizarse como barrera de entrada a estas nuevas empresas/startups en el sector. Esto ayudaría también a captar  inversión extranjera y a atraer a empresas de fuera.

	11: 
	1 Apoyo Si: 
	1 Apoyo No: Off
	2 Sensibilizacion: Si
	2 Coordinacion: Off
	1 Formacion tecnica: Si
	1 Formacion directiva: Off
	1 Financiacion directa: Si
	1 Formacion a traves agentes privados: Si
	1 Incubadoras y ecosistemas: Off
	1 Ayudas al sector: Off
	1 Internacionalizacion: Off
	1 Incentivos fiscales: Si
	2 Priorizacion: Campañas de sensibilización sobre el emprendimiento
Formación en habilidades técnicas y soft skills
Financiación a agentes privados para su inversión en emprendimiento
Incentivos fiscales
	3 Identificacion adecuada Si: 
	3 Identificacion adecuada No: Off
	3 Otros: Mejora de procedimientos y tiempos para la creación de startups (marco normativo y procedimental). 
Fortalecer el ecosistema de emprendimiento para reforzar la cooperación/colaboración entre agentes del ecosistema de emprendimiento, fomentando las alianzas entre startups que fortalezcan este ecosistema, y con otros agentes del ecosistema. 
Importante también fomentar la digitalización entre la población más adulta para que puedan consumir servicios de estas startups, que ayuden a hacerlas crecer

	12: 
	1 Otros areas de actuacion publica: Además de los ya expuestos (Ciudades Inteligentes, Servicios Sanitarios, Educación...), también en el ámbito de la JUSTICIA se podría desarrollar un ecosistema con grandes posibilidades de crecimiento y con claras mejoras en la prestación de los servicios públicos. 
	2 Otras tecnologias: Inteligencia Artificial, Computación en la Nube, Internet de las Cosas y Blockchain. 

	13: 
	1 Ambitos de riesgo sobre seguridad: Servicios financieros/banca; Sanidad; Energia, Gas y Petroleo; Transportes: Telecomunicaciones; Servicios Públicos; Industria manufacturera; Educación.

	14: 
	1 Actuaciones a desarrollar y agentes: * Continuar apoyando a las empresas en procesos de prevención, detección y respuesta, potenciando la actividad de organismos como INCIBE y CCN-CERT (CNI)
* Promover el establecimiento de procesos y soluciones de prevención, detección y respuesta así como esquemas de gobierno robusto, especialmente en los sectores críticos (Actores: Proveedores de tecnología, Organismos públicos como INCIBE o CCN-CERT, admon. nacionales y autonómicas)
* Promover los mecanismos de respuesta coordinada en sectores críticos con fuertes dependencias entre los actores (por ejemplo Energía entre los actores de generación, transporte y distribución, sector financiero, etc.) (Actores: reguladores adscritos a cada industria, empresas de cada sector)
* Promover el establecimiento de estándares de seguridad para determinados componentes para procesos industriales críticos, como equipos abiertos a telecontrol en procesos de generación de energía, producción industrial, que redunde en una mayor simplicidad en la modernización de dichos procesos sin comprometer la seguridad cibernética o incluso física (Actores: organismos de estandarización nacionales en colaboración con los comunitarios).
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	1 Actuaciones efectivas y que no pongan a las pyme en desvenataja: * Continuar apoyando a las empresas en procesos de prevención, detección y respuesta, potenciando la actividad de organismos como INCIBE y CCN-CERT (CNI) asegurando que se cubra el sector de las PYMES para concienciar sobre las implicaciones y educar como direccionarlos.
* Promover la prestación de servicios de prevención, detección y respuesta por empresas especialistas que puedan abaratar el acceso a los mismos, con soluciones sectorizadas, y maximizando la prestación de los mismos desde la nube como palanca de eficiencia y disponibilidad

	16: 
	1 Otros colectivos que merezcan atenciion: Ante amenazas cada vez más globales, es necesario una mayor colaboración entre los diferentes organismos que trabajan en el área de Inteligencia y Seguridad. El propio Gobierno, debería abordar la creación de una plataforma de intercambio y análisis de información en materia de seguridad a nivel nacional, incluídos los delitos cibernéticos, en las que respetando las competencias de los diferentes organismos (CNI, Guardia Cívil, Policía Nacional, policías autonómicas, Incibe...), permita explotar toda la información disponible e implemente distintos niveles de permisos de acceso según se requiera. 
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La defensa de los derechos de propiedad.
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	1 mecanismos aprovechamiento sinergias: Sin duda las infraestructuras, entre ellas la conectividad son los cimientos desde los que construir soluciones de valor. La tecnología 5G permitirá acercar los servicios públicos al ciudadano. Por ejemplo implementando soluciones de telemedicina o videoconsulta y aprovechando toda la potencia de los dispositivos llevables (wearables). En las ciudades, fomentaría una mayor participación de los ciudadanos en los servicios de la ciudad, la creación de nuevos servicios a las personas dependientes o la mejora del trafico con la información de los coches conectados.
La creación de estos nuevos servicios requerirá no solo de servicios de conectividad, sino unas infraestructuras para gestionar y analizar toda esa información. Por esa razón en los diferentes planes se debería incluir plataformas escalables tipo cloud, con capacidades de Internet of the Things, Big Data e Inteligencia Artificial.
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	6: 
	1: 
	1 Otra informacion: Sería importante que el pilar de "Infraestructuras" contemplase no sólo los retos de conectividad, sino también los retos relativos a las infraestructuras necesarias para el almacenamiento y gestión de los datos (centros y plataformas cloud, escalables y con capacidades de Internet de las Cosas, Big Data o Inteligencia Artificial).

Asimismo, insistimos en que es crucial que la Estrategia Digital española esté alineada con la Estrategia Digital Europea, particularmente en sus aspectos regulatorios, en donde la armonización de normas es fundamental para la competitividad de las empresas que operan en distintos mercados. En este sentido, deben evitarse iniciativas que sean redundantes o que aborden debates ya resueltos a nivel europeo.

Finalmente, es también muy importante que, a la hora de abordar los distintos retos, la Estrategia Digital española tenga en cuenta las diferencias existentes entre los mercados B2C y B2B, puesto que soluciones que pueden resultar óptimas para resolver problemas en el ámbito B2C pueden no serlo en el ámbito del B2B (ej. propiedad y gestión de los datos, que en el ámbito B2B queda resuelto por los acuerdos contracturales entre las partes). 
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