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INSTITUTO DE LA INGENIERIA DE ESPANA
Los pilares de la estrategia y su contenido

La Estrategia Digital para una Espaiia Inteligente se estructura en cinco pilares, abarcando
cada uno de ellos los retos que a continuacion se describen:

Pilar 1.

Pilar 4.

. Ciudadania y empleo digital.

Economia de los datos.

Propiedad, valor y ética de los datos.
Desarrollo de herramientas digitales que potencien el uso de los datos en apoyo de
sectores basicos en la economia como turismo, eficiencia energética, etc.

. Ecosistemas 4.0.

Transformacidén Digital Publica y Privada, Empresarial y Administrativa.
Impulso al desarrollo de nuevos productos y servicios digitales.

. Regulacidn inteligente.

Regulacion econdmica sectorial y defensa de la competencia.

Revisién y reforma de la fiscalidad que evite la erosién de las bases fiscales, la
elusion o la evasion fiscal que la ubicuidad del entorno digital posibilita.
Mantener las garantias al usuario y la proteccién del consumidor. Garantizar el
mantenimiento de las responsabllldades de proveedores de bienes y servicios,
independientemente d i pleado.

Consulta pullca sobre la
Infraestructuras tecnolfigicasqia Digital para
Extension de la oferta e tER{AIALIEDER da hncha ultra rapida.
Fomento de la demandp de conectividad de banda ancha.
Desarrollo de redes y servicios 5G en Espana.
Marco de desarrollo dg las telecomunicaciones gn la Unién Europea.

Mejora y alineamiento con Ias necesidades del tejido productivo de las habilidades
y competencias digitales e impulso de las vocaciones CTIM.

Garantia de los derechos de privacidad, seguridad, participacidn, igualdad o
proteccion de los menores (La Constitucién Digital).
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Pregunta 1

En base a la estructura y contenido de la Estrategia ;Cree que la estructura actual y los retos
identificados responde adecuadamente a las grandes dreas de preocupacion que deben ser
consideradas en el disefio de la Estrategia Digital para una Espaiia Inteligente?

X Si
O No

¢/ Qué cree que deberia incluirse como nuevo pilar?

/Qué retos afadiria y en qué pilar?

¢;Cudl seria el horizonte temporal adecuado?

El mismo que se adopte para iniciativas similares a nivel de la UE.

¢/ Qué agentes deberian participar en su definicion y/o ejecucion?

Empresas, Administraciones, Centros de Investigacion, Asociaciones profesionales.
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Economia de los datos

La Economia de los datos es un poderoso instrumento para el crecimiento de las empresas, la
modernizacién de los servicios publicos, y el empoderamiento de los ciudadanos en la
economia y la sociedad. Para la correcta explotacion de estas potencialidades, es
imprescindible que exista capacidad de acceso a los datos, garantia para la libre circulacién de
los mismos, y capacidad suficiente para su analisis y explotacion con las garantias adecuadas.
Las garantias adecuadas se convierten asi en uno de los pilares sobre los que se debe apoyar
la actuacidén publica, para garantizar la privacidad, la propiedad y la gestion de los datos.

Por otra parte, mientras que el sector publico en Espafia se encuentra entre los lideres
europeos en el ambito de la reutilizacion de la informacién del sector publico y datos abiertos,
el sector privado es, por diversas razones, aun reticente a comerciar con sus datos y los
contratos son el principal medio por el que se rigen las condiciones de comparticiéon de datos
entre partes. Sin embargo, en ocasiones, el desequilibrio en el poder de negociacién entre las
partes hace que se apliquen términos contractuales abusivos. La explosion de la generacion de
datos de multiples fuentes, hace cada vez mas necesario permitir el acceso a aquellos datos
que presentan algin interés general para su uso publico. Por otra parte, no existe un
ecosistema maduro que facilite a empresas, especialmente pymes, ni el acceso a los datos, ni a
las infraestructuras necesarias para explotarlos en condiciones econdémicas que fomenten su
uso. También existe una brecha importante entre la oferta y la demanda de profesionales
especializados en tecnologias de explotacion y analisis de datos. Todo ello obliga al disefio e
implementacion de medidas que permitan corregir ese desfase.

A partir de estas consideraciones, se presentan, para su validacidn, los retos e instrumentos a
poner en marcha, asi como la valoracién de su suficiencia.

Propiedad, valor y ética de los datos

Pregunta 1

A continuacion, se muestra un listado con los desafios que se han identificado en materia de
propiedad, valor y ética de los datos. Por favor, seleccione aquellos que considere deben ser
abordados en la nueva Estrategia Digital:

Privacidad de los usuarios

Propiedad de los datos

Asignacidn de valor al dato

Gestion de ese valor

Regulaciéon de las cuestiones relativas al flujo, almacenamiento, transmisién, y
proteccion de datos

HXOXO

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:
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¢cConsidera que esta identificacion de objetivos es adecuada? En caso contrario sefiale qué
otros retos deben ser abordados (haciendo uso del cuadro de texto posterior).

O

Si
No

La escasez de profesionales con las capacidades y las competencias adecuadas para la gestion de

los datos.
Pregunta 2
De cara a la consecucion de los retos planteados, sefiale los instrumentos que considera mas
adecuados:
Instrumentos normativos (tales como la adaptacién de la LOPD, y la trasposicion de la
Directiva NIS, entre otros)
Medios de control y supervisién
Acciones formativas para el fomento de las competencias en economia de los datos, en
la empresay en las universidades y centros de formacién
O Definiciéon de unos principios basicos y establecimiento de una cadena de valor del
dato
O Uso por parte de las AAPP de herramientas digitales tales como Big Datay Advanced
Analytics para la evaluacion de la calidad y eficacia de las politicas publicas
O Otros

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

Pregunta 3

¢Considera los instrumentos anteriormente citados suficientes para la consecucion de los
retos planteados?

O si
X No
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En caso de considerarlos insuficientes, sefiale o sugiera qué otros instrumentos o iniciativas
consideraria de utilidad para la satisfaccion de los objetivos sefialados

Instrumentos que faciliten la cooperacion entre los distintos agentes, tales como la organizacién de
foros, celebracién de conferencias, el seguimiento de los avances y la retroalimentacion.

Desarrollo de herramientas digitales para el fomento de la economia de los datos en
sectores clave de la economia espafiola y para facilitar el acceso y uso de estos a las

pymes
Pregunta 4

De entre los siguientes objetivos, sefiale cudles considera mds relevantes en la conformacion
de un mercado del dato capaz de reportar los beneficios previamente mencionados:

Impulsar transacciones justas y equitativas de datos entre empresas

Establecimiento de reglas para el fomento de la competencia y la innovacién

Facilitar la entrada de nuevos actores en el mercado del dato

Ayudar al tejido empresarial, especialmente a las pymes, en el acceso al mercado del
dato

Impulsar la creacién de un ecosistema en torno a la economia de los datos que
favorezca el uso de tecnologias y el intercambio de datos entre los diferentes actores y
favorezca la creacién de nuevas empresas, la innovacion y el emprendimiento

XOXO

Xl

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

¢;Considera que esta identificacion de objetivos es adecuada? En caso contrario, especifique
qué otros retos deben ser abordados (haciendo uso del cuadro de texto posterior).

El ultimo de los objetivos sefialados podria reformularse del siguiente modo: "Impulsar la creaciéon de
uno o varios ecosistemas..."
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Pregunta 5

Senale cudles, de entre las siguientes iniciativas, considera mds interesantes de cara a su
implantacion para la consecucion de los objetivos expuestos anteriormente:

O 0O 0O

Xl

Creacion de plataformas de acceso compartido a datos para incentivar el flujo de los
datos generados por el sector privado

Fomento de competencias en economia de los datos en la empresa, incluyendo la
adaptacion de los curriculos formativos a la necesidad de perfiles profesionales en
torno a la explotacion econémica del dato (p.ej. Modern Data Scientist o Técnico de
Datos)

Impulsar la colaboracién publico-privada en sectores bdasicos como el turismo,
educacion o sanidad, para un mejor aprovechamiento de la estructuracion de datos
Establecimiento de un marco regulatorio que permita la comparticién de datos entre
empresas

Instrumentos financieros o fondos de ayuda para la operatividad de las pymes en el
mercado del dato

Seguir impulsando y mejorando la puesta a disposicion de ciudadanos y empresas de
la informacion del sector publico a través de portales como el actual datos.gob.es

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

Pregunta 6

¢cConsidera los instrumentos anteriormente citados suficientes para la consecucion de los
retos planteados?

St

O No

En caso de considerarlos insuficientes, sefiale o sugiera qué otros instrumentos o iniciativas
consideraria de utilidad para la satisfaccion de los objetivos sefialados
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Ecosistemas 4.0

En este pilar se abordan preguntas sobre los principales retos identificados e instrumentos de
actuacidon con los que cuenta la Administraciéon publica para impulsar la transformacién
digital de agentes publicos y privados, asi como el surgimiento de nuevos productos y
servicios, ya sea a través de la [4+D+i de una empresa existente como a través del
emprendimiento.

Pregunta 1

Ademads de actuaciones en el impulso a la transformacion digital de productos y servicios
(tanto publicos como privados) y a la innovacion y emprendimiento, ;ldentifica otras dreas en
las que es necesario actuar para avanzar hacia la creacion de ecosistemas 4.0?

La formacién, la capacitacion y la certificacion de profesionales.

Transformacion digital de empresas

Pregunta 2

A continuacion, se muestra un listado con las principales barreras que se han identificado
para la transformacion digital de la pyme. Por favor, seleccione aquellos que considere que
deben ser abordados en la nueva Estrategia Digital:

Falta de recursos financieros

Escasa formacion digital de los empleados

Desconocimiento de las alternativas tecnoldgicas

Desconocimiento de los potenciales beneficios

Escasa sensacion de urgencia/necesidad de invertir en estas tecnologias
Resistencia al cambio/apuesta por soluciones tradicionales

ooooon

De las barreras que ha seleccionado, sefiale las tres que considera prioritarias:
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cConsidera que esta identificacion de barreras es adecuada? En caso contrario sefiale qué
otras barreras deben ser abordadas (haciendo uso del cuadro de texto posterior).

O

Si
No

Pregunta 3

Desde las Administraciones publicas se estan realizando actuaciones tanto a nivel nacional
como a nivel regional para facilitar esta transformacidn digital.

¢cConsidera que es fdcil acceder a informacion y mantenerse informado sobre las mismas?

O
X

Si
No

A continuacion, se muestra un listado con posibles actuaciones para impulsar la
transformacion digital de la pyme. Por favor, siendo consciente del elevado niimero de
empresas objetivo, seleccione aquellas que considere que por su utilidad y eficiencia deben
ser estudiadas en la nueva Estrategia Digital:

O 0 NROREXROO

OO0

Sensibilizacion a través de campaias publicitarias masivas

Realizacion de talleres presenciales en los municipios

Ayudas econémicas para la realizacion de proyectos de transformacion digital

Ayudas econdmicas para la formacion digital de trabajadores

Ayudas econdémicas para la contratacion de profesionales digitales

Facilitar el acceso a financiacion para proyectos de transformacion

Ofrecer conocimiento especializado via asesoramiento para la reorganizaciéon de
procesos de las empresas y para la reorientacidn de sus modelos de negocio

Creacién de un portal web con recursos transversales para la transformacién digital
(guias, tutoriales...)

Creacion de MOOCs sobre tematicas basicas (pagina web, comercio electrdnico, uso
del cloudetc.)

Creacion de centros demostradores

Creacion de hubs digitales

Incentivos fiscales

Medidas normativas para la utilizacion de tecnologias digitales (ej. factura electroénica)

36




MINISTERIO SECRETARJA DE ESTADO PARA LA SOCIEDAD DE LA

DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

De las actuaciones que ha seleccionado anteriormente, sefiale las cinco que considera
prioritarias:

¢cConsidera que esta identificacion de posibles actuaciones es adecuada? En caso contrario
proponga actuaciones para abordar este reto (haciendo uso del cuadro de texto posterior).

Pregunta 4

El comercio electréonico supone tanto una oportunidad como un reto para las pymes. Por un
lado, les permite abstraerse de su ubicacidn geografica y poder vender sus servicios y
productos en una escala potencialmente mundial, sin necesidad de abrir nuevas oficinas. Por
otro lado, incrementa la competencia de las empresas al permitir la aparicion de nuevos
agentes y altera los habitos de los consumidores quienes pueden acceder a una mayor
variedad de alternativas, tanto fisicas como digitales.

¢/ Qué barreras dificultan la adopcion del comercio electronico a las pymes?

- Desconocimiento de las oportunidades que ofrece.

- Falta de formacion de los Recursos Humanos.

- Carencia de know-how acerca de como montar un sitio de comercio electrénico, cdmo operarlo y
cdmo mantenerlo permanentemente actualizado.

/Qué barreras dificultan la venta online transfronteriza a las pymes?

- Barreras culturales, linglisticas, legales, etc.
- Falta de asesoramiento especializado.
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Pregunta 5

Una de las consecuencias de la transformacion digital ha sido la aparicién de ecosistemas
digitales como medio para la fidelizacién y creacién de valor50. Segin Gartner la preparacién
para estos ecosistemas debe de ser una de las mayores prioridades para los Directores de
Sistemas de Informacion de las empresas en 2017. Igualmente, la IDC predice que para 2028
el 50% de las grandes empresas y mas del 80% de las empresas digitalmente avanzadas
crearan o colaboraran con plataformas industriales.

¢cConsidera que es necesaria la realizacion de alguna actuacion en este dmbito desde las
Administraciones ptiblicas o debe ser el sector privado quien lidere estas iniciativas?

Iniciativas publicas
O Sector privado

Innovacién y emprendimiento

En un mundo tan dindmico como es el digital la innovacién es un factor fundamental para
mantener e incrementar la capacidad competitiva de las empresas, siendo este un ambito en
el cual Espafia se encuentra especialmente retrasada.

Pregunta 6

A continuacion se muestra un listado con tecnologias de gran potencial de crecimiento que
podrian ser objeto de ayudas piiblicas especificas. Por favor, seleccione aquellas que considere
que deben ser analizadas en la nueva Estrategia Digital:

5G

Computacién en la nube
Computacién de alto rendimiento
Big Data

Analitica de datos

Tecnologias del lenguaje
Realidad virtual

Computacién cuantica
Ciberseguridad

Biometria

Tecnologias de registro electrénico distribuido (Blockchain)
Robética avanzada

Inteligencia artificial

NEROROOOKOOO®X

cldentifica alguna tecnologia que no esté en el listado y considera que deberia incluirse?

Realidad aumentada, como algo diferente de la realidad virtual

50 Seguin Gartner un ecosistema digital es una agrupacion de empresas, competidores, clientes, autoridades reguladoras
y otros actores que intercambian informacién e interactian de forma electrénica con el objetivo de beneficiarse
mutuamente
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De las tecnologias que ha seleccionado, sefiale las cinco que considera prioritarias

- Inteligencia artificial.

- Robética avanzada.

- Blockchain.

- Ciberseguridad.

- Realidad virtual y aumentada.

¢cConsidera que las actuaciones de impulso deben estar especializadas en un conjunto de
tecnologias especificas de gran potencial o enfocadas a tecnologias habilitadoras,
transversales y de uso comiin para la transformacion de cualquier sector?

O Especializadas en un conjunto de tecnologias de gran potencial
Enfocadas a tecnologias habilitadoras, transversales y de uso comun para la
transformacion de cualquier sector

Sefiale otros programas o instrumentos, realizados por terceros agentes, y que considera
necesarios para el desarrollo de tecnologias digitales habilitadoras para la mejora de la
competitividad del sector TIC

Es necesario garantizar la complementariedad y sinergias entre iniciativas de ambito internacional,
nacional, regional y urbano.

Pregunta 7

A continuacion se muestra un listado con sectores verticales y de aplicacion mds prioritaria,
en los que las tecnologias digitales habilitadoras pudieran tener una contribucion relevante.
Por favor, seleccione aquellas que considere que deben ser analizados en la nueva Estrategia
Digital:

Industria 4.0

Ciudades y Territorios inteligentes
Turismo inteligente

Energia

Transporte de viajeros

Transporte de mercancias y logistica
Servicios publicos 4.0 (Sanidad, Servicios sociales, Educacion, Justicia, etc.)
Servicios financieros

Seguros

Agroalimentacion

Comercio y distribucién

O0OMNOXKKORX X

cldentifica algiin sector vertical que no esté en el listado y considera que deberia incluirse?
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De los sectores verticales que ha seleccionado, sefiale los tres que considera prioritarias:

- Industria 4.0.
- Transporte de viajeros.
- Servicios publicos 4.0

Pregunta 8

A continuacion se muestra un listado de retos de la sociedad y de la economia que deben ser
resueltos con mds prioridad y en los que las tecnologias digitales habilitadoras pudieran tener
una contribucion relevante. Por favor, seleccione aquellos que considere que deben ser
analizados en la nueva Estrategia Digital:

Energia segura, limpia y eficiente

Salud, cambio demografico y bienestar

Transporte inteligente, ecolégico e integrado

Sociedades Seguras

Accioén por el clima, medio ambiente, eficiencia de los recursos y materias primas
Seguridad alimentaria, agricultura y silvicultura sostenibles, investigacion marina,
maritima y de aguas interiores y bioeconomia

Europa en un mundo cambiante, sociedades inclusivas, innovadoras y reflexivas

OXOXKXK

O

cldentifica algiin reto que no esté en el listado y considera que deberia incluirse?

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

- Energia segura, limpia y eficiente.
- Salud, cambio demogréfico y bienestar.
- Transporte inteligente, ecoldgico e integrado.
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Pregunta 9

A continuacion se muestra un listado con posibles instrumentos con los que las
Administraciones piblicas pueden impulsar el desarrollo de tecnologias digitales o sectores
verticales. Por favor seleccione aquellos que considere mds eficaces:

Préstamos a la innovacion

Subvenciones a proyectos de I+D

Colaboraciones publico-privadas

Realizacion de grandes proyectos tractores en servicios publicos

Compra publica innovadora

Proyectos piloto

Incentivos fiscales

Acciones de sensibilizacion

Desarrollo de foros/encuentros que fortalezcan los vinculos entre los agentes del
ecosistema

Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales de
éxito

0 NOONKROXXKO

De los instrumentos que ha seleccionado, sefiale los cinco que considera prioritarios:

¢cConsidera que esta identificacion de instrumentos es adecuada? En caso contrario sugiera
qué otros instrumentos pueden ser de utilidad (haciendo uso del cuadro de texto posterior).

X Si
O No

¢Considera que un instrumento es especialmente iitil para el desarrollo de alguna tecnologia o
sector productivo en concreto?

La realizacion de proyectos piloto de Servicios Publicos con alto potencial de innovacién, como base
para la transformacion digital de la Administracion.
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¢cExisten barreras u obstdculos normativos que dificultan el desarrollo de estas tecnologias o
sectores en nuestro pais? En caso afirmativo especifique.

X Si
O No

Hay que estar muy vigilantes para que la trasposicion de normas europeas no ponga en peligro la
difusion de innovaciones de alto valor para los usuarios. Por ejemplo, en el campo de la firma y la
identificacion electrénica.

Pregunta 10

A continuacion, se muestra un listado con barreras al emprendimiento y al surgimiento de
ecosistemas. Por favor, seleccione aquellas que cree que en su opinion estdn dificultando el
desarrollo del ecosistema emprendedor nacional:

Falta de talento

Falta de cultura emprendedora

Falta de ideas disruptivas

Falta de infraestructuras/ecosistemas que fomenten tanto la innovaciéon y el
surgimiento de ideas como su desarrollo y crecimiento

Falta de iniciativas que fomenten la cooperacién/colaboraciéon entre agentes del
ecosistema de emprendimiento

Falta de iniciativas que fomenten el papel tractor de la Administraciéon (ej. compra
publica amigable para las Start Ups)

Falta de una regulaciéon que favorezca el crecimiento de Start Ups y su expansion
internacional

Falta de financiacion en fase semilla

Falta de financiacién en fase temprana

Falta de ayudas en la fase de consolidacién y crecimiento del modelo de negocio.

Falta de financiacién de capital riesgo para expansion

Falta de una marca pais reconocida internacionalmente

Falta de eventos para obtener visibilidad y la interrelacion entre agentes

Dificultades para la creacidon de una empresa (tiempo y procedimientos)

MOR KX

Xl

O00REXKO 0O O

De las barreras que ha seleccionado, sefiale las cinco que considera prioritarias:

- Falta de talento.

- Falta de cultura emprendedora.

- Falta de infraestructuras/ecosistemas que fomenten tanto la innovacién y el surgimiento de ideas
como su desarrollo y crecimiento.

- Falta de financiacion.
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cConsidera que esta identificacion de barreras es adecuada? En caso contrario sefiale qué
otras barreras identifica (haciendo uso del cuadro de texto posterior).

X Si
O No

¢Existe algiun obstdculo regulatorio especifico que dificulte o impida el surgimiento de
empresas y/o el desarrollo del ecosistema emprendedor?

Pregunta 11

¢cConsidera que las Administraciones Piiblicas deben apoyar e impulsar la creacion y
consolidacion de Start Ups y ecosistemas de emprendimiento?

X Si
O No

A continuacion, se muestra un listado con posibles instrumentos con los que las
Administraciones ptiblicas pueden fomentar estas actividades. Por favor, seleccione aquellos
que considere de mayor utilidad y que deben estudiarse:

Campanas de sensibilizacién sobre el emprendimiento

Desarrollo de mecanismos que fortalezcan la coordinacién y los vinculos entre los
agentes del ecosistema

Formacion en habilidades técnicas y soft skills

Formacion en capacidades y habilidades directivas y competencias de gestién
Financiacion directa a emprendedores

Financiacion a agentes privados para su inversiéon en emprendimiento

Creacion de incubadoras y ecosistemas publicos

Ayudas al fortalecimiento del ecosistema de emprendimiento

Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales de
éxito

Incentivos fiscales

OXOOKNOXK ®O

X
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De los instrumentos que ha seleccionado, sefiale los cinco que considera prioritarios:

¢cConsidera que esta identificacion de instrumentos es adecuada? En caso contrario sefiale qué
otras medidas considera que la Administracion debe realizar para impulsar el desarrollo del
ecosistema de Start Ups y Scale Ups en nuestro pais (haciendo uso del cuadro de texto
posterior).

X Si
O No

Servicios publicos digitales

Uno de los campos en los cuales el avance tecnoldgico estid permitiendo transformar la forma
en que se prestan los servicios publicos son las ciudades inteligentes. Es por ello que en la
Agenda Digital para Espafia se elaboré un Plan Nacional de Ciudades Inteligentes y
actualmente se esta trabajando en la elaboracion de una Estrategia de Territorios Inteligentes
que permita extender su aplicacion a otras areas y regiones. El uso de las tecnologias digitales
para abordar los retos planteados por el desarrollo demogréfico, la creciente demanda de
servicios sanitarios y sociales, la mejora del sistema educativo y de otros servicios publicos
ocupa también un lugar destacable. Igualmente, también se ha identificado las tecnologias del
lenguaje como otro area de especial interés por su impacto en la prestaciéon de servicios
publicos.

Pregunta 12

cldentifica algiin otro drea en el cual la actuacion piiblica pueda impulsar el desarrollo de un
ecosistema con grandes posibilidades de crecimiento y exportacion a la vez que mejora la
prestacion de los servicios ptiblicos?

- Sistemas y Servicios de Transporte Inteligente.
- Turismo Inteligente.
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(/Qué otras tecnologias cree que la Administracion debe adoptar o analizar su adopcion en los
proximos anos?

- Las tendentes a mejorar la experiencia del usuario (ciudadano) en la prestacion de servicios
publicos.

- Tecnologias para la prestacion de servicios de informacion, soporte y ayuda a personas con bajas
competencias digitales.

- Tecnologias de movilidad.

- Tecnologias novedosas de identificacion y firma electronica que faciliten de manera decisiva el
acceso a los servicios publicos.

Ciberseguridad

Pregunta 13

¢En qué sectores o actividades cree que los riesgos sobre la seguridad de la informacion
pueden suponer un mayor freno para el proceso de transformacion digital?

- Defensa.

- Seguridad del Estado.

- Transporte, especialmente el aéreo.

- Servicios publicos que manejan datos sensibles.
- Sector financiero.

Pregunta 14

¢/ Qué tipo de actuaciones cree que deberian impulsarse prioritariamente en cada uno de estos
sectores y qué agentes cree que podrian contribuir a su desarrollo?

- Actuaciones de sensibilizacion / concienciacion y formaciéon de los empleados publicos.

- Integracién en los contratos de los aspectos de seguridad fisica y logica: vision 360° de la
seguridad.

- Las empresas TIC pueden jugar un papel clave en el refuerzo de la ciberseguridad, ofreciendo los
servicios apropiados.

Pregunta 15

/Qué tipo de actuaciones cree que serian mds efectivas para que los riesgos de la seguridad de
la informacion no pongan las pymes en clara desventaja frente a empresas de mayor
dimension?

Acceso a servicios de ciberseguridad en la nube. Por ejemplo, servicios de Centro de Operaciones
de Seguridad.
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Pregunta 16

¢cConsidera que hay otros colectivos que también merezcan especial atencion?

Colectivos afectados por la brecha digital.
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Regulacidn Inteligente

Una de las consecuencias que se derivan del uso de las TIC y sus aplicaciones, tanto en el
entorno social como en el econdmico, esta alterando los equilibrios alcanzados en el pasado
en determinados ecosistemas. La vuelta a esos equilibrios, garantes a su vez de una
estabilidad social y econémica, favorecedora de crecimientos econémicos estables y
equitativos, requiere abordar un andlisis regulatorio que dé lugar a una regulacion inteligente
en pro del bienestar de toda la sociedad. La necesidad de concretar todos los retos que se
presentan y que instrumentos podrian ser los mas adecuados para su resolucién nos lleva a
plantear las preguntas siguientes.

Pregunta 1
Los ambitos identificados en los que se podrian requerirse intervenciones regulatorias son:

La defensa de la competencia

La asimetria regulatoria en los mercados de bienes y servicios
La defensa de los derechos de los consumidores

La defensa de los derechos de propiedad

La fiscalidad

La captacion, almacenamiento, uso y explotacion de los datos

XOOXOX

De los dmbitos que ha seleccionado, sefiale los tres que considera prioritarios:

¢Considera que esta identificacion de los dmbitos a regular es adecuada? En caso contrario,
sefiale, haciendo uso del cuadro posterior, qué otras cuestiones deberian ser, a su juicio,
objeto de regulacion.

X Si
O No
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Pregunta 2

La opcién de un disefio regulatorio que tenga por objeto el cumplimiento de obligaciones y
responsabilidades para los nuevos agentes puede abordarse bien desde la optica de la
autorregulacion, de la co-regulacion, o de la regulaciéon administrativa.

¢/ Qué sistema considera que puede ser mds adecuado con cardcter general?

O Autorregulacion
X Co-regulacién
O Regulacién Administrativa

Enumere brevemente las ventajas y desventajas en términos de cudl puede ser mds efectivo,
mads fdcil de implementar, mds fdcil de revisar y controlar, mds intensivo en el uso de recursos
publicos, etc.

El sistema de corregulacién es el que mejor permite el equilibrio entre las partes: sector publico y
actividad de las empresas.

Pregunta 3

De la lista de la pregunta 1, teniendo en cuenta los retos expuestos en este documento, y la
distinta naturaleza de cada uno de los ambitos, especifique:

o ,qué dmbitos cree que pueden ser los mds aptos para la autorregulacion?

Aquellos en los que no existan riesgos de ruptura de las reglas de la competencia y no peligre la
salud u otros derechos de los consumidores.

o ,qué dmbitos cree que pueden ser los mds aptos para la co-regulacion?

Los que tengan un alto componente innovador, en sus primeros estadios de extension del uso.
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e ,qué ambitos cree que deben ser regulados en exclusiva por la Administracion?

Aquellos que supongan potencialmente un alto riesgo para las personas. P. ej. la conduccién de
vehiculos autbnomos u otros similares en los que se produzca una toma de decisiones no
supervisada por personas.

Pregunta 4

Dado la velocidad con la que se suceden las innovaciones en los mercados en proceso de
digitalizacion, y que se trata de un fendmeno que esta en continua evolucidn, seria oportuno
proceder, con caracter general, a una regulacién basada en los principios que deben ser
respetado, los criterios de valoracién sustantiva para determinar su cumplimiento, y un
andlisis de conductas en base a efectos de las mismas (una “regla de la razén” mas que en
conductas definidas per se como ilicitas). Ello permitiria un mayor alcance en su aplicacion, en
su durabilidad y por ende en su eficacia.

¢Estd de acuerdo con este planteamiento?

X Si
O No

En caso negativo. Sefiale los inconvenientes que motivan su desacuerdo.

¢Plantearia entonces una regulacion basada en listas exhaustivas de obligaciones y
prohibiciones?

No.
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Pregunta 5

La Comision Europea plantea abordar este tipo de retos en el marco de la revision del DSM.
(Cree que hay alguna problemdtica especifica en la que haya margen para abordarla,
complementariamente, con regulacion estatal? ;Cudl?

Pregunta 6

Con respecto al modelo institucional encargado de las labores de vigilancia, y en su caso de
Instruccion de expedientes sancionadores, ;cudl cree que seria, para cada uno de los dmbitos
de la lista de la pregunta 1, la institucion mejor posicionada?:

Jurisdiccién ordinaria (procedimiento civil)

Departamento ministerial competente en razon de la materia
Las Agencias Regulatorias

La Autoridad de Defensa de la Competencia

Una Agencia de Regulacién Digital

xOOO0O
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Infraestructuras tecnoldgicas

En el ambito de la consulta publica de la Estrategia para una Espana Inteligente, se pretende
recoger la opinion de las partes interesadas sobre los retos identificados.

Extension de la oferta de conectividad de banda ancha ultra rdpida

Pregunta 1

¢/ Qué nuevas facilidades introduciria en la definicion del PEBA de cara a promover una mas
rdpida disponibilidad de conectividad de banda ancha ultra rdpida teniendo en cuenta el
marco de ayudas de Estado de la Union Europea? En particular, como abordaria el reto de
adaptar el programa al reducido tamafo de las localidades que todavia carecen de
conectividad de banda ancha ultrarrdpida.

Pregunta 2

;Qué estrategia y prioridades seguiria para impulsar la adecuacion de las redes de acceso
ultra rdpido para que puedan ofrecer conexiones de velocidad extremadamente alta (1
Gbit/s)?
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Fomento de la demanda de conectividad de banda ancha®?

Pregunta 3

(;Qué otras propuestas de fomento de la demanda de conectividad de banda ancha realizaria
para para hacer efectiva la universalizacion de la disponibilidad de acceso a 30Mbps? ;Qué
medidas adoptaria para impulsar su desarrollo con cardcter sectorial o dentro de
determinados colectivos de poblacion?

Desarrollo de redes y servicios 5G en Esparia

Pregunta 4

/Qué otras acciones considera que favorecerian el despliegue de 5G mds alld de las planteadas
en la consulta piiblica sobre el Plan nacional de 5G?

Pregunta 5

¢/ Qué mecanismos introduciria para aprovechar las sinergias entre el futuro Plan Nacional de
5G y otros proyectos de transformacion digital de Fspaia (ej. Sanidad Digital, Industria 4.0,
Ciudades Inteligentes...)?

51 Se invita a participar en la consulta publica que estd abierta sobre el borrador del programa de concesién directa de
subvenciones para la contratacién de servicios de acceso de banda ancha fija de alta velocidad a 30 Mbits por segundo, y
que se cerrard el 8 de septiembre de 2017

52




MINISTERIO SECRETARIA DE ESTADO PARA LA SOCIEDAD DE LA

DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

Marco de desarrollo de las telecomunicaciones en Ia Union Europea

Pregunta 6

(;Qué otras acciones cree necesario impulsar desde Espana para favorecer el desarrollo de
nuevas infraestructuras de red de muy alta velocidad en la Union Europea?

Pregunta 7

¢/ Qué actuaciones complementarias a las planteadas dentro de la Union Europea cree que seria
necesario introducir en Espafia para favorecer los objetivos de conectividad para el afio 20257
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Ciudadania y empleo digital

Mejora de las habilidades y competencias digitales

Segun datos de Eurostat52, tan solo el 53,3% de los espafioles posee habilidades digitales
basicas o por encima de estas y hay un 3% de personas empleadas con habilidades de
especialista en TIC en 2016. La Comisiéon Europea por su parte estima ademas que para 2020
en Espaiia, habra una demanda de perfiles digitales sin cubrir que podria oscilar en los 80.000
puestos de trabajo.

Al valorar estos datos, se hace evidente la necesidad de fomentar una mejora de las
habilidades y las competencias digitales con el fin de que los ciudadanos puedan hacer frente
a los nuevos desafios que presenta la transformacion digital de las sociedades y de la
economia. Desafios presentes sobre todo en el mercado laboral, en la demanda de talento y
perfiles digitales, y en la inclusién y empoderamiento tecnolégico de colectivos vulnerables,
(mujeres, desempleados, mayores, etc.)

Ademas, organismos como la OCDE sefialan que la difusién de las tecnologias digitales plantea
a su vez la importancia de desarrollar habilidades complementarias, como el procesamiento
de la informacién o la resolucién de problemas. Estas habilidades deberan fomentarse en los
trabajadores de la misma forma como se potencian las competencias digitales.

Pregunta 1

A continuacion, se muestra un listado con los retos que se han identificado en materia de
mejora de las habilidades y competencias digitales. Por favor, seleccione aquellos que
considere que deben ser abordados en la nueva Estrategia Digital:

La formacién en competencias digitales para colectivos en riesgo de exclusion digital
(mujeres, inmigrantes, discapacitados, desempleados, personas mayores, etc.)

La disminucién de las brechas digitales ya sea por género, edad, lugar de residencia,
falta de recursos econdémicos, nivel de estudios, discapacidad etc.

La alfabetizacion e inclusion digital de toda la ciudadania

La garantia de acceso a los servicios publicos digitales a toda la ciudadania, con
independencia de su nivel de competencias digitales

El reciclamiento laboral y profesional en este nuevo entorno de economia digital, tanto
para especialistas digitales como para el resto de trabajadores

Los desajustes entre la oferta y la demanda de perfiles/profesionales digitales

El impulso de las vocaciones en Ciencia, Tecnologia, Ingenieria y Matematicas

El desarrollo del talento y emprendimiento digital

El empoderamiento de la mujer en el mundo digital

La formacién de los empleados en el nuevo contexto de transformacién digital de las
empresas (formacion para el empleo), particularmente de los trabajadores de las
pymes

O

X X

O

XOOOX

52 http://www.ontsi.red.es/ontsi/sites/ontsi/files/Indicadores%20DES1%202017.pdf
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De los retos que ha seleccionado anteriormente, sefiale los cinco que considera prioritarios:

¢cConsidera que esta identificacion de retos es adecuada? En caso contrario, sefiale qué otros
retos deben ser abordados (haciendo uso del cuadro de texto posterior).

O

Si
No

Pregunta 2

A continuacion, se muestra un listado con posibles medios o instrumentos piiblicos para
abordar los retos identificados anteriormente. Por favor, seleccione aquellos que considere
adecuados:

3]

X
£
O
O

X

Elaboracién de mapas competenciales relacionados con la economia digital, en
colaboracién con todos los agentes implicados

Promover el desarrollo y utilizacion de herramientas innovadoras para la adquisicion
de competencias digitales (ej. MOOCs)

Apoyo econdmico a empresas y organizaciones sociales, para impartir formacién y
capacitacién en competencias digitales y para promover la empleabilidad

Inversidn publico-privada en formacién digital

Refuerzo y aumento de las actividades que se estan llevando a cabo sobre formacion
continua, reciclaje profesional de la economia digital y de las TIC, y formacion para el
empleo, con especial atencién al empleo juvenil

Fomento de la colaboracién entre las empresas y las universidades, con el fin de
minimizar la brecha entre las necesidades de las empresas y la oferta de profesionales
digitales

Cooperacion y coordinacién entre autonomias y gobierno central en la
implementacion de politicas destinadas a la disminucién de las brechas digitales
Revision curricular escolar que incluya formacién en competencias digitales, uso
seguro de Internet, derechos digitales de los ciudadanos, etc.

Creacion de grupos de trabajo sobre competencias digitales para la ciudadania y los
trabajadores, que cuente con la participaciéon de actores claves como lo son las
organizaciones sociales, sindicales y empresariales, asi como expertos e
investigadores
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De los instrumentos que ha seleccionado anteriormente, sefiale los cinco que considera
prioritarios:

- Elaboracion de mapas competenciales relacionados con la economia digital.

- Promover el desarrollo y utilizacion de herramientas innovadoras para la adquisicion de
competencias digitales (ej. MOOCs).

- Apoyo econ6mico a empresas y organizaciones sociales.

- Fomento de la colaboracién entre las empresas y las universidades.

- Creacién de grupos de trabajo sobre competencias digitales para la ciudadania y los trabajadores.

¢cConsidera que los instrumentos identificados son suficientes para abordar los retos
planteados? De considerar que no son suficientes, ;qué tipo de instrumentos cree que desde la
administracion se deberian dar?

X Si
O No

Garantia de los derechos de privacidad, seguridad, participacion, igualdad o proteccion
de los menores (la constitucion digital)

Actualmente hay un debate abierto sobre la forma como se deben analizar los derechos de los
ciudadanos en el nuevo contexto digital. Hay quienes plantean que hay una generacién de
nuevos derechos surgidos a partir de la transformacion digital de las sociedades. Otros
consideran que se trata solo de la adaptacidn de los derechos fundamentales que ya existian a
la nueva realidad digital.

En medio de este debate, algunos paises como Alemania e Italia han llevado a cabo iniciativas
que se han materializado en la elaboracién y publicacién de una Carta de Derechos Digitales
alemana y una Declaracion italiana de Derechos en Internets3. En Francia se ha introducido el
Derecho a la desconexion en el trabajo a través de la Ley 2016-1088 de modernizacién del
didlogo social y seguridad de la carreras.

En Espafia con el objetivo de promover el debate sobre los derechos y las obligaciones de los
ciudadanos en el entorno digital y establecer futuras modificaciones normativas, el 28 de
marzo del presente afio el MINETAD constituy6 el Grupo de Trabajo sobre Derechos Digitales
de los Ciudadanos®s que cuenta con la participaciéon de destacados expertos, y que el pasado
mayo organizé un primer conversatorio sobre el tema>se.

53http://www.camera.it/application/xmanager/projects/legl7/commissione_internet/testo_definitivo_inglese.pdf
S4https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032983213&dateTexte=20170517

5 http://www.red.es/redes/es/magazin-red/noticias/constituido-el-grupo-de-trabajo-sobre-derechos-digitales-de-los-
ciudadanos

56 http://www.red.es/redes/es/magazin-red/eventos/conversatorio-sobre-derechos-digitales-de-los-ciudadanos
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Este Grupo de Trabajo ademas de estudiar las cuestiones que mas preocupan a los ciudadanos
en el entorno digital como lo son la privacidad de los datos personales, la confianza digital o la
proteccion de los menores en Internet, también abordara ambitos relacionados con los datos
abiertos y con la reutilizacién de la informacion del sector publico.

Pregunta 3

A continuacion, se muestra un listado con los retos que se han identificado para garantizar los
derechos fundamentales en el nuevo entorno digital. Por favor, seleccione aquellos que
considere que deben ser abordados por la nueva Estrategia Digital:

Garantizar la libertad de informacién y de expresion en Internet

La privacidad y tratamiento de los datos personales en Internet

El cumplimiento del derecho al olvido en la red

La proteccion de los derechos de autor (propiedad intelectual y acceso a la cultura)
La proteccion al derecho a la Igualdad

La inclusién digital y la diversidad

El cumplimiento del derecho al acceso a Internet

La proteccion de los menores en Internet

La violencia de género en la red

El derecho a la desconexién digital

El equilibrio entre la garantia de los derechos y la innovacidn tecnolégica

El fortalecimiento de la confianza digital del ciudadano

El fortalecimiento de la capacidad en seguridad de la informacion de los trabajadores y
del ciudadano en general

NNOORKOOOOX X

De los retos que ha seleccionado anteriormente, sefiale los cinco que considera prioritarios:

- Garantizar la libertad de informacién y de expresién en Internet.

- La privacidad y tratamiento de los datos personales en Internet.

- El cumplimiento del derecho al acceso a Internet.

- El equilibrio entre la garantia de los derechos y la innovacion tecnologica.
- El fortalecimiento de la capacidad en seguridad de la informacién.

¢cConsidera que esta identificacion de retos es adecuada? Fn caso contrario, sefiale qué otros
retos deben ser abordados (haciendo uso del cuadro de texto posterior).

O Si
X No

- El empleo en el nuevo entorno de la economia digital.
- El derecho de los ciudadanos a la participacion en asuntos publicos en el ambito de la sociedad
digital.
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Pregunta 4

A continuacion, se muestra un listado con posibles medios o instrumentos publicos para
abordar los retos identificados anteriormente. Por favor, seleccione aquellos que considere
adecuados:

O

O O ®=

Xl

Cambios normativos del corpus legislativo con en el fin de poder garantizar el respeto
de los derechos fundamentales en el contexto tecnoldgico actual

Realizacién de campafias de sensibilizaciéon y concienciacién sobre los derechos
digitales de los ciudadanos

Formacién y capacitacién sobre como garantizar que los derechos fundamentales sean
respetados en este nuevo entorno digital

Fomento a la cooperacion publico-privada para garantizar el respeto por los derechos
digitales en la empresa, especialmente las pymes

Promocién de actuaciones de sensibilizacidn, concienciacion y formacion a ciudadanos
sobre el uso seguro de sistemas de informacién y redes

Promocioén de servicios y/o herramientas informaticas, para ayudar a los ciudadanos a
solucionar problemas relativos a la seguridad de la informacién en Internet

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

¢cConsidera que los instrumentos identificados son suficientes para abordar los retos
planteados? De considerar que no son suficientes, ;qué tipo de instrumentos cree que desde la
administracion se deberian dar?

O

Si
No

Pregunta 5

(;Qué esperaria usted como resultado del Grupo de Trabajo sobre Derechos Digitales de los
Ciudadanos?

O

O
O

Las bases para elaborar una Constitucién Digital

Un Libro Blanco sobre el tema

Un listado de recomendaciones sobre como garantizar los derechos de los ciudadanos
en el ambito digital, en las AAPP, las empresas, las instituciones educativas, etc.

El disefio de lineas de formacion, sobre proteccién de los derechos fundamentales en
el entorno digital

Un decalogo de buenas practicas sobre proteccion de los menores en la red
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Informacion adicional

Si desea anadir cualquier informacion complementaria en linea con lo expuesto en esta
consulta ptiblica, por favor hdgalo a continuacion (mdx. 2.000 caracteres).

Enviar
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