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Los pilares de la estrategia y su contenido

La Estrategia Digital para una Espafia Inteligente se estructura en cinco pilares, abarcando
cada uno de ellos los retos que a continuacion se describen:

Pilar 1.

Pilar 4.

Economia de los datos.

Propiedad, valor y ética de los datos.
Desarrollo de herramientas digitales que potencien el uso de los datos en apoyo de
sectores basicos en la economia como turismo, eficiencia energética, etc.

Ecosistemas 4.0.

Transformacidn Digital Publica y Privada, Empresarial y Administrativa.
Impulso al desarrollo de nuevos productos y servicios digitales.

Regulacioén inteligente.

Regulacion econdémica sectorial y defensa de la competencia.

Revision y reforma de la fiscalidad que evite la erosién de las bases fiscales, la
elusion o la evasion fiscal que la ubicuidad del entorno digital posibilita.
Mantener las garantias al usuario y la proteccién del consumidor. Garantizar el
mantenimiento de las responsabilidades de proveedores de bienes y servicios,
independientemente del medio de provision empleado.

Infraestructuras tecnolégicas.

Extension de la oferta de conectividad de banda ancha ultra rapida.
Fomento de la demanda de conectividad de banda ancha.
Desarrollo de redes y servicios 5G en Espafia.

Marco de desarrollo de las telecomunicaciones en la Unién Europea.

Ciudadania y empleo digital.

Mejora y alineamiento con las necesidades del tejido productivo de las habilidades
y competencias digitales e impulso de las vocaciones CTIM.

Garantia de los derechos de privacidad, seguridad, participacion, igualdad o
proteccion de los menores (La Constitucion Digital).
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Pregunta 1

En base a la estructura y contenido de la Estrategia ;Cree que la estructura actual y los retos
identificados responde adecuadamente a las grandes dreas de preocupacion que deben ser
consideradas en el disefio de la Estrategia Digital para una Fspania Inteligente?

X Si
O No

¢/ Qué cree que deberia incluirse como nuevo pilar?

Desde la AEB creemos que el contenido de la Consulta y los pilares identificados son idéneos.
Desde nuestra organizacién Gnicamente vamos a responder a las preguntas de los Pilares I, 1l y 1l
gue son los que mas afectan a la industria bancaria.

Agrademos la iniciativa del Ministerio y la oportunidad que se nos brinda para contribuir en el disefio
de la Estrategia Digital para Espafia.

¢/ Qué retos anadiria y en qué pilar?

¢Cudl seria el horizonte temporal adecuado?

El corto plazo: 2-5 afios.

¢/ Qué agentes deberian participar en su definicion y/o ejecucion?

La Administracién Publica en su conjunto (no sélo el Ministerio de Energia, Turismo y Agenda Digital
sino todos aquellos afectados directa o indirectamente: Economia, Justicia, Interior, Educacion,
Empleo, etc.),
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Economia de los datos

La Economia de los datos es un poderoso instrumento para el crecimiento de las empresas, la
modernizacién de los servicios publicos, y el empoderamiento de los ciudadanos en la
economia y la sociedad. Para la correcta explotacién de estas potencialidades, es
imprescindible que exista capacidad de acceso a los datos, garantia para la libre circulacién de
los mismos, y capacidad suficiente para su analisis y explotacidn con las garantias adecuadas.
Las garantias adecuadas se convierten asi en uno de los pilares sobre los que se debe apoyar
la actuacién publica, para garantizar la privacidad, la propiedad y la gestién de los datos.

Por otra parte, mientras que el sector publico en Espafia se encuentra entre los lideres
europeos en el ambito de la reutilizacion de la informacion del sector publico y datos abiertos,
el sector privado es, por diversas razones, alin reticente a comerciar con sus datos y los
contratos son el principal medio por el que se rigen las condiciones de comparticién de datos
entre partes. Sin embargo, en ocasiones, el desequilibrio en el poder de negociacién entre las
partes hace que se apliquen términos contractuales abusivos. La explosion de la generacién de
datos de multiples fuentes, hace cada vez mas necesario permitir el acceso a aquellos datos
que presentan algin interés general para su uso publico. Por otra parte, no existe un
ecosistema maduro que facilite a empresas, especialmente pymes, ni el acceso a los datos, ni a
las infraestructuras necesarias para explotarlos en condiciones econémicas que fomenten su
uso. También existe una brecha importante entre la oferta y la demanda de profesionales
especializados en tecnologias de explotacién y analisis de datos. Todo ello obliga al disefio e
implementacion de medidas que permitan corregir ese desfase.

A partir de estas consideraciones, se presentan, para su validacion, los retos e instrumentos a
poner en marcha, asi como la valoracion de su suficiencia.

Propiedad, valor y ética de los datos

Pregunta 1

A continuacion, se muestra un listado con los desafios que se han identificado en materia de
propiedad, valor y ética de los datos. Por favor, seleccione aquellos que considere deben ser
abordados en la nueva Estrategia Digital:

Privacidad de los usuarios

Propiedad de los datos

Asignacidn de valor al dato

Gestion de ese valor

Regulacion de las cuestiones relativas al flujo, almacenamiento, transmision, y
proteccion de datos

XXX X X

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

Al seleccionar la respuesta de la propiedad de los datos, en realidad nos referimos al reto de los
derechos de uso, que nos parece mas adecuado. Consideramos prioritario este reto, pues sera el
que determine el apetito de los agentes para la generacién de datos de alto valor afiadido.

La privacidad de los usuarios

Regulacidn de las cuestiones relativas al flujo, almacenamiento, transmisién, etc. aunque
consideramos que esta materia es mejor tratarla a través del soft law y no mediante normativa.
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¢cConsidera que esta identificacion de objetivos es adecuada? En caso contrario sefiale qué
otros retos deben ser abordados (haciendo uso del cuadro de texto posterior).

X Si
O No

No obstante, un desafio adicional no contemplado seria el impulso de la cultura de toma de
decisiones basada en datos (data-driven) en la sociedad en su conjunto y en las organizaciones
(incluyendo la administracion puablica). El valor no reside en los datos en si mismos, sino que es
necesario extraer valor de ellos a través de modelos analiticos y algoritmos, con el objetivo de que
los datos se utilicen de un modo eficiente en términos econémicos y sociales. Para ello, es necesaria
una alta inversidn en capital humano para contar con personal con habilidades especificas de alta
cualificacion para el disefio de los modelos y algoritmos.

Pregunta 2

De cara a la consecucion de los retos planteados, sefale los instrumentos que considera mas
adecuados:

Instrumentos normativos (tales como la adaptacién de la LOPD, y la trasposicién de la
Directiva NIS, entre otros)

Medios de control y supervision

Acciones formativas para el fomento de las competencias en economia de los datos, en
la empresay en las universidades y centros de formacion

Definicién de unos principios basicos y establecimiento de una cadena de valor del
dato

Uso por parte de las AAPP de herramientas digitales tales como Big Datay Advanced
Analytics para la evaluacion de la calidad y eficacia de las politicas ptblicas

Otros

X XKO

O

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

Las seleccionadas.

- Sobre los Instrumentos normativos, no consideramos que se trate de elaborar normas nuevas, sino
gue los desarrollos nacionales sean homogéneos con el resto de paises y no generar conflicto de
normas globales. Deberan incluir reglas de juego iguales para todos. Para el sector financiero, es
clave la transposicion de PSD2.

- Acciones formativas

- Definicion de unos principios basicos y establecimiento de una cadena de valor del dato.

Pregunta 3

¢cConsidera los instrumentos anteriormente citados suficientes para la consecucion de los
retos planteados?

O Si
X No
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En caso de considerarlos insuficientes, sefiale o sugiera qué otros instrumentos o iniciativas
consideraria de utilidad para la satisfaccion de los objetivos sefialados

- Formacion de los ciudadanos para el control de su privacidad y ciberseguridad

- Asegurar que los agentes que elaboran datos de alta calidad tienen un marco regulatorio que les
permite extraer el valor de esta funcion, tanto para procesos internos como para su relacion con el
cliente. Debe existir libertad de decisién sobre compartir los datos y de fijar precio de mercado.

La economia del dato no se puede crear si no se puede atribuir un valor de mercado y permitir su
intercambio libre.

- Creacién de entornos de pruebas/sandboxes regulatorios (sector financiero).

- Directrices 0 medidas de soft law. Estas podrian utilizarse para el intercambio de datos (data

Desarrollo de herramientas digitales para el fomento de la economia de los datos en
sectores clave de la economia espafiola y para facilitar el acceso y uso de estos a las

pymes

Pregunta 4

De entre los siguientes objetivos, sefiale cudles considera mds relevantes en la conformacion
de un mercado del dato capaz de reportar los beneficios previamente mencionados:

Impulsar transacciones justas y equitativas de datos entre empresas

Establecimiento de reglas para el fomento de la competencia y la innovacion

Facilitar la entrada de nuevos actores en el mercado del dato

Ayudar al tejido empresarial, especialmente a las pymes, en el acceso al mercado del
dato

Impulsar la creaciéon de un ecosistema en torno a la economia de los datos que
favorezca el uso de tecnologias y el intercambio de datos entre los diferentes actores y
favorezca la creacion de nuevas empresas, la innovacién y el emprendimiento

XOK X

O

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

- Impulsar transacciones justas y equitativas es clave. Debe ser basado en libre mercado

- Establecimiento de reglas para el fomento de la competencia y la innovacion que aseguren
igualdad de obligaciones de privacidad, ciberseguridad y proteccion al consumidor por parte de todos
los actores. En el caso de servicios y productos financieros, también contribuyendo a la estabilidad
del sistema.

- Impulsar la creacion de ecosistemas en torno a la economia de los datos

¢;Considera que esta identificacion de objetivos es adecuada? En caso contrario, especifique
qué otros retos deben ser abordados (haciendo uso del cuadro de texto posterior).

Es adecuada. No obstante, un reto relevante a tener en cuenta para conformar el mercado del dato
seria el logro de la simetria regulatoria o level playing field en materia de privacidad de todos los
sectores y empresas que participan en dicho mercado, asi como un level playing field también en el
acceso a datos. Por ejemplo, en el sector financiero, en lo que respecta al acceso a datos bancarios
por parte de determinado tipo de Fintechs, hay una normativa especifica (PSD2 o nueva Directiva de
Servicios de Pago) que establece una asimetria con respecto a otros sectores no sujetos a normativa
especifica con mayores requerimientos. El acceso a datos deberia respetar el level playing field. A su
vez, las transacciones de datos entre empresas deben guiarse por las fuerzas del mercado, siendo
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Pregunta 5

Seniale cudles, de entre las siguientes iniciativas, considera mds interesantes de cara a su
implantacion para la consecucion de los objetivos expuestos anteriormente:

O Creacion de plataformas de acceso compartido a datos para incentivar el flujo de los
datos generados por el sector privado

Fomento de competencias en economia de los datos en la empresa, incluyendo la

adaptacion de los curriculos formativos a la necesidad de perfiles profesionales en

torno a la explotacién econémica del dato (p.ej. Modern Data Scientist o Técnico de

Datos)

Impulsar la colaboraciéon publico-privada en sectores basicos como el turismo,

educacion o sanidad, para un mejor aprovechamiento de la estructuracion de datos

Establecimiento de un marco regulatorio que permita la comparticién de datos entre

empresas

Instrumentos financieros o fondos de ayuda para la operatividad de las pymes en el

mercado del dato

Seguir impulsando y mejorando la puesta a disposicion de ciudadanos y empresas de

la informacidn del sector publico a través de portales como el actual datos.gob.es

O O ®

X

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

Las tres sefialadas.

No obstante, cabe destacar que el impulso de la colaboracion publico-privada en sectores basicos
deberia incluir también, entre otros, al sector financiero. Asimismo, el propésito de esa colaboracion
publico-privada no deberia ser sélo para un mejor aprovechamiento de la estructuracién de datos,
sino también para un mayor y mejor acceso a los datos en los sectores privado y publico, e
intercambio de los mismos bajo condiciones de libre mercado.

Pregunta 6

¢cConsidera los instrumentos anteriormente citados suficientes para la consecucion de los
retos planteados?

O si
X No

En caso de considerarlos insuficientes, sefiale o sugiera qué otros instrumentos o iniciativas
consideraria de utilidad para la satisfaccion de los objetivos sefialados

Frente al establecimiento de un marco regulatorio que permita la comparticion de datos entre
empresas, desde el sector bancario preferimos medidas de soft law, como Directrices, en lugar de
nueva normativa, aunque seria deseable el desarrollo pragmatico de una portabilidad basica
intersectorial bajo el RGPD.

Es esencial generar incentivos para la elaboracion de datos de alta calidad, para ello, deberia
ponerse en valor la inversion requerida para desarrollar los modelos y los algoritmos que permiten el
uso eficiente del dato. Para plasmar la puesta en valor del dato, deberian facultarse el recibo de una

34




MINISTERIO SECRETARIA DE ESTADO PARA LA SOCIEDAD DE LA
DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

Ecosistemas 4.0

En este pilar se abordan preguntas sobre los principales retos identificados e instrumentos de
actuacion con los que cuenta la Administraciéon publica para impulsar la transformacién
digital de agentes publicos y privados, asi como el surgimiento de nuevos productos y
servicios, ya sea a través de la [+D+i de una empresa existente como a través del
emprendimiento.

Pregunta 1

Ademds de actuaciones en el impulso a la transformacion digital de productos y servicios
(tanto publicos como privados) y a la innovacion y emprendimiento, ;ldentifica otras dreas en
las que es necesario actuar para avanzar hacia la creacion de ecosistemas 4.0?

Creemos que nuestras Autoridades deben hacer una apuesta decidida por la transformacion digital
para que nuestro pais pueda ser productor de nuevos productos y servicios, lo que necesariamente
pasa por el impuso de la I+D+i y la creacion de hubs de excelencia.

Desde el sector bancario creemos que, en sectores altamente regulados como el nuestro, deberian
llevarse a cabo determinadas iniciativas publicas que fomenten la innovacion, sin menoscabo de la
necesaria proteccion de los usuarios financieros. Entre ellas:

- La puesta en marcha de entornos de prueba.

- Unidades de asesoramiento para impulsar y resolver dudas sobre la aplicacién de nuevas

Transformacion digital de empresas

Pregunta 2

A continuacion, se muestra un listado con las principales barreras que se han identificado
para la transformacion digital de la pyme. Por favor, seleccione aquellos que considere que
deben ser abordados en la nueva Estrategia Digital:

Falta de recursos financieros

Escasa formacion digital de los empleados

Desconocimiento de las alternativas tecnoldgicas

Desconocimiento de los potenciales beneficios

Escasa sensacion de urgencia/necesidad de invertir en estas tecnologias
Resistencia al cambio/apuesta por soluciones tradicionales

XOKX X X O

De las barreras que ha seleccionado, sefiale las tres que considera prioritarias:

1. Escasa formacion /2. Resistencia al cambio/ 3. Desconocimiento de alternativas tecnologicas. Las
politicas publicas deben ir encaminadas a la mejora del capital humano de la sociedad, tanto de
empresarios como de trabajadores (mejora de las habilidades digitales), de modo que las pymes
puedan contar con el capital humano adecuado para afrontar la transformacion digital y sean
conscientes de las ventajas y alternativas tecnoldgicas. A su vez, es clave mejorar la cultura de las
organizaciones.
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¢cConsidera que esta identificacion de barreras es adecuada? En caso contrario sefiale qué
otras barreras deben ser abordadas (haciendo uso del cuadro de texto posterior).

X
O

Si
No

Pregunta 3

Desde las Administraciones publicas se estdn realizando actuaciones tanto a nivel nacional
como a nivel regional para facilitar esta transformacidn digital.

¢Considera que es fdcil acceder a informacion y mantenerse informado sobre las mismas?

O

Si
No

A continuacion, se muestra un listado con posibles actuaciones para impulsar la
transformacion digital de la pyme. Por favor, siendo consciente del elevado niimero de
empresas objetivo, seleccione aquellas que considere que por su utilidad y eficiencia deben
ser estudiadas en la nueva Estrategia Digital:

O0 XROOOOO0

X

KOXO

Sensibilizacion a través de campaiias publicitarias masivas

Realizacion de talleres presenciales en los municipios

Ayudas econémicas para la realizacion de proyectos de transformacion digital

Ayudas econémicas para la formacion digital de trabajadores

Ayudas economicas para la contratacién de profesionales digitales

Facilitar el acceso a financiacién para proyectos de transformaciéon

Ofrecer conocimiento especializado via asesoramiento para la reorganizacion de
procesos de las empresas y para la reorientacion de sus modelos de negocio

Creacion de un portal web con recursos transversales para la transformacion digital
(guias, tutoriales...)

Creaciéon de MOOCs sobre tematicas basicas (pagina web, comercio electrénico, uso
del cloudetc.)

Creacion de centros demostradores

Creacion de Aubs digitales

Incentivos fiscales

Medidas normativas para la utilizacion de tecnologias digitales (ej. factura electrénica)
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De las actuaciones que ha seleccionado anteriormente, sefale las cinco que considera
prioritarias:

Las cinco sefialadas. Las medidas normativas podrian ser el instrumento adecuado para el impulso
de una cashless society

¢cConsidera que esta identificacion de posibles actuaciones es adecuada? En caso contrario
proponga actuaciones para abordar este reto (haciendo uso del cuadro de texto posterior).

Pregunta 4

El comercio electrénico supone tanto una oportunidad como un reto para las pymes. Por un
lado, les permite abstraerse de su ubicacién geografica y poder vender sus servicios y
productos en una escala potencialmente mundial, sin necesidad de abrir nuevas oficinas. Por
otro lado, incrementa la competencia de las empresas al permitir la aparicion de nuevos
agentes y altera los habitos de los consumidores quienes pueden acceder a una mayor
variedad de alternativas, tanto fisicas como digitales.

¢ Qué barreras dificultan la adopcion del comercio electronico a las pymes?

¢/ Qué barreras dificultan la venta online transfronteriza a las pymes?
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Pregunta 5

Una de las consecuencias de la transformacién digital ha sido la apariciéon de ecosistemas
digitales como medio para la fidelizacién y creacion de valors?. Segin Gartner la preparaciéon
para estos ecosistemas debe de ser una de las mayores prioridades para los Directores de
Sistemas de Informacion de las empresas en 2017. Igualmente, la IDC predice que para 2028
el 50% de las grandes empresas y mas del 80% de las empresas digitalmente avanzadas
crearan o colaboraran con plataformas industriales.

¢cConsidera que es necesaria la realizacion de alguna actuacion en este dmbito desde las
Administraciones ptiblicas o debe ser el sector privado quien lidere estas iniciativas?

O Iniciativas publicas
Sector privado

Innovacion y emprendimiento

En un mundo tan dindmico como es el digital la innovacién es un factor fundamental para
mantener e incrementar la capacidad competitiva de las empresas, siendo este un ambito en
el cual Espafia se encuentra especialmente retrasada.

Pregunta 6

A continuacion se muestra un listado con tecnologias de gran potencial de crecimiento que
podrian ser objeto de ayudas piiblicas especificas. Por favor, seleccione aquellas que considere
que deben ser analizadas en la nueva Estrategia Digital:

5G

Computacion en la nube
Computacién de alto rendimiento
Big Data

Analitica de datos

Tecnologias del lenguaje
Realidad virtual

Computacién cuantica
Ciberseguridad

Biometria

Tecnologias de registro electrénico distribuido (Blockchain)
Robdtica avanzada

Inteligencia artificial

MEKKKNKKKIOXRKOXO

¢cldentifica alguna tecnologia que no esté en el listado y considera que deberia incluirse?

Hoy por hoy estan identificadas las principales tecnologias, aunque evidentemente esta lista deberia
evolucionar a medida que avance la tecnologia.

50 Seguin Gartner un ecosistema digital es una agrupacion de empresas, competidores, clientes, autoridades reguladoras
y otros actores que intercambian informacién e interactian de forma electrénica con el objetivo de beneficiarse
mutuamente
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De las tecnologias que ha seleccionado, sefiale las cinco que considera prioritarias

Inteligencia artificial/Analitica de datos y Big Data (que consideramos necesariamente

unidas) /Ciberseguridad / Computacion en la nube/ Blockchain.

Consideramos que adicionalmente se debe hacer un esfuerzo para ayudar a las PYMES que no
puedan acceder a la tecnologia, especialmente en materia de ciberseguridad, ya que la seguridad
del sistema depende de los estdndares minimos de cada agente.

¢cConsidera que las actuaciones de impulso deben estar especializadas en un conjunto de
tecnologias especificas de gran potencial o enfocadas a tecnologias habilitadoras,
transversales y de uso comiin para la transformacion de cualquier sector?

O Especializadas en un conjunto de tecnologias de gran potencial
K Enfocadas a tecnologias habilitadoras, transversales y de uso comun para la
transformacioén de cualquier sector

Sefiale otros programas o instrumentos, realizados por terceros agentes, y que considera
necesarios para el desarrollo de tecnologias digitales habilitadoras para la mejora de la
competitividad del sector TIC

Las tecnologias destacadas como prioritarias tienen un gran potencial y son tecnologias concretas y
especificas, pero que a su vez son transversales y de uso comudn para la transformacién de
practicamente cualquier sector. Pese a que la aplicacion de estas tecnologias pueda ser mas
evidente en determinados sectores, son susceptibles de ser aplicadas en casi cualquier sector. Dado
el rol determinante aue la inteliaencia artificial tendra en el futuro préximo es esencial desarrollar un

Pregunta 7

A continuacion se muestra un listado con sectores verticales y de aplicacion mds prioritaria,
en los que las tecnologias digitales habilitadoras pudieran tener una contribucion relevante.
Por favor, seleccione aquellas que considere que deben ser analizados en la nueva Estrategia
Digital:

Industria 4.0

Ciudades y Territorios inteligentes
Turismo inteligente

Energia

Transporte de viajeros

Transporte de mercancias y logistica
Servicios publicos 4.0 (Sanidad, Servicios sociales, Educacion, Justicia, etc.)
Servicios financieros

Seguros

Agroalimentacion

Comercio y distribucién

NOMKOONKX X X

¢cldentifica algiin sector vertical que no esté en el listado y considera que deberia incluirse?

Mas alla de que puedan estar englobados en el vertical de Industria 4.0, consideramos que seria
bueno que los servicios de la sociedad de la informacion se consideren un vertical especifico, al igual
gue el sector de las telecomunicaciones.
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De los sectores verticales que ha seleccionado, sefiale los tres que considera prioritarias:

Desde el punto de vista de la industria bancaria, los sectores prioritarios son: Servicios financieros/
seguros / Industria 4.0.

Dada la interaccion con el resto de sectores, no sélo desde el punto de vista de financiacion sino
también de su capacidad de generar vinculos entre empresas y favorecer el comercio y los servicios
a los ciudadanos, es esencial que el sector financiero se incorpore a la digitalizacién de forma
prioritaria.

Pregunta 8

A continuacion se muestra un listado de retos de la sociedad y de la economia que deben ser
resueltos con mds prioridad y en los que las tecnologias digitales habilitadoras pudieran tener
una contribucion relevante. Por favor, seleccione aquellos que considere que deben ser
analizados en la nueva Estrategia Digital:

Energia segura, limpia y eficiente

Salud, cambio demografico y bienestar

Transporte inteligente, ecolégico e integrado

Sociedades Seguras

Accién por el clima, medio ambiente, eficiencia de los recursos y materias primas
Seguridad alimentaria, agricultura y silvicultura sostenibles, investigacién marina,
maritima y de aguas interiores y bioeconomia

X Europa en un mundo cambiante, sociedades inclusivas, innovadoras y reflexivas

OX K X X X

¢cldentifica algiin reto que no esté en el listado y considera que deberia incluirse?

Cashless society o sociedades con menor fraude.

De los retos que ha seleccionado, sefiale los tres que considera prioritarios:

Accién por el clima, medio ambiente, eficiencia de los recursos y materias primas/ Europa en un
mundo cambiante, sociedades inclusivas, innovadoras y reflexivas/ Cashless society o sociedades
con menor fraude.
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Pregunta 9

A continuacion se muestra un listado con posibles instrumentos con los que las
Administraciones publicas pueden impulsar el desarrollo de tecnologias digitales o sectores
verticales. Por favor seleccione aquellos que considere mds eficaces:

Préstamos a la innovacién

Subvenciones a proyectos de [4+D

Colaboraciones publico-privadas

Realizacion de grandes proyectos tractores en servicios publicos

Compra publica innovadora

Proyectos piloto

Incentivos fiscales

Acciones de sensibilizacion

Desarrollo de foros/encuentros que fortalezcan los vinculos entre los agentes del
ecosistema

Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales de
éxito

MNXOXKOXKXOX

3]

De los instrumentos que ha seleccionado, sefiale los cinco que considera prioritarios:

Se destacan los siguientes:

Colaboracion publico-privada, sobre todo en materia de ciberseguridad.

Realizacion de grandes proyectos tractores en servicios publicos

Proyectos piloto donde se desarrollen tecnologias avanzadas y se requiera la coordinacion de un
gran numero de agentes, como seria el caso de blockchain.

Desarrollo de foros/encuentros que fortalezcan los vinculos entre los agentes del ecosistema
Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales.

¢cConsidera que esta identificacion de instrumentos es adecuada? Fn caso contrario sugiera
qué otros instrumentos pueden ser de utilidad (haciendo uso del cuadro de texto posterior).

O si
X No

Seria muy util el desarrollo de entornos de prueba regulatorios (sandboxes o hubs de innovacién)
donde se pudiera llevar a cabo un didlogo de la industria con los supervisores para resolver dudas
sobre el lanzamiento de un producto o servicio innovador.

En el marco de supervision financiera ya se esta desarrollando en algunos paises, pero
consideramos adecuado que en Espafia esto se extienda a mas supervisores, como la Agencia de
Proteccién de Datos o el SEPBLAC.

Igualmente, cabe destacar la importancia del desarrollo de macro-proyectos tractores de caracter
transversal, no sélo en servicios publicos, como por ejemplo podria ser el impulso de una cashless

¢Considera que un instrumento es especialmente iitil para el desarrollo de alguna tecnologia o
sector productivo en concreto?

En varios paises hay autoridades supervisoras que ya han puesto en marcha un sandbox regulatorio
0 entorno de pruebas para dar respuesta a las necesidades de innovacion para productos y servicios
del sector financiero, abiertos a que participen tanto empresas gque ya cuentan con una licencia como
las que necesiten obtenerla. La industria bancaria espafiola apoya la idea de crear en Espafia un
sandbox que permita a los bancos y a las empresas que deseen ofrecer servicios financieros
innovadores la posibilidad de desarrollar productos en este tipo de entorno.

Ver mas en: https://www.aebanca.es/cs/groups/public/documents/informes/00-201701756.pdf
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¢cExisten barreras u obstdculos normativos que dificultan el desarrollo de estas tecnologias o
sectores en nuestro pais? En caso afirmativo especifique.

X Si
O No

Para el caso del sistema financiero, existen numerosas disposiciones normativas que, o bien impiden
el desarrollo y uso 6ptimo de ciertas tecnologias (por ejemplo, el uso de la computacion en la nube),
o0 bien establecen un terreno de juego desigual para los bancos tradiciones en relacion con los
nuevos entrantes (por ejemplo, el tratamiento de la inversién en software y talento desigual).
Ademas, la mayor rigidez de la normativa de proteccion de datos en la UE en comparacion con la
normativa en otros paises dinamicos con empresas digitales de primer nivel (EEUU), hace que la
aplicacién de las tecnologias destacadas como prioritarias pueda verse mas limitada.

Pregunta 10

A continuacion, se muestra un listado con barreras al emprendimiento y al surgimiento de
ecosistemas. Por favor, seleccione aquellas que cree que en su opinion estan dificultando el
desarrollo del ecosistema emprendedor nacional:

Falta de talento

Falta de cultura emprendedora

Falta de ideas disruptivas

Falta de infraestructuras/ecosistemas que fomenten tanto la innovaciéon y el
surgimiento de ideas como su desarrollo y crecimiento

Falta de iniciativas que fomenten la cooperacién/colaboracién entre agentes del
ecosistema de emprendimiento

Falta de iniciativas que fomenten el papel tractor de la Administraciéon (ej. compra
publica amigable para las Start Ups)

Falta de una regulaciéon que favorezca el crecimiento de Start Ups y su expansion
internacional

Falta de financiacion en fase semilla

Falta de financiacion en fase temprana

Falta de ayudas en la fase de consolidacion y crecimiento del modelo de negocio.

Falta de financiacion de capital riesgo para expansion

Falta de una marca pais reconocida internacionalmente

Falta de eventos para obtener visibilidad y la interrelacion entre agentes

Dificultades para la creacidon de una empresa (tiempo y procedimientos)

XOXO

OXNXNOOKXK O ® ®

De las barreras que ha seleccionado, sefiale las cinco que considera prioritarias:

Principalmente las referentes a la falta de cultura emprendedora, la ausencia de ecosistemas, asi
como las dificultades de financiacién en fases tempranas.
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¢cConsidera que esta identificacion de barreras es adecuada? En caso contrario sefiale qué
otras barreras identifica (haciendo uso del cuadro de texto posterior).

X Si
O No

Desde el punto de vista del sector bancario, afiadiriamos, ademas:

- Falta de un enfoque lo suficientemente flexible y creativo por parte de las Autoridades de regulacion
y supervision para la fomentar la innovacion en sectores altamente regulados; asi como de medios
técnicos y humanos suficientes.

cExiste algiun obstdculo regulatorio especifico que dificulte o impida el surgimiento de
empresas y/o el desarrollo del ecosistema emprendedor?

A nuestro juicio, falta una verdadera apuesta de pais por la innovacion y la digitalizacion. Aunque la
labor de la Secretaria de Estado para la Agenda Digital es encomiable, la velocidad de la
transformacion digital en algunos sectores es mucho mayor y necesita de acciones regulatorias o de
apoyo publico con cierta urgencia. En muchos casos, las Autoridades competentes son conscientes
de ello, pero carecen de los recursos o el mandato necesarios para emprender las acciones
concretas.

Si queremos que Espafia se sitle a la cabeza de la transformacion digital y se genere un ecosistema
emprendedor a nivel nacional, es fundamental que esto sea un objetivo estratégico en todos los

Pregunta 11

cConsidera que las Administraciones Piiblicas deben apoyar e impulsar la creacion y
consolidacion de Start Ups y ecosistemas de emprendimiento?

X Si
O No

A continuacion, se muestra un listado con posibles instrumentos con los que las
Administraciones piiblicas pueden fomentar estas actividades. Por favor, seleccione aquellos
que considere de mayor utilidad y que deben estudiarse:

Campaiias de sensibilizacion sobre el emprendimiento

Desarrollo de mecanismos que fortalezcan la coordinacién y los vinculos entre los
agentes del ecosistema

Formacién en habilidades técnicas y soft skills

Formacién en capacidades y habilidades directivas y competencias de gestion
Financiacion directa a emprendedores

Financiacion a agentes privados para su inversion en emprendimiento

Creacidon de incubadoras y ecosistemas publicos

Ayudas al fortalecimiento del ecosistema de emprendimiento

Facilitar el acceso de empresas digitales espafiolas a ecosistemas internacionales de
éxito

Incentivos fiscales

NOXOOKK &O

O
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De los instrumentos que ha seleccionado, sefiale los cinco que considera prioritarios:

Desarrollo de mecanismos que fortalezcan la coordinacion y los vinculos entre los agentes del
ecosistema; Formacion; y creacién de incubadoras y ecosistemas publicos

No obstante, es clave tener en cuenta también iniciativas del sector privado, dirigidas a la creacion y
consolidacién de startups y de un ecosistema, o iniciativas de financiacion, como puede ser el caso
del sector bancario en apoyo al ecosistema Fintech.

¢cConsidera que esta identificacion de instrumentos es adecuada? En caso contrario sefiale qué
otras medidas considera que la Administracion debe realizar para impulsar el desarrollo del
ecosistema de Start Ups y Scale Ups en nuestro pais (haciendo uso del cuadro de texto
posterior).

X Si
O No

Servicios piiblicos digitales

Uno de los campos en los cuales el avance tecnoldgico estd permitiendo transformar la forma
en que se prestan los servicios publicos son las ciudades inteligentes. Es por ello que en la
Agenda Digital para Espafia se elaboré un Plan Nacional de Ciudades Inteligentes y
actualmente se esta trabajando en la elaboracién de una Estrategia de Territorios Inteligentes
que permita extender su aplicacion a otras areas y regiones. El uso de las tecnologias digitales
para abordar los retos planteados por el desarrollo demografico, la creciente demanda de
servicios sanitarios y sociales, la mejora del sistema educativo y de otros servicios publicos
ocupa también un lugar destacable. Igualmente, también se ha identificado las tecnologias del
lenguaje como otro area de especial interés por su impacto en la prestaciéon de servicios
publicos.

Pregunta 12

¢cldentifica algiin otro drea en el cual la actuacion piiblica pueda impulsar el desarrollo de un
ecosistema con grandes posibilidades de crecimiento y exportacion a la vez que mejora la
prestacion de los servicios ptiblicos?
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¢/ Qué otras tecnologias cree que la Administracion debe adoptar o analizar su adopcion en los
proximos afnos?

Ciberseguridad

Pregunta 13

¢En qué sectores o actividades cree que los riesgos sobre la seguridad de la informacion
pueden suponer un mayor freno para el proceso de transformacion digital?

La Directiva NIS (Ciberseguridad), pendiente de transposicién al ordenamiento espafiol, recoge los
gue se consideran servicios esenciales y sectores criticos. En este sentido, los sectores de energia,
transporte, salud, finanzas, proveedores de servicios digitales como motores de blsqueda,
computacién en la nube o comercio online, serian considerados esenciales

El sector financiero es uno de aquellos en los que los riesgos de ciberseguridad son mas relevantes,
debido a que genera mayor interés por parte de los ciberdelincuentes que buscan el acceso a
fondos. La mayor interconexion que se esté produciendo, como consecuencia en ciertos casos de
evoluciones regulatorias (como PSD2) hace que los riesgos se incrementen.

Pregunta 14

¢/ Qué tipo de actuaciones cree que deberian impulsarse prioritariamente en cada uno de estos
sectores y qué agentes cree que podrian contribuir a su desarrollo?

- Comprometer recursos suficientes para prevenir, detectar, atacar e investigar el cibercrimen

- Mejorar el intercambio de informacién entre las autoridades y sector privado, y también entre
miembros del sector privado entre si. Mejorar el feedback tras los reportes de incidentes.

Otras formas de colaboracion serian: Formacion comdn e investigacion, intercambio de mejores
practicas, coordinacion de tests de seguridad y regulacion de relaciones con proveedores.

- Desarrollar marcos de colaboracién a nivel internacional.

- Armonizar esfuerzos de reporte de incidentes para evitar duplicidades y permitir que los agentes
concentren sus esfuerzos en la solucién de los atagues.

Pregunta 15

¢/ Qué tipo de actuaciones cree que serian mds efectivas para que los riesgos de la seguridad de
la informacion no pongan las pymes en clara desventaja frente a empresas de mayor
dimension?

- Darles acceso a mejor infraestructura de ciberseguridad es critico para evitar riesgo de contagio
para el sistema.

- lgualmente, el impulso de estadndares internacionales (NIST, COBIT, ISO), que también puedan
estar al alcance de las pymes y, en su caso, actualizacion de dichos estandares.
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Pregunta 16

¢ Considera que hay otros colectivos que también merezcan especial atencion?

Los ciudadanos constituyen un colectivo que merece especial atencién, de modo que tengan acceso
a un mejor control de sus datos y conozcan los principios de seguridad fundamentales para poder
protegerse en un entorno digital.
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Regulacion Inteligente

Una de las consecuencias que se derivan del uso de las TIC y sus aplicaciones, tanto en el
entorno social como en el econdmico, esta alterando los equilibrios alcanzados en el pasado
en determinados ecosistemas. La vuelta a esos equilibrios, garantes a su vez de una
estabilidad social y econdmica, favorecedora de crecimientos econdémicos estables y
equitativos, requiere abordar un analisis regulatorio que dé lugar a una regulacidn inteligente
en pro del bienestar de toda la sociedad. La necesidad de concretar todos los retos que se
presentan y que instrumentos podrian ser los mas adecuados para su resolucién nos lleva a
plantear las preguntas siguientes.

Pregunta 1

Los dmbitos identificados en los que se podrian requerirse intervenciones regulatorias son:

La defensa de la competencia

La asimetria regulatoria en los mercados de bienes y servicios
La defensa de los derechos de los consumidores

La defensa de los derechos de propiedad

La fiscalidad

La captacion, almacenamiento, uso y explotacion de los datos

0K X X X X

De los dmbitos que ha seleccionado, sefiale los tres que considera prioritarios:

Los tres ambitos que consideramos que prioritarios en cuanto a intervenciones regulatorias son:

- resolver la asimetria regulatoria en los mercados de bienes y servicios
- asegurar la defensa de derechos de consumidores
- la defensa de la competencia

Consideramos un area prioritaria la captacién, almacenamiento, uso y explotacion de datos, pero
entendemos que esta area deberia abordarse con instrumentos soft, tipo directrices o correqulacion.

¢cConsidera que esta identificacion de los dmbitos a regular es adecuada? En caso contrario,
sefiale, haciendo uso del cuadro posterior, qué otras cuestiones deberian ser, a su juicio,
objeto de regulacion.

O Si
X No

Seria necesario actualizar la normativa que se ha quedado obsoleta como consecuencia del avance
tecnoldgico. En el caso de los servicios financieros, cierta normativa que requiere relaciéon presencial
y por tanto no permite una oferta de servicios totalmente a distancia. Asimismo, es necesario agilizar
los procedimientos para el uso de la nube por parte de las entidades financieras, con unas guias
claras de los supuestos que se consideran servicios esenciales

47




MINISTERIO SECRETARIA DE ESTADO PARA LA SOCIEDAD DE LA

DE ENERGIA, TURISMO INFORMACION Y LA AGENDA DIGITAL
Y AGENDA DIGITAL

Pregunta 2

La opcién de un disefio regulatorio que tenga por objeto el cumplimiento de obligaciones y
responsabilidades para los nuevos agentes puede abordarse bien desde la éptica de la
autorregulacidn, de la co-regulacion, o de la regulaciéon administrativa.

¢/ Qué sistema considera que puede ser mds adecuado con cardcter general?

O Autorregulacién
O Co-regulacion
X Regulaciéon Administrativa

Enumere brevemente las ventajas y desventajas en términos de cudl puede ser mds efectivo,
mads facil de implementar, mas facil de revisar y controlar, mds intensivo en el uso de recursos
publicos, etc.

La prestacion de servicios financieros esta altamente regulada. El enfoque de la regulacion debe
estar enfocado a la actividad o a los servicios prestados y no depender del tipo de agente que la
presta. A misma actividad, mismos riesgos, misma regulacién. La regulacion administrativa es la que
hasta ahora se ha utilizado para la regulacién de la prestacién de servicios financieros. Ello ofrece un
alto grado de seguridad y cobertura de cara a los consumidores de estos servicios y de la estabilidad
financiera en general, por lo que este marco de regulacion administrativa debe preservarse.

No obstante, consideramos gue el actual contexto de fuerte dinamismo en la innovacién tecnolégica

Pregunta 3

De Ia lista de la pregunta 1, teniendo en cuenta los retos expuestos en este documento, y la
distinta naturaleza de cada uno de los ambitos, especifique:

o ,qué dmbitos cree que pueden ser los mds aptos para la autorregulacion?

Pensamos que el desarrollo de estandares tecnoldgicos (interoperabilidad) es un area concreta
donde la autorregulacion permite la adaptacién a las necesidades del mercado en cada momento.
Igualmente, para el desarrollo de la tecnologia DLT o blockchain.

También en captacion, almacenamiento, uso y explotacion de datos, teniendo en cuenta que en el
ambito de datos ya existe una prolija normativa.

o /qué dmbitos cree que pueden ser los mds aptos para la co-regulacion?

Aspectos relacionados con la ciberseguridad, o con los niveles de seguridad exigidos en la
externalizacion de servicios hacia nuevas tecnologias (por ejemplo, uso de la nube).
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o /qué dmbitos cree que deben ser regulados en exclusiva por la Administracion?

En materia financiera, que se encuentra ampliamente regulada en detalle, resulta necesario
implementar cualquier cambio en base de regulacion administrativa. Esto seria es esencial para
resolver la asimetria regulatoria en los mercados de bienes y servicios.

Por otra parte, asegurar la defensa de los derechos de los consumidores requiere no sélo esfuerzos
regulatorios, sino también supervisores, con el objeto de que el consumidor quede igualmente
protegido, independientemente de la naturaleza del proveedor de servicios.

Otras areas seria la fiscalidad y la defensa de la competencia.

Pregunta 4

Dado la velocidad con la que se suceden las innovaciones en los mercados en proceso de
digitalizacion, y que se trata de un fenémeno que estd en continua evolucidn, seria oportuno
proceder, con cardcter general, a una regulaciéon basada en los principios que deben ser
respetado, los criterios de valoracién sustantiva para determinar su cumplimiento, y un
analisis de conductas en base a efectos de las mismas (una “regla de la razén” mas que en
conductas definidas per se como ilicitas). Ello permitiria un mayor alcance en su aplicacion, en
su durabilidad y por ende en su eficacia.

¢Estd de acuerdo con este planteamiento?

X Si
O No

En caso negativo. Sefiale los inconvenientes que motivan su desacuerdo.

¢Plantearia entonces una regulacion basada en listas exhaustivas de obligaciones y
prohibiciones?
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Pregunta 5

La Comisién Europea plantea abordar este tipo de retos en el marco de la revisiéon del DSM.
¢cCree que hay alguna problemdtica especifica en la que haya margen para abordarla,
complementariamente, con regulacion estatal? ;Cudl?

Desde la industria bancaria, estos son las iniciativas o probleméticas que pueden abordarse desde el
punto de vista nacional:

* Potenciar el uso de medios de pago electronicos (Impulsar una Cashless Society). Los pagos
electrénicos ademas de ser mas eficientes, seguros y econémicos, permiten un mayor control en la
lucha contra el fraude, mayor transparencia y ventajas para el conjunto de la sociedad.

* DLT o Blockchain. Apoyar el despliegue de redes de Blockchain para el desarrollo de soluciones de
pagos o de mercados de capitales.

- Desarrollo de metodologia para la identificacién digital qgue permitan el cumplimiento de las normas

Pregunta 6

Con respecto al modelo institucional encargado de las labores de vigilancia, y en su caso de
instruccion de expedientes sancionadores, ;cudl cree que seria, para cada uno de los dmbitos
de la lista de la pregunta 1, la institucion mejor posicionada?:

O Jurisdiccién ordinaria (procedimiento civil)

Departamento ministerial competente en razén de la materia
Las Agencias Regulatorias

X La Autoridad de Defensa de la Competencia

O Una Agencia de Regulacion Digital

Dependiendo de los ambitos, la autoridad mejor posicionada variara. Asi, las autoridades financieras
lo serian para la adecuacién del marco y la proteccién del consumidor financieros. Sin embargo,
dado que las fronteras entre sectores se diluyen, es critica la coordinacion entre autoridades. La via
de una Agencia de Regulacion Digital se deberia contemplar s6lo si no se puede dotar de recursos y
conocimientos transversales a las instituciones existentes. De lo contrario, es preferible que se
encarguen organismos existentes para evitar duplicidades o solapamientos.
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Infraestructuras tecnolégicas

En el ambito de la consulta publica de la Estrategia para una Espafia Inteligente, se pretende
recoger la opinion de las partes interesadas sobre los retos identificados.

Extension de la oferta de conectividad de banda ancha ultra rdpida

Pregunta 1

¢/ Qué nuevas facilidades introduciria en la definicion del PEBA de cara a promover una mdas
rdpida disponibilidad de conectividad de banda ancha ultra rdpida teniendo en cuenta el
marco de ayudas de Estado de la Union Europea? En particular, como abordaria el reto de
adaptar el programa al reducido tamafio de las localidades que todavia carecen de
conectividad de banda ancha ultrarrdpida.

Pregunta 2

;Qué estrategia y prioridades seguiria para impulsar la adecuacion de las redes de acceso
ultra rdpido para que puedan ofrecer conexiones de velocidad extremadamente alta (1
Gbit/s)?
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Fomento de la demanda de conectividad de banda ancha’!

Pregunta 3

(/Qué otras propuestas de fomento de la demanda de conectividad de banda ancha realizaria
para para hacer efectiva la universalizacion de la disponibilidad de acceso a 30Mbps? ;Qué
medidas adoptaria para impulsar su desarrollo con cardcter sectorial o dentro de
determinados colectivos de poblacion?

Desarrollo de redes y servicios 5G en Espaiia

Pregunta 4

¢/ Qué otras acciones considera que favorecerian el despliegue de 5G mds alld de las planteadas
en la consulta piblica sobre el Plan nacional de 5G?

Pregunta 5

¢/ Qué mecanismos introduciria para aprovechar las sinergias entre el futuro Plan Nacional de
5G y otros proyectos de transformacion digital de Fspana (ej. Sanidad Digital, Industria 4.0,
Ciudades Inteligentes...)?

51 Se invita a participar en la consulta publica que esta abierta sobre el borrador del programa de concesion directa de
subvenciones para la contratacion de servicios de acceso de banda ancha fija de alta velocidad a 30 Mbits por segundo, y
que se cerrara el 8 de septiembre de 2017
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Marco de desarrollo de las telecomunicaciones en la Unién Europea

Pregunta 6

(;Qué otras acciones cree necesario impulsar desde Espania para favorecer el desarrollo de
nuevas infraestructuras de red de muy alta velocidad en la Union Europea?

Pregunta 7

¢/ Qué actuaciones complementarias a las planteadas dentro de la Union Europea cree que seria
necesario introducir en Espafia para favorecer los objetivos de conectividad para el afio 20257
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Ciudadania y empleo digital

Mejora de las habilidades y competencias digitales

Segin datos de Eurostat®?, tan solo el 53,3% de los espafioles posee habilidades digitales
basicas o por encima de estas y hay un 3% de personas empleadas con habilidades de
especialista en TIC en 2016. La Comisiéon Europea por su parte estima ademas que para 2020
en Espafia, habra una demanda de perfiles digitales sin cubrir que podria oscilar en los 80.000
puestos de trabajo.

Al valorar estos datos, se hace evidente la necesidad de fomentar una mejora de las
habilidades y las competencias digitales con el fin de que los ciudadanos puedan hacer frente
a los nuevos desafios que presenta la transformacion digital de las sociedades y de la
economia. Desafios presentes sobre todo en el mercado laboral, en la demanda de talento y
perfiles digitales, y en la inclusion y empoderamiento tecnoldgico de colectivos vulnerables,
(mujeres, desempleados, mayores, etc.)

Ademas, organismos como la OCDE sefialan que la difusion de las tecnologias digitales plantea
a su vez la importancia de desarrollar habilidades complementarias, como el procesamiento
de la informacidn o la resolucién de problemas. Estas habilidades deberan fomentarse en los
trabajadores de la misma forma como se potencian las competencias digitales.

Pregunta 1

A continuacion, se muestra un listado con los retos que se han identificado en materia de
mejora de las habilidades y competencias digitales. Por favor, seleccione aquellos que
considere que deben ser abordados en la nueva Estrategia Digital:

O La formacién en competencias digitales para colectivos en riesgo de exclusion digital
(mujeres, inmigrantes, discapacitados, desempleados, personas mayores, etc.)

La disminucion de las brechas digitales ya sea por género, edad, lugar de residencia,
falta de recursos econdémicos, nivel de estudios, discapacidad etc.

La alfabetizacion e inclusion digital de toda la ciudadania

La garantia de acceso a los servicios publicos digitales a toda la ciudadania, con
independencia de su nivel de competencias digitales

El reciclamiento laboral y profesional en este nuevo entorno de economia digital, tanto
para especialistas digitales como para el resto de trabajadores

Los desajustes entre la oferta y la demanda de perfiles/profesionales digitales

El impulso de las vocaciones en Ciencia, Tecnologia, Ingenieria y Matematicas

El desarrollo del talento y emprendimiento digital

El empoderamiento de la mujer en el mundo digital

La formacién de los empleados en el nuevo contexto de transformacién digital de las
empresas (formacidon para el empleo), particularmente de los trabajadores de las
pymes

ooooo o oo O

>2 http://www.ontsi.red.es/ontsi/sites/ontsi/files/Indicadores%20DESI%202017.pdf
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De los retos que ha seleccionado anteriormente, sefiale los cinco que considera prioritarios:

¢cConsidera que esta identificacion de retos es adecuada? En caso contrario, sefiale qué otros
retos deben ser abordados (haciendo uso del cuadro de texto posterior).

O
O

Si
No

Pregunta 2

A continuacion, se muestra un listado con posibles medios o instrumentos piblicos para
abordar los retos identificados anteriormente. Por favor, seleccione aquellos que considere
adecuados:

O

O
O
O
O

a

Elaboracién de mapas competenciales relacionados con la economia digital, en
colaboracién con todos los agentes implicados

Promover el desarrollo y utilizacién de herramientas innovadoras para la adquisicion
de competencias digitales (ej. MOOCs)

Apoyo econémico a empresas y organizaciones sociales, para impartir formacién y
capacitacién en competencias digitales y para promover la empleabilidad

Inversion publico-privada en formacion digital

Refuerzo y aumento de las actividades que se estan llevando a cabo sobre formacion
continua, reciclaje profesional de la economia digital y de las TIC, y formacién para el
empleo, con especial atencion al empleo juvenil

Fomento de la colaboracién entre las empresas y las universidades, con el fin de
minimizar la brecha entre las necesidades de las empresas y la oferta de profesionales
digitales

Cooperacién y coordinacién entre autonomias y gobierno central en la
implementacion de politicas destinadas a la disminucion de las brechas digitales
Revision curricular escolar que incluya formacién en competencias digitales, uso
seguro de Internet, derechos digitales de los ciudadanos, etc.

Creacion de grupos de trabajo sobre competencias digitales para la ciudadania y los
trabajadores, que cuente con la participacion de actores claves como lo son las
organizaciones sociales, sindicales y empresariales, asi como expertos e
investigadores
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De los instrumentos que ha seleccionado anteriormente, sefiale los cinco que considera
prioritarios:

¢cConsidera que los instrumentos identificados son suficientes para abordar los retos
planteados? De considerar que no son suficientes, ;qué tipo de instrumentos cree que desde la
administracion se deberian dar?

O Si
O No

Garantia de los derechos de privacidad, seguridad, participacion, igualdad o proteccion
de los menores (la constitucion digital)

Actualmente hay un debate abierto sobre la forma como se deben analizar los derechos de los
ciudadanos en el nuevo contexto digital. Hay quienes plantean que hay una generacion de
nuevos derechos surgidos a partir de la transformaciéon digital de las sociedades. Otros
consideran que se trata solo de la adaptacién de los derechos fundamentales que ya existian a
la nueva realidad digital.

En medio de este debate, algunos paises como Alemania e Italia han llevado a cabo iniciativas
que se han materializado en la elaboracion y publicacién de una Carta de Derechos Digitales
alemana y una Declaracion italiana de Derechos en Internets3. En Francia se ha introducido el
Derecho a la desconexion en el trabajo a través de la Ley 2016-1088 de modernizacion del
didlogo social y seguridad de la carreras+.

En Espana con el objetivo de promover el debate sobre los derechos y las obligaciones de los
ciudadanos en el entorno digital y establecer futuras modificaciones normativas, el 28 de
marzo del presente afio el MINETAD constituyé el Grupo de Trabajo sobre Derechos Digitales
de los Ciudadanos55 que cuenta con la participacion de destacados expertos, y que el pasado
mayo organizé un primer conversatorio sobre el temase.

S3http://www.camera.it/application/xmanager/projects/legl7/commissione _internet/testo definitivo inglese.pdf
S4https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032983213&dateTexte=20170517

55 http://www.red.es/redes/es/magazin-red/noticias/constituido-el-grupo-de-trabajo-sobre-derechos-digitales-de-los-
ciudadanos

56 http://www.red.es/redes/es/magazin-red/eventos/conversatorio-sobre-derechos-digitales-de-los-ciudadanos
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Este Grupo de Trabajo ademas de estudiar las cuestiones que mas preocupan a los ciudadanos
en el entorno digital como lo son la privacidad de los datos personales, la confianza digital o la
proteccién de los menores en Internet, también abordara ambitos relacionados con los datos
abiertos y con la reutilizacién de la informacién del sector publico.

Pregunta 3

A continuacion, se muestra un listado con los retos que se han identificado para garantizar los
derechos fundamentales en el nuevo entorno digital. Por favor, seleccione aquellos que
considere que deben ser abordados por la nueva Estrategia Digital:

O00O0O0O00Oo0OO00oOo0Oo

Garantizar la libertad de informaciéon y de expresion en Internet

La privacidad y tratamiento de los datos personales en Internet

El cumplimiento del derecho al olvido en la red

La proteccion de los derechos de autor (propiedad intelectual y acceso a la cultura)
La protecci6n al derecho a la Igualdad

La inclusién digital y la diversidad

El cumplimiento del derecho al acceso a Internet

La proteccion de los menores en Internet

La violencia de género en la red

El derecho a la desconexién digital

El equilibrio entre la garantia de los derechos y la innovacidn tecnolégica

El fortalecimiento de la confianza digital del ciudadano

El fortalecimiento de la capacidad en seguridad de la informacién de los trabajadores y
del ciudadano en general

De los retos que ha seleccionado anteriormente, sefiale los cinco que considera prioritarios:

¢cConsidera que esta identificacion de retos es adecuada? En caso contrario, sefiale qué otros
retos deben ser abordados (haciendo uso del cuadro de texto posterior).

O
O

Si
No
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Pregunta 4

A continuacion, se muestra un listado con posibles medios o instrumentos piblicos para
abordar los retos identificados anteriormente. Por favor, seleccione aquellos que considere
adecuados:

O

O O O O O

Cambios normativos del corpus legislativo con en el fin de poder garantizar el respeto
de los derechos fundamentales en el contexto tecnoldgico actual

Realizaciéon de campafias de sensibilizacién y concienciacién sobre los derechos
digitales de los ciudadanos

Formacién y capacitaciéon sobre como garantizar que los derechos fundamentales sean
respetados en este nuevo entorno digital

Fomento a la cooperacion publico-privada para garantizar el respeto por los derechos
digitales en la empresa, especialmente las pymes

Promocién de actuaciones de sensibilizacion, concienciacién y formacion a ciudadanos
sobre el uso seguro de sistemas de informacién y redes

Promocioén de servicios y/o herramientas informaticas, para ayudar a los ciudadanos a
solucionar problemas relativos a la seguridad de la informacién en Internet

De los instrumentos que ha seleccionado, sefiale los tres que considera prioritarios:

¢cConsidera que los instrumentos identificados son suficientes para abordar los retos
planteados? De considerar que no son suficientes, ;qué tipo de instrumentos cree que desde la
administracion se deberian dar?

O
O

Si
No

Pregunta 5

¢/ Qué esperaria usted como resultado del Grupo de Trabajo sobre Derechos Digitales de los
Ciudadanos?

O

O
O
O
O

Las bases para elaborar una Constitucion Digital

Un Libro Blanco sobre el tema

Un listado de recomendaciones sobre cdmo garantizar los derechos de los ciudadanos
en el ambito digital, en las AAPP, las empresas, las instituciones educativas, etc.

El disefio de lineas de formacion, sobre proteccidon de los derechos fundamentales en
el entorno digital

Un decalogo de buenas practicas sobre proteccion de los menores en la red
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Informacién adicional

Si desea anadir cualquier informacion complementaria en linea con lo expuesto en esta
consulta ptiblica, por favor hdgalo a continuacion (mdx. 2.000 caracteres).

Enviar
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	0: 
	1: 
	1 Si: Si
	1 No: Off
	2 ¿Qué cree que debería incluirse como nuevo pilar?: Desde la AEB creemos que el contenido de la Consulta y los pilares identificados son idóneos.
Desde nuestra organización únicamente vamos a responder a las preguntas de los Pilares I, II y III, que son los que más afectan a la industria bancaria.
Agrademos la iniciativa del Ministerio y la oportunidad que se nos brinda para contribuir en el diseño de la Estrategia Digital para España.
	3 ¿Qué retos añadiríra y en qué pilar?: 
	4 ¿Cual sería el horizonte temporal adecuado?: El corto plazo: 2-5 años.
	5 ¿Qué agentes deberían participar en su definición y/o ejecución?: La Administración Pública en su conjunto (no sólo el Ministerio de Energía, Turismo y Agenda Digital sino todos aquellos afectados directa o indirectamente: Economía, Justicia, Interior, Educación, Empleo, etc.), 


	1: 
	1: 
	1 Desafio: Privacidad de los usuarios: Si
	1 Desafio: Propiedad de los datos: Si
	1 Desafio: Asignación de valor al dato: Si
	1 Desafio: Gestión de ese valor: Si
	1 Desafio: Regulación de las cuestiones relativas al flujo, almacenamiento, transmisión y protección de datos: Si
	2 Señale los tres que considera prioritarios: Al seleccionar la respuesta de la propiedad de los datos, en realidad nos referimos al reto de los derechos de uso, que nos parece más adecuado. Consideramos prioritario este reto, pues será el que determine el apetito de los agentes para la generación de datos de alto valor añadido.
La privacidad de los usuarios
Regulación de las cuestiones relativas al flujo, almacenamiento, transmisión, etc. aunque consideramos que esta materia es mejor tratarla a través del soft law y no mediante normativa.

	3 Si: Si
	3 No: Off
	4 ¿Qué otros restos deben ser abordados?: No obstante, un desafío adicional no contemplado sería el impulso de la cultura de toma de decisiones basada en datos (data-driven) en la sociedad en su conjunto y en las organizaciones (incluyendo la administración pública). El valor no reside en los datos en sí mismos, sino que es necesario extraer valor de ellos a través de modelos analíticos y algoritmos, con el objetivo de que los datos se utilicen de un modo eficiente en términos económicos y sociales. Para ello, es necesaria una alta inversión en capital humano para contar con personal con habilidades específicas de alta cualificación para el diseño de los modelos y algoritmos.

Otro reto sería mejorar en aspectos como la interoperabilidad, formatos, definición de estándares, y claridad sobre los usos (comerciales, de investigación, etc.…) que el sector privado puede dar a dichos datos.


	2: 
	1 Intrumento: instrumentos normativos: Sí
	1 Intrumento: Medios de control y supervisión: Off
	1 Intrumento: Acciones formativas para el fomento de las competencias en economía de los datos: Si
	1 Intrumento: Definición de unos principios básicos y establecimiento de una cadena de valor del dato: Si
	1 Intrumento: Uso por parte de las AAPP de herramientas digitales tales como Big Data y Advanced Analytics para la evaluación de la calidad y eficacia de las políticas públicas: Off
	1 Intrumento: Otros: Si
	2 Señale los tres que considera prioritarios: Las seleccionadas. 
- Sobre los Instrumentos normativos, no consideramos que se trate de elaborar normas nuevas, sino que los desarrollos nacionales sean homogéneos con el resto de países y no generar conflicto de normas globales. Deberán incluir reglas de juego iguales para todos. Para el sector financiero, es clave la transposición de PSD2. 
- Acciones formativas
- Definición de unos principios básicos y establecimiento de una cadena de valor del dato.



	3: 
	1 Instrumentos suficientes: Si: Off
	1 Instrumentos suficientes: No: Si
	2 Señale o sugiera qué otros instrumentos consideraría de utilidad: - Formación de los ciudadanos para el control de su privacidad y ciberseguridad
- Asegurar que los agentes que elaboran datos de alta calidad tienen un marco regulatorio que les permite extraer el valor de esta función, tanto para procesos internos como para su relación con el cliente. Debe existir libertad de decisión sobre compartir los datos y de fijar precio de mercado. 
La economía del dato no se puede crear si no se puede atribuir un valor de mercado y permitir su intercambio libre.
- Creación de entornos de pruebas/sandboxes regulatorios (sector financiero). 
- Directrices o medidas de soft law. Estas podrían utilizarse para el intercambio de datos (data sharing) en el contexto B2B.
- Colaboración público-privada para el impulso de la economía de los datos. A título de ejemplo, en el ámbito de la colaboración público-privada podrían quedar encajadas medidas en Open Data del sector público para usos comerciales y de investigación de los datos por parte del sector privado. 
- Definición de estándares de interoperabilidad, y delimitación clara de usos permitidos para establecer un marco transparente y ecuánime que no se preste a interpretaciones.



	4: 
	1 Objetivo: Impulsar transacciones justas y equitativas de datos entre empresas: Si
	1 Objetivo: Establecimiento de reglas para el fomento de la competencia y la innovación: Si
	1 Objetivo: Facilitar la entrada de nuevos actores en el mercado del dato: Off
	1 Objetivo: Ayudar al tejido empresarial en el acceso al mercado del dato: Si
	1 Objetivo:  Impulsar la creación de un ecosistema en torno a la economía del dato: Off
	2 Señale los tres que considera prioritarios: - Impulsar transacciones justas y equitativas es clave. Debe ser basado en libre mercado 
- Establecimiento de reglas para el fomento de la competencia y la innovación que aseguren igualdad de obligaciones de privacidad, ciberseguridad y protección al consumidor por parte de todos los actores. En el caso de servicios y productos financieros, también contribuyendo a la estabilidad del sistema.  
- Impulsar la creación de ecosistemas en torno a la economía de los datos
	3 ¿Considera que es adecuada?: Es adecuada. No obstante, un reto relevante a tener en cuenta para conformar el mercado del dato sería el logro de la simetría regulatoria o level playing field en materia de privacidad de todos los sectores y empresas que participan en dicho mercado, así como un level playing field también en el acceso a datos. Por ejemplo, en el sector financiero, en lo que respecta al acceso a datos bancarios por parte de determinado tipo de Fintechs, hay una normativa específica (PSD2 o nueva Directiva de Servicios de Pago) que establece una asimetría con respecto a otros sectores no sujetos a normativa específica con mayores requerimientos. El acceso a datos debería respetar el level playing field. A su vez, las transacciones de datos entre empresas deben guiarse por las fuerzas del mercado, siendo transacciones justas y equitativas, en el sentido de que quien ha invertido en datos de alta calidad no se vea forzado a facilitar los datos sin recibir compensación.
Es esencial que también se generen incentivos a elaborar datos de calidad. En el caso del sector financiero, la provisión crediticia responsable exige que los datos que se empleen se verifiquen y procesen de forma cuidadosa. Esto genera valor sobre el dato crudo aportado por el cliente, gracias a un considerable esfuerzo. Es esencial que el intercambio de estos datos se produzca sólo voluntariamente y a un precio de mercado. Todos deben contribuir igual a seguridad y protección del consumidor.


	5: 
	1 Iniciativa: Plataformas de acceso compartido a datos: Off
	1 Iniciativa: Fomento de competencias en economía de los datos: Si
	1 Iniciativa: Impulsar la colaboración publico-privada en sectores básicos como el turismo, educación o salud: Si
	1 Iniciativa: Establecimiento de un marco regulatorio que permita la compartición de datos entre empresas: Off
	1 Iniciativa: Instrumentos financieros o fondos de ayuda para la operatividad de las pymes en el mercado del dato: Off
	1 Iniciativa: Seguir impulsando la apertura de datos del sector público: Si
	2 Señale los tres que considera prioritarios: Las tres señaladas.
No obstante, cabe destacar que el impulso de la colaboración público-privada en sectores básicos debería incluir también, entre otros, al sector financiero. Asimismo, el propósito de esa colaboración público-privada no debería ser sólo para un mejor aprovechamiento de la estructuración de datos, sino también para un mayor y mejor acceso a los datos en los sectores privado y público, e intercambio de los mismos bajo condiciones de libre mercado. 

	6: 
	1 Instrumentos suficientes: Si: Off
	1 Instrumentos suficientes: No: Si
	2 Señale o sugiera qué otros instrumentos consideraría de utilidad: Frente al establecimiento de un marco regulatorio que permita la compartición de datos entre empresas, desde el sector bancario preferimos medidas de soft law, como Directrices, en lugar de nueva normativa, aunque sería deseable el desarrollo pragmático de una portabilidad básica intersectorial bajo el RGPD.

Es esencial generar incentivos para la elaboración de datos de alta calidad, para ello, debería ponerse en valor la inversión requerida para desarrollar los modelos y los algoritmos que permiten el uso eficiente del dato. Para plasmar la puesta en valor del dato, deberían facultarse el recibo de una contraprestación económica a cambio de la transmisión del dato generado mediante el uso de los modelos y algoritmos.


	2: 
	1: 
	1 ¿Identifica otras áreas en las que es necesario actuar?: Creemos que nuestras Autoridades deben hacer una apuesta decidida por la transformación digital para que nuestro país pueda ser productor de nuevos productos y servicios, lo que necesariamente pasa por el impuso de la I+D+i y la creación de hubs de excelencia.
Desde el sector bancario creemos que, en sectores altamente regulados como el nuestro, deberían llevarse a cabo determinadas iniciativas públicas que fomenten la innovación, sin menoscabo de la necesaria protección de los usuarios financieros. Entre ellas:
- La puesta en marcha de entornos de prueba.
- Unidades de asesoramiento para impulsar y resolver dudas sobre la aplicación de nuevas tecnologías o para ayudar a los nuevos entrantes.
- Impulso o colaboración activa en los diferentes proyectos de colaboración sectorial o intersectorial para el estudio y desarrollo de los casos de uso de determinadas tecnologías. 
- Análisis de las posibles barreras regulatorias a la innovación.
- Desarrollo de E-IDAS, como pasaporte personal, que integren las necesidades del sector privado, como datos mínimos de portabilidad e información anti-blanqueo. 
- Desarrollo de métodos de identificación a distancia, como la biometría
- Factura electrónica
- Interoperabilidad con ecosistemas latinoamericanos.
- Actualización de la legislación procesal para reconocer la validez de métodos de contratación digitales.


	2: 
	1 Barrera: Falta de recursos financieros: Off
	1 Barrera: Escasa formación digital: Si
	1 Barrera: Desconocimiento de las tecnologías: Si
	1 Barrera: Desconocimiento de los potenciales beneficios: Si
	1 Barrera: Escasa sensación de urgencia/necesidad: Off
	1 Barrera: Resistencia al cambio/apuesta por soluciones tradicionales: Si
	2 Señale las tres que considera prioritarias: 1. Escasa formación /2. Resistencia al cambio/ 3. Desconocimiento de alternativas tecnológicas. Las políticas públicas deben ir encaminadas a la mejora del capital humano de la sociedad, tanto de empresarios como de trabajadores (mejora de las habilidades digitales), de modo que las pymes puedan contar con el capital humano adecuado para afrontar la transformación digital y sean conscientes de las ventajas y alternativas tecnológicas. A su vez, es clave mejorar la cultura de las organizaciones.
	3 Identificación adecuada: Si: Si
	3 Identificación adecuada: No: Off
	4 Señale que otras barreras deben ser abordadas: 

	3: 
	1 Es facil acceder a la información: Si: Si
	1 Es facil acceder a la información: No: Off
	2 Actuación: Sensibilización a través de campañas publicitarias: Off
	2 Actuación: Realización de talleres presenciales: Off
	2 Actuación: Ayudas económicas para proyectos de transformación digital: Off
	2 Actuación: Ayudas económicas para la formación digital de trabajadores: Off
	2 Actuación: Ayudas económicas para la contratación de profesionales: Off
	2 Actuación: Facilitar el acceso a la financiación: Si
	2 Actuación: Ofrecer conocimiento especializado: Si
	2 Actuación: Creación de un portal web con recursos transversales: Off
	2 Actuación: Creación de MOOCs sobre temáticas básicas: Si
	2 Actuación: Creación de centros demostradores: Off
	2 Actuación: Creación de hubs digitales: Si
	2 Actuación: Incentivos fiscales: Off
	2 Actuación: Medidas normativas para la utilización de tecnologías digitales: Si
	3 Señale las cinco que considere prioritarias: Las cinco señaladas. Las medidas normativas podrían ser el instrumento adecuado para el impulso de una cashless society
	4 ¿Considera que esta identificación es adecuada? En caso contrario proponga actuaciones: 

	4: 
	1 ¿Qué barreras dificultan la adopción del comercio electrónico a las pymes?: 
	2 ¿Qué barreras dificultan la venta online transfronteriza a las pymes?: 

	5: 
	1 Iniciativas públicas: Off
	1 Sector privado: Si

	6: 
	3 Señale las cinco más prioritarias: Inteligencia artificial/Analítica de datos y Big Data (que consideramos necesariamente unidas) /Ciberseguridad / Computación en la nube/ Blockchain.
Consideramos que adicionalmente se debe hacer un esfuerzo para ayudar a las PYMEs que no puedan acceder a la tecnología, especialmente en materia de ciberseguridad, ya que la seguridad del sistema depende de los estándares mínimos de cada agente.

	4 Especializadas en un conjunto de tecnologías: Off
	4 Enfocadas a tecnologías habilitadoras transversales: Si
	5 Señale otros programas o instrumentos, realizados por terceros agentes, que considera necesarios para el desarrollo de tecnologías digitales habilitadoras y la mejora de la competitividad del sector TIC: Las tecnologías destacadas como prioritarias tienen un gran potencial y son tecnologías concretas y específicas, pero que a su vez son transversales y de uso común para la transformación de prácticamente cualquier sector. Pese a que la aplicación de estas tecnologías pueda ser más evidente en determinados sectores, son susceptibles de ser aplicadas en casi cualquier sector. Dado el rol determinante que la inteligencia artificial tendrá en el futuro próximo es esencial desarrollar un análisis de impacto y una estrategia para que España no pierda la oportunidad de ocupar una posición de liderazgo en la AI o corra el riesgo de quedar retrasada. 

	7: 
	1 Sector vertical: Industria 4: 
	0: Si

	1 Sector vertical: Ciudades y territorios inteligentes: Si
	1 Sector vertical: Turismo inteligente: Si
	1 Sector vertical: Energía: Si
	1 Sector vertical: Transporte de viajeros: Off
	1 Sector vertical: Transporte de mercancías y logística: Off
	1 Sector vertical: Servicios públicos 4: 
	0: Si

	1 Sector vertical: Servicios financieros: Si
	1 Sector vertical: Seguros: Si
	1 Sector vertical: Agroalimentación: Off
	1 Sector vertical: Comercio y distribución: Si
	2 ¿Identifica algún sector vertical que no esté en el listado y considera que debería incluirse?: Más allá de que puedan estar englobados en el vertical de Industria 4.0, consideramos que sería bueno que los servicios de la sociedad de la información se consideren un vertical específico, al igual que el sector de las telecomunicaciones.
	3 Seleccione los tres que considera prioritarios: Desde el punto de vista de la industria bancaria, los sectores prioritarios son: Servicios financieros/ seguros / Industria 4.0.
Dada la interacción con el resto de sectores, no sólo desde el punto de vista de financiación sino también de su capacidad de generar vínculos entre empresas y favorecer el comercio y los servicios a los ciudadanos, es esencial que el sector financiero se incorpore a la digitalización de forma prioritaria.


	8: 
	1 Retos: Energía segura, limpia y eficiente: Si
	1 Retos: Salud, cambio demográfico y bienestar: Si
	1 Retos: Transporte inteligente, ecológico e integrado: Si
	1 Retos: Sociedades Seguras: Si
	1 Retos: Acción por el clima, medio ambiente, efieiencia de los recursos y materias primas: Si
	1 Retos: Seguridad alimentaria, agricultura y silvicultura sostenibles, investigación marina, marítima y de aguas interiores y bioeconomía: Off
	1 Retos:: 
	 Europa en un mundo cambiante, sociedades inclusivas, innovadoras y eficientes: Si

	2 ¿Identifica algún reto que no esté en el listado y considera que debería incluirse?: Cashless society o sociedades con menor fraude.
	3 Seleccione los tres prioritarios: Acción por el clima, medio ambiente, eficiencia de los recursos y materias primas/ Europa en un mundo cambiante, sociedades inclusivas, innovadoras y reflexivas/ Cashless society o sociedades con menor fraude. 

	9: 
	1 Intrumento: Préstamos a la innovación: Si
	1 Intrumento: Subvenciones a proyectos de I+D: Off
	1 Intrumento: Colaboraciones público-privadas: Si
	1 Intrumento: Realización de grandes proyectos tractores: Si
	1 Intrumento: Compra pública innovadora: Off
	1 Intrumento: Proyectos piloto: Si
	1 Intrumento: Incentivos fiscales: Off
	1 Intrumento: Acciones de sensibilización: Si
	1 Intrumento: Desarrollo de foros y encuentros: Si
	1 Intrumento: Facilitar el acceso a ecosistemas internacionales de éxito: Si
	2 Seleccione los cinco que considere prioritarios: Se destacan los siguientes: 
Colaboración público-privada, sobre todo en materia de ciberseguridad. 
Realización de grandes proyectos tractores en servicios públicos
Proyectos piloto donde se desarrollen tecnologías avanzadas y se requiera la coordinación de un gran número de agentes, como sería el caso de blockchain.
Desarrollo de foros/encuentros que fortalezcan los vínculos entre los agentes del ecosistema
Facilitar el acceso de empresas digitales españolas a ecosistemas internacionales.
	3 Identificación adecuada: Si: Off
	3 Identificación adecuada: No: Si
	4 Sugiera otros instrumentos que puden ser de utilidad: Sería muy útil el desarrollo de entornos de prueba regulatorios (sandboxes o hubs de innovación) donde se pudiera llevar a cabo un diálogo de la industria con los supervisores para resolver dudas sobre el lanzamiento de un producto o servicio innovador. 
En el marco de supervisión financiera ya se está desarrollando en algunos países, pero consideramos adecuado que en España esto se extienda a más supervisores, como la Agencia de Protección de Datos o el SEPBLAC.
Igualmente, cabe destacar la importancia del desarrollo de macro-proyectos tractores de carácter transversal, no sólo en servicios públicos, como por ejemplo podría ser el impulso de una cashless society.
	5 ¿Considera que un instrumento es especialmente útil para el desarrollo de alguna tecnología o sector productivo en concreto?: En varios países hay autoridades supervisoras que ya han puesto en marcha un sandbox regulatorio o entorno de pruebas para dar respuesta a las necesidades de innovación para productos y servicios del sector financiero, abiertos a que participen tanto empresas que ya cuentan con una licencia como las que necesiten obtenerla. La industria bancaria española apoya la idea de crear en España un sandbox que permita a los bancos y a las empresas que deseen ofrecer servicios financieros innovadores la posibilidad de desarrollar productos en este tipo de entorno. 
Ver más en: https://www.aebanca.es/cs/groups/public/documents/informes/00-201701756.pdf

Además, los esfuerzos que se realicen para la mejora del acceso a infraestructuras de ciberseguridad para los agentes con menos recursos serán positivos para todos los sectores y empresas.
	6 Barreras normativas: Si: Si
	6 Barreras normativas: No: Off
	7 Especifique las barreras u obstáculos normativos: Para el caso del sistema financiero, existen numerosas disposiciones normativas que, o bien impiden el desarrollo y uso óptimo de ciertas tecnologías (por ejemplo, el uso de la computación en la nube), o bien establecen un terreno de juego desigual para los bancos tradiciones en relación con los nuevos entrantes (por ejemplo, el tratamiento de la inversión en software y talento desigual). Además, la mayor rigidez de la normativa de protección de datos en la UE en comparación con la normativa en otros países dinámicos con empresas digitales de primer nivel (EEUU), hace que la aplicación de las tecnologías destacadas como prioritarias pueda verse más limitada.

Algunos de los obstáculos existentes emanan de normas europeas, por lo que la capacidad o competencia del regulador nacional es limitada. Otros sin embargo si pueden abordarse a nivel nacional. En cualquiera de los casos, la sensibilización del regulador o supervisor nacional ante la necesidad de impulsar la digitalización del sector bancario es lo puede marcar la diferencia, no solo por las medidas que pueda a tomar a nivel nacional, sino también por el enfoque abierto y flexible que adopte en los organismos europeos con competencias legislativas. Por ello, es importante que se produzca un dialogo fluido entre la industria bancaria y las autoridades para que estas últimas conozcan las barreras que dificultan el desarrollo de las nuevas tecnologías en el sector.



	10: 
	1 Barrera: Falta de talento: Off
	1 Barrera: Falta de cultura emprendedora: Si
	1 Barrera: Falta de ideas disruptivas: Off
	1 Barrera: Falta de infraestructuras/ecosistemas que fomenten tanto la innovación y el surgimiento de ideas como su desarrollo: Si
	1 Barrera: Falta de iniciativas que fomenten la colaboración: Si
	1 Barrera: Falta de iniciativas que fomenten el papel tractor de la Administración: Si
	1 Barrera: Falta de una regulación que favorezca el crecimiento de Start-ups y su expansión internacional: Off
	1 Barrera: Falta de financiación en fase semilla: Si
	1 Barrera: Falta de financiación en fase temprana: Si
	1 Barrera: Falta de ayudas en la fase de consolidación y crecimiento: Off
	1 Barrera: Falta de financiación de capital riesgo para expansión: Off
	1 Barrera: Falta de marca país reconocida internacionalmente: Si
	1 Barrera: Falta de eventos para obtener visibilidad: Si
	1 Barrera: Dificultades para la creación de una empresa: Off
	2 Seleccione las cinco que considere prioritarias: Principalmente las referentes a la falta de cultura emprendedora, la ausencia de ecosistemas, así como las dificultades de financiación en fases tempranas.
	3 Identificación adecuada: Si: Si
	3 Identificación adecuada: No: Off
	4 Señale que otras barreras identifica: Desde el punto de vista del sector bancario, añadiríamos, además:
- Falta de un enfoque lo suficientemente flexible y creativo por parte de las Autoridades de regulación y supervisión para la fomentar la innovación en sectores altamente regulados; así como de medios técnicos y humanos suficientes.

	5 ¿Existe algún obstáculo regulatorio específico que dificulte o impida el surgimiento de empresas y/o el desarrollo del ecosistema emprendedor?: A nuestro juicio, falta una verdadera apuesta de país por la innovación y la digitalización. Aunque la labor de la Secretaria de Estado para la Agenda Digital es encomiable, la velocidad de la transformación digital en algunos sectores es mucho mayor y necesita de acciones regulatorias o de apoyo público con cierta urgencia. En muchos casos, las Autoridades competentes son conscientes de ello, pero carecen de los recursos o el mandato necesarios para emprender las acciones concretas.
Si queremos que España se sitúe a la cabeza de la transformación digital y se genere un ecosistema emprendedor a nivel nacional, es fundamental que esto sea un objetivo estratégico en todos los niveles de la Administración, que se dediquen recursos a su consecución y que exista una coordinación/colaboración entre las diferentes autoridades competentes.
En el sector financiero, existen barreras regulatorias para la integración de startups en los bancos, en el caso de que se quiera llevar a cabo una adquisición. El motivo son los requerimientos regulatorios de capital y remuneraciones, así como el marco supervisor, que dificulta la operativa ágil en el sector financiero.  Estas dificultades reducen el apetito de los Venture Capital sobre el sector Fintech al cerrar una posible vía de salida de la inversión una vez que la start-up ha madurado.




	11: 
	1 Apoyo: Si: Si
	1 Apoyo: No: Off
	2 Actuación: Campañas de sensibilización: Off
	2 Actuación: Desarrollo de mecanismos que fortalezcan la coordinación y los vínculos entre los agentes del ecosistema: Si
	2 Actuación: Formación en habilidades técnicas y soft-skills: Si
	2 Actuación: Formación en habilidades directivas y competencias de gestión: Si
	2 Actuación: Financiación directa a emprendedores: Off
	2 Actuación: Financiación a agentes privados para su inversión en emprendimiento: Off
	2 Actuación: Creación de incubadoras y ecosistemas públicos: Si
	2 Actuación: Ayudas al fortalecimiento del ecosistema de emprendimiento: Off
	2 Actuación: Facilitar el acceso a ecosistemas internacionales de éxito: Si
	2 Actuación: Incentivos fiscales: Off
	3 Señale los cinco que considere prioritarios: Desarrollo de mecanismos que fortalezcan la coordinación y los vínculos entre los agentes del ecosistema; Formación; y creación de incubadoras y ecosistemas públicos

No obstante, es clave tener en cuenta también iniciativas del sector privado, dirigidas a la creación y consolidación de startups y de un ecosistema, o iniciativas de financiación, como puede ser el caso del sector bancario en apoyo al ecosistema Fintech. 

	4 Identificación adecuada: Si: Si
	4 Identificación adecuada: No: Off
	5 Señale otras medidas para impulsar el desarrollo del ecosistema de Start-ups y Scale-ups en nuestro país: 

	12: 
	1 ¿Identifica algún otro área?: 
	2 ¿Qué otras tecnologías cree que la Administración debe adoptar (o analizar su adopción) en los próximos años?: 

	13: 
	1 ¿En qué sectores o actividades cree que los riesgos sobre la ciberseguridad pueden suponer un mayor freno a la transformación digital?: La Directiva NIS (Ciberseguridad), pendiente de transposición al ordenamiento español, recoge los que se consideran servicios esenciales y sectores críticos. En este sentido, los sectores de energía, transporte, salud, finanzas, proveedores de servicios digitales como motores de búsqueda, computación en la nube o comercio online, serían considerados esenciales
El sector financiero es uno de aquellos en los que los riesgos de ciberseguridad son más relevantes, debido a que genera mayor interés por parte de los ciberdelincuentes que buscan el acceso a fondos. La mayor interconexión que se está produciendo, como consecuencia en ciertos casos de evoluciones regulatorias (como PSD2) hace que los riesgos se incrementen.
El adecuado desarrollo de la innovación en este sector pasa necesariamente por un adecuado control de los riesgos de ciberseguridad por parte de todos los agentes, con el apoyo de las autoridades en los casos en que se considere necesario. En ningún caso se debe facilitar la entrada a nuevos operadores reduciendo las exigencias de ciberseguridad, sino mediante el acceso a infraestructuras o ayudas fiscales o directas.


	14: 
	1 ¿Qué tipo de actuaciones cree que deberían impulsarse prioritariamente en cada uno de estos sectores y qué agentes cree que podrían contribuir a su desarrollo?: - Comprometer recursos suficientes para prevenir, detectar, atacar e investigar el cibercrimen
- Mejorar el intercambio de información entre las autoridades y sector privado, y también entre miembros del sector privado entre sí. Mejorar el feedback tras los reportes de incidentes.
Otras formas de colaboración serían: Formación común e investigación, intercambio de mejores prácticas, coordinación de tests de seguridad y regulación de relaciones con proveedores.
- Desarrollar marcos de colaboración a nivel internacional. 
- Armonizar esfuerzos de reporte de incidentes para evitar duplicidades y permitir que los agentes concentren sus esfuerzos en la solución de los ataques.


	15: 
	1 ¿Qué tipo de actuaciones cree que serían más efectivas para que los riesgos de la seguridad de la información no pongan las pymes en clara desventaja frente a empresas de mayor dimensión?: - Darles acceso a mejor infraestructura de ciberseguridad es crítico para evitar riesgo de contagio para el sistema.
- Igualmente, el impulso de estándares internacionales (NIST, COBIT, ISO), que también puedan estar al alcance de las pymes y, en su caso, actualización de dichos estándares.


	16: 
	1 ¿Considera que hay otros colectivos que también merezcan especial atención?: Los ciudadanos constituyen un colectivo que merece especial atención, de modo que tengan acceso a un mejor control de sus datos y conozcan los principios de seguridad fundamentales para poder protegerse en un entorno digital.


	5: 
	6: 
	1 Tecnología: 5G: Off
	1 Tecnología: Computación en la nube: Si
	1 Tecnología: Computación de alto rendimiento: Off
	1 Tecnología: Big Data: Si
	1 Tecnología: Analítica de datos: Si
	1 Tecnología: Tecnologías del lenguaje: Off
	1 Tecnología: Realidad virtual: Si
	1 Tecnología: Computación cuántica: Si
	1 Tecnología: Ciberseguridad: Si
	1 Tecnología: Biometría: Si
	1 Tecnología: Tecnologías de registro electrónico distribuido: Si
	1 Tecnología: Robótica avanzada: Si
	1 Tecnología: Inteligencia artificial: Si
	2 ¿Identifica alguna otra tecnología?: Hoy por hoy están identificadas las principales tecnologías, aunque evidentemente esta lista debería evolucionar a medida que avance la tecnología.

	1: 
	1 Reto: La formación en competencias digitales para colectivos en riesgo de exclusión social: Off
	1 Reto: La disminución de las brechas digitales: Off
	1 Reto: La alfabetización e inclusión digital de toda la ciudadanía: Off
	1 Reto: La garantía de acceso a los servicios públicos digitales a toda la ciudadanía, con independencia de su nivel de competencias: Off
	1 Reto: El reciclamiento laboral y profesional en este nuevo entorno de economía digital, tanto para especialistas digitales como para el resto de profesionales: Off
	1 Reto: Los desajustes entre la oferta y la demanda de perfiles/profesionales digitales: Off
	1 Reto: El impulso de las vocaciones en Ciencia, Tecnología, Ingeniería y Matemáticas: Off
	1 Reto: El desarrollo del talento y emprendimiento digital: Off
	1 Reto: El empoderamiento de la mujer en el mundo digital: Off
	1 Reto: La formación de los empleados en el nuevo contexto de transformación digital: Off
	2 Señale los cinco prioritarios: 
	3 Identificación adecuada: Si: Off
	3 Identificación adecuada: No: Off
	4 Señale que otros retos deben de ser abordados: 

	2: 
	1 Instrumentos: Elaboración de mapas competenciales relacionados con la economía digital: Off
	1 Instrumentos: Promover el desarrollo y utilización de herramientas innovadoras para la adquisición de competencias digitales: Off
	1 Instrumentos: Apoyo económico a empresas y organizaciones sociales para impartir formación y capacitación en competencias digitales: Off
	1 Instrumentos: Inversión publico privada en formación digital: Off
	1 Instrumentos: Refuerzo y aumento de las actividades sobre formación continua, reciclaje profesional y formación para el empleo, con especial atención al empleo juvenil: Off
	1 Instrumentos: Fomento de la colaboración entre empresa y universidades, con el fin de minimizar la brecha entre necesidades y oferta de profesionales: Off
	1 Instrumentos: Cooperación y coordinación entre autonomías y gobierno central en la implementación de politicas destinadas a la disminución de brechas digitales: Off
	1 Instrumentos: Revisión curricular escolar que incluya formación en competencias digitales: Off
	1 Instrumentos: Creación de grupos de trabajo sobre competencias digitales: Off
	2 Seleccione los cinco que considera prioritarios: 
	3 Instrumentos suficientes: Si: Off
	3 Instrumentos suficientes: No: Off
	4 ¿Qué otros instrumentos cree que desde la Administración se deberían dar?: 

	3: 
	1 Reto: Garantizar la libertad de información de expresión en Internet: Off
	1 Reto: La privacidad y tratamiento de los datos personales en Internet: Off
	1 Reto: El cumplimiento del derecho al olvido en la red: Off
	1 Reto: La protección de los derechos de autor: Off
	1 Reto: La protección al derecho a la igualdad: Off
	1 Reto: La inclusión digital y la diversidad: Off
	1 Reto: El cumplimiento del derechos al acceso a Internet: Off
	1 Reto: La protección de menores en la red: Off
	1 Reto: La violencia de genero en la red: Off
	1 Reto: El derecho a la desconexión digital: Off
	1 Reto: El equilibrio entre la garantía de los derechos y la innovación tecnológica: Off
	1 Reto: El fortalecimiento de la confianza digital del ciudadano: Off
	1 Reto: El fortalecimiento de la capacidad en la seguridad de la información de los trabajadores y del ciudadano en general: Off
	2 Señale los cinco que considera prioritarios: 
	3 Identificación adecuada: Si: Off
	3 Identificación adecuada: No: Off
	4 Señale qué otros retos deben ser abordados: 

	4: 
	1 Instrumento: Cambios normativos del corpus legislativo con en el fin de poder garantizar el respeto de los derechos fundamentales en el contexto tecnológico actual: Off
	1 Instrumento: Realización de campañas de sensibilización y concienciación sobre los derechos digitales de los ciudadanos: Off
	1 Instrumento: Formación y capacitación sobre cómo garantizar que los derechos fundamentales sean respetados en este nuevo entorno digital: Off
	1 Instrumento: Fomento a la cooperación público-privada para garantizar el respeto por los derechos digitales en la empresa, especialmente las pymes: Off
	1 Instrumento: Promoción de actuaciones de sensibilización, concienciación y formación a ciudadanos sobre el uso seguro de sistemas de información y redes: Off
	1 Instrumento: Promoción de servicios y/o herramientas informáticas, para ayudar a los ciudadanos a solucionar problemas relativos a la seguridad de la información en Internet: Off
	2 Señale los tres que considera prioritarios: 
	3 Instrumentos suficientes: Si: Off
	3 Instrumentos suficientes: No: Off
	4 ¿Qué otros instrumentos cree que desde la Administración se deberían dar?: 

	5: 
	1 Las bases para elaborar una Constitución Digital: Off
	1 Un Libro Blanco sobre el tema: Off
	1 Un listado de recomendaciones sobre cómo garantizar los derechos de los ciudadanos en el ámbito digital, en las AAPP, las empresas, las instituciones educativas, etc: Off
	1 El diseño de líneas de formación, sobre protección de los derechos fundamentales en el entorno digital: Off
	1 Un decálogo de buenas prácticas sobre protección de los menores en la red: Off


	3: 
	1: 
	1 La defensa de la competencia: Si
	1 La asimetría regulatoria en los mercados de bienes y servicios: Si
	1 La defensa de los derechos de los consumidores: Si
	1 La defensa de los derechos de propiedad: Si
	1 La fiscalidad: Si
	1 La captación, almacenamiento, uso y explotación de los datos: Off
	2 Señale los tres que considera prioritarios: Los tres ámbitos que consideramos que prioritarios en cuanto a intervenciones regulatorias son:

- resolver la asimetría regulatoria en los mercados de bienes y servicios
- asegurar la defensa de derechos de consumidores
- la defensa de la competencia

Consideramos un área prioritaria la captación, almacenamiento, uso y explotación de datos, pero entendemos que esta área debería abordarse con instrumentos soft, tipo directrices o corregulación.



	3 Identificación adecuada: Si: Off
	3 Identificación adecuada: No: Si
	4 Señale otras cuestiones que deberían ser, a su juicio, objeto de regulación: Sería necesario actualizar la normativa que se ha quedado obsoleta como consecuencia del avance tecnológico. En el caso de los servicios financieros, cierta normativa que requiere relación presencial y por tanto no permite una oferta de servicios totalmente a distancia. Asimismo, es necesario agilizar los procedimientos para el uso de la nube por parte de las entidades financieras, con unas guías claras de los supuestos que se consideran servicios esenciales

	2: 
	1 Autorregulación: Off
	1 Co-regulación: Off
	1 Regulación Administrativa: Si
	2 Enumere las ventajas y desventajas en términos de cual puede ser más efectivo, más facil de implementar, más facil de revisar y controlar, más intensivo en uso de recursos etc: La prestación de servicios financieros está altamente regulada. El enfoque de la regulación debe estar enfocado a la actividad o a los servicios prestados y no depender del tipo de agente que la presta. A misma actividad, mismos riesgos, misma regulación. La regulación administrativa es la que hasta ahora se ha utilizado para la regulación de la prestación de servicios financieros. Ello ofrece un alto grado de seguridad y cobertura de cara a los consumidores de estos servicios y de la estabilidad financiera en general, por lo que este marco de regulación administrativa debe preservarse. 

No obstante, consideramos que el actual contexto de fuerte dinamismo en la innovación tecnológica orientada a la digitalización bancaria, surgen continuamente nuevas herramientas y soluciones que requieren de una flexibilidad y agilidad que no ofrece, por su naturaleza, la regulación administrativa. Por ello, es necesario complementar la misma con espacios de co-regulación o autorregulación que permitan seguir innovando y generando sinergias positivas en la provisión de servicios. 

En general, deber optarse por un diseño regulatorio basado en principios, orientado a actividades o servicios y con un criterio de agnosticismo tecnológico (para evitar la obsolescencia temprana de cualquier norma emitida).


	3: 
	1 ¿Qué ámbitos cree que pueden ser los más aptos para la autorregulación?: Pensamos que el desarrollo de estándares tecnológicos (interoperabilidad) es un área concreta donde la autorregulación permite la adaptación a las necesidades del mercado en cada momento. Igualmente, para el desarrollo de la tecnología DLT o blockchain. 
También en captación, almacenamiento, uso y explotación de datos, teniendo en cuenta que en el ámbito de datos ya existe una prolija normativa.
	2 ¿Qué ámbitos cree que pueden ser los más aptos para la co-regulación?: Aspectos relacionados con la ciberseguridad, o con los niveles de seguridad exigidos en la externalización de servicios hacia nuevas tecnologías (por ejemplo, uso de la nube). 
	3 ¿Qué ámbitos cree que deben ser regulador en exclusiva por la Administación?: En materia financiera, que se encuentra ampliamente regulada en detalle, resulta necesario implementar cualquier cambio en base de regulación administrativa. Esto sería es esencial para resolver la asimetría regulatoria en los mercados de bienes y servicios.
Por otra parte, asegurar la defensa de los derechos de los consumidores requiere no sólo esfuerzos regulatorios, sino también supervisores, con el objeto de que el consumidor quede igualmente protegido, independientemente de la naturaleza del proveedor de servicios.
Otras áreas sería la fiscalidad y la defensa de la competencia.


	4: 
	1 Acuerdo: Si: Si
	1 Acuerdo: No: Off
	2 Señale los inconvenientes que motivan su desacuerdo: 
	3 ¿Plantearía entonces una regulación basada en listas exhaustivas de obligaciones y prohibiciones?: 

	5: 
	1 ¿Cree que hay alguna problemática específica en la que haya margen para abordarla con regulación estatal?: Desde la industria bancaria, estos son las iniciativas o problemáticas que pueden abordarse desde el punto de vista nacional:
• Potenciar el uso de medios de pago electrónicos (Impulsar una Cashless Society). Los pagos electrónicos además de ser más eficientes, seguros y económicos, permiten un mayor control en la lucha contra el fraude, mayor transparencia y ventajas para el conjunto de la sociedad. 
• DLT o Blockchain. Apoyar el despliegue de redes de Blockchain para el desarrollo de soluciones de pagos o de mercados de capitales.
- Desarrollo de metodología para la identificación digital que permitan el cumplimiento de las normas anti-blanqueo, con la colaboración del SEPBLAC
- Transposición en España de la normativa PSD2 y NIS. 
- Facilitar el uso de servicios de nube: elaboración por parte de los supervisores financieros de guías para el uso de servicios de nube por parte de las entidades financieras.
- Impulsar la innovación en el sistema financiero mediante la introducción de un sandbox regulatorio



	6: 
	1 Jurisdicción ordinaria: Off
	1 Departamento ministerial competente en razón de la materia: Si
	1 Agencias Regulatorias: Si
	1 La Autoridad de Defensa de la Competencia: Si
	1 Una Agencia de Regulación Digital: Off
	1 ¿Cuál cree que sería, para cada uno de los ámbitos, la institución mejor posicionada?: Dependiendo de los ámbitos, la autoridad mejor posicionada variará. Así, las autoridades financieras lo serían para la adecuación del marco y la protección del consumidor financieros. Sin embargo, dado que las fronteras entre sectores se diluyen, es crítica la coordinación entre autoridades. La vía de una Agencia de Regulación Digital se debería contemplar sólo si no se puede dotar de recursos y conocimientos transversales a las instituciones existentes.  De lo contrario, es preferible que se encarguen organismos existentes para evitar duplicidades o solapamientos.



	4: 
	1: 
	1 ¿Qué nuevas facilidades introduciría?: 

	2: 
	1 ¿Qué estrategia y prioridades seguiría?: 

	3: 
	1 ¿Qué otras propuestas de fomento de la demanda realizaría?: 

	4: 
	1 ¿Qué otras acciones favorecerían el despliegue de 5G?: 

	5: 
	1 ¿Qué mecanismos introduciría para aprovechar las sinergias entrre el futuro Plan Nacional de 5G y otros proyectos de transformación digital?: 

	6: 
	1 ¿Qué otras acciones cree necesario impulsar para favorecer el desarrollo de redes de muy alta velocidad en la Unión Europea?: 

	7: 
	1 ¿Qué actuaciones complementarias a las planteadas dentro de la Unión Europea cree que sería necesario introducit para favorecer los objetivos de conectividad para el 2025?: 


	6: 
	1: 
	1 Si desea añadir cualquier información complementaria en línea con lo expuesto en esta consulta pública, por favor, utilce este cuado de texto: 


	Enviar: 


