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Espana ha alcanzado un elevado grado de madurez en la oferta de redes, servicios
y aplicaciones digitales, y en este momento nos enfrentamos al reto de ufilizar estas
tecnologias de una forma mds intensa e inteligente, en definitiva, transformadora.
Ello contribuird, sin duda, ala mejora de la competitividad de nuestras empresas, ala
generacién de empleo de mayor calidad y a la prestacién mds eficiente y eficaz de
nuestros servicios pUblicos. Para avanzar hacia estos objetivos el Gobierno inicié en
marzo de 2012 la elaboracion de una Agenda Digital para Espana, que establecerd
las lineas de actuacion prioritarias en el sector de las Tecnologias de la Informacién
y las Comunicaciones (TIC) para los préximos anos.

El Gobierno ha querido contar desde el primer momento con la participacién
del mayor nUmero posible de agentes, incluyendo a empresas del sector TIC,
organizaciones y asociaciones, ofras Administraciones PUblicas, centros de estudios
y sociedad civil.

En paralelo a este proceso de recepcidén de ideas y propuestas para el diseno de
la Agenda Digital para Espana, se constituyd, el pasado 22 de marzo, el Grupo de
Expertos de Alto Nivel formado por profesionales del sector con amplia experiencia
y con la capacidad de aportar una vision estratégica y a largo plazo.

AlGrupo sele encomendd que realizase unareflexidon estratégica sobre la aportacion
de las nuevas tecnologias a los grandes retos a los que se enfrenta el sector TIC
espanol en este momento y propusiese recomendaciones para la elaboracion de la
Agenda Digital. Se les pidid también que fuesen ambiciosos en el planteamiento de
las medidas para obtener el mejor aprovechamiento de las nuevas tecnologias en el
esfuerzo colectivo de impulsar la recuperaciéon econdmica del pais.

El 22 de junio, tres meses después de la constitucion del Grupo, el Gobierno ha
recibido el presente informe de recomendaciones que hoy hacemos publico y que
serd analizado en detalle y tenido en cuenta en el disefio de la Agenda Digital para
Espana.

Este documento no habria sido posible sin la colaboracién de los expertos, el
coordinador del grupo y el equipo de frabajo, a los cuales quiero expresar mi
agradecimiento personal por el esfuerzo realizado en el breve plazo de fiempo de
gue han dispuesto, asi como por el excelente resultado obtenido.

N

Victor Calvo-Sotelo Ibanez-Martin

Secretario de Estado de Telecomunicaciones
y para la Sociedad de la Informacion
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Espafa se enfrenta a una crisis de su economia marcada por la particular configuracion de los riesgos
endémicos —burbuja inmobiliaria, crisis financiera, efc.-, la existencia de deficiencias estructurales y los
desequilibrios respecto a otras economias centrales de la zona euro, elementos que estdn amplificando los
efectos negativos de la adversa coyuntura internacional. Como resultado, se estd debilitando la actividad
econdmica -en particular el mercado interior, nuestro principal motor de crecimiento-, produciendo la
destruccién masiva de puestos de trabajo y un drdstico deterioro de las finanzas publicas.

El Grupo de Expertos de Alto Nivel cree firmemente que la adopcidn inteligente de tecnologias digitales
permitird impulsar el crecimiento, la innovaciéon y la productividad, contribuyendo a evitar que se trunque la
trayectoria de transformacion y modernizacién que ha experimentado la economia espanola en las Ultimas
décadas. La Agenda Digital para Espana representa, por tanto, un instrumento critico para fomentar la
creacién de empleo -en particular de los jovenes-, incrementar la competitividad e internacionalizacién de
la PyME espafola, asi como la calidad y eficiencia de los servicios pUblicos, repercutiendo en la mejora de
la calidad de vida de los ciudadanos.

Entre las principales tendencias tecnolégicas actuales son destacables la tfransicion al cloud computing
como mecanismo de entrega eficiente de servicios, la generalizacion de la movilidad, el aumento en la
disponibilidad de banda ancha ultrarrdpida, el desarrollo de la Internet de las Cosas, y el amplio uso de
dispositivos que, como smartphones y tablets, tienen la capacidad para trasladar a los usuarios los beneficios
de lainnovacién en aplicaciones, servicios y contenidos desde multiples plataformas. Estos, junto a otros que
se vayan desarrollando en el futuro, son los principales factores de cambio —habilitadores- hacia un nuevo
paradigma caracterizado por la accesibilidad permanente, ubicua y eficiente a servicios, aplicaciones,
contenidos, almacenamiento y capacidad de procesamiento. Este entorno permitird impulsar, no sdlo
la adopcidn tecnoldgica en la sociedad, administracion y tejido productivo espanol, sino una profunda
fransformaciéon de las empresas y la administracién espanolas hacia un nuevo modelo econdémico y social
cada vez mds centrado en Internet.

Sibien estos avances tecnoldgicos son de aplicacién a todos los tipos de empresas, resultan particularmente
ventajosos para el grueso del tejido productivo espanol, formado principalmente por PyMEs, al permitir el
acceso a recursos fradicionalmente limitados a las grandes empresas, ofreciendo por tanfo oportunidades
para la innovacién y la mejora de la competitividad. Asimismo, como sectores emergentes, suponen una
oportunidad para el emprendimiento y el crecimiento de la actividad industrial y tecnolégica de empresas
espanolas capaces de ofrecer sus productos y servicios en todo el mundo. Por Ultimo, en el dmbito de la
Administracion PUblica, el uso de las tecnologias digitales supone un elemento fundamental para conseguir
ahorros de costes y ganancias de eficiencia muy significafivos.

Alo largo de los proximos anos, ningun sector podrd quedar al margen de la transformacién derivada de la
adopcion masiva de las tecnologias digitales, que vendrd asimismo impulsada por la necesidad acuciante
de modelos mds eficientes y competitivos. Los nuevos lideres aprovechan las ventajas del mundo movil
y digital haciendo de este nuevo entorno el centro de su estrategia. Redefinen sus productos y servicios,
sUs procesos, sus canales de venta y de comunicacion con los consumidores, modificando el papel que
juegan sus tiendas y sus oficinas como espacios fisicos de relacién. Asimismo, impulsan un nuevo modelo de
relaciones laborales enfocado a convertir a los empleados y colaboradores en profesionales integrados en
una estructura dindmica y flexible. Esta fransformacion afecta tanto a empresas de base tecnolégica como a
otras mastradicionales (comercio minorista, servicios, turismo, bancay seguros, logistica, etc.) que suponenlos
principales sectores de la economia espanola. A su vez, las personas (ciudadanos o consumidores) adoptan
nuevos paradigmas de relacion y exigen niveles de informacién y transparencia hasta ahora desconocidos.

Aligual que ofras transformaciones —revoluciones- industriales, este proceso generard un conjunto de retos y
oportunidades para la economia y la sociedad espanola que impactardn sobre todos los sectores durante
la préxima década.

» Facilita la creacién de nuevos negocios con un fuerte componente tecnoldgico. La disponibilidad de
tecnologias digitales reduce las barreras para la creacidon de pequenas empresas que, apoyadas en
dicha tecnologia, tienen acceso a un mercado global sin limitaciones geogrdficas en el que pueden
comercializar productos y servicios compitiendo incluso con grandes multinacionales.

* Hace necesaria la transformacion de la mediana empresa para mejorar su competitividad, pudiendo
optar por crecer para competir en escala, o bien conseguir estructuras mds dgiles que les permitan
competir en especializacién y ofrecer servicios de valor anadido al cliente.

e Requiere de un cambio en los procesos productivos para obtener el mdximo rendimiento de los avances
tecnoldgicos. Esta adaptacion puede significar la desaparicién de puestos de trabajo tradicionales,
pero a su vez, dard lugar a la creacién de nuevas oportunidades profesionales que no existian antes.
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» Resumen ejecutivo

No se podrd aprovechar el potencial que ofrece el nuevo paradigma digital, ni anticipar y mitigar el posible
impacto negativo del proceso de transformacién en el corto plazo sin una decidida actuacién politica que
contemple cuatro ejes fundamentales:

e El desarrollo de un conjunfo de profundas reformas sociales, culturales y normativas que permitan

adaptar las estructuras, las relaciones entre los diferentes agentes, los procesos y las organizaciones
al nuevo escenario, eliminar las barreras a la adopcidn, asi como incorporar soluciones digitales para
una mejora de la eficiencia y la eficacia. Estas reformas abarcan todos los sectores econémicos siendo
especialmente relevantes y necesarias en la propia Administracién, para lo que se deberd aprovechar
el Programa Nacional de Reformas del Gobierno.

El impulso al posicionamiento competitivo de los agentes econdmicos y sociales espafoles en la
Sociedad de la Informacién, en particular en el ecosistema digital'. Se estd todavia en una fase inicial
de la definicién de las reglas de juego de Internet como la gran plataforma comercial y social, y la
evolucién de estos elementos impactard a medio y largo plazo en la capacidad econdmica, industrial
y cultural. Se deberd prestar una especial atencidon a la evolucidn de los marcos reguladores que
condicionan el desarrollo de la innovacidn, la inversidon y el negocio en el ecosistema digital para
mejorar el peso geopolitico e industrial de Espana y en general de Europa.

El foco en el talento y el emprendimiento como recursos fundamentales para el desarrollo del nuevo
entorno. La profunda modificacion del esquema de relaciones laborales obligard a actuar de modo
decidido para el desarrollo profesional y retenciéon de las personas con las capacidades requeridas en
el nuevo entorno digital, asi como crear las condiciones que impulsen el emprendimiento.

Elestablecimiento de un marco adecuado de confianza en el @mbito digital para ciudadanos, empresas
y administraciones, que permita una rdpida adopcion de este espacio como centro de la interaccion
comercial, econémica, social y cultural.

La necesaria metamorfosis de nuestra economia para hacerla mas eficiente, innovadora, competitiva e
internacionalizada, sobre la base de las Tecnologias de la Informacién y la Comunicacion, puede y debe ser
impulsada mediante una estrategia nacional, que con la denominacién “Agenda Digital para Espana”, se
estructura en seis objetivos principales:

1.

El primer objetivo se centra en la problemdtica del despliegue de las infraestructuras de banda ancha
ultrarrdpida, elemento necesario para transformarla actividad productiva y permitir un rdpido desarrollo
de laeconomia digital. Para ello se requiere marco de actuacién equilibrado, sostenible y conincentivos
alainversion y a la innovacion, que permita un adecuado retorno a la sociedad espaiiola en términos
de prosperidad econdémica vy social.

. El segundo objetivo responde a la necesidad de recurrir infensamente a estas tecnologias para

impulsar la economia general, prestando especial atencidén a su potencial influencia en el crecimiento,
el emprendimiento y la transformacién de las empresas e industrias para adaptarse a una nueva
economia globalizada y crecientemente basada en Internet.

. El tercer objetivo trata la transformacion de la Administracién para la mejora en la prestacion eficiente

de los servicios pUblicos. Para ello serdn necesarias reformas profundas en la organizacién, los procesos,
en larelacion con los ciudadanos a fravés de la Administracion electronica, asi como relativas al papel
tractor de la Administracion.

. El cuarto objetivo se centfra en el desarrollo de mecanismos que permitan garantizar la privacidad,

confianza y seguridad en el dmbito digital como uno de los factores clave para fomentar el desarrollo
de una economia digital innovadora y una intensa actividad comercial y emprendedora.

. El quinto objetivo trata el impulso al sistema de I+D+i como elemento ligado al desarrollo de talento

y de las oportunidades futuras en los nuevos sectores, asi como las reformas necesarias bajo el actual
contexto econdmico para mejorar su eficiencia y eficacia.

' A lo largo del documento se entiende el ecosistema digital como el sistema formado por los agentes del sector de
las Tecnologias de la Informacidon y las Comunicaciones que se relacionan entre si, principalmente en el entorno de
Internet, para conseguir el liderazgo del mercado, controlar el sistema alrededor del cual ofras companias desarrollan
aplicaciones y servicios, y para proporcionar el valor a los usuarios finales. Se consideran cuatro tipos principales de
agentes: terminales y dispositivos; aplicaciones, contenidos y servicios online; operadores de telecomunicaciones; y
proveedores de equipos y sistemas.

[10
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6. El sexto objetivo responde a la necesidad de identificar nuevos perfiles TIC?2 orientados hacia la
innovacidn y el emprendimiento, asi como de impulsar la capacitacion y la inclusién digital para que
tfodos los ciudadanos puedan aprovechar las posibilidades que brinda el nuevo escenario.

Siguiendo estos principios, el Grupo de Expertos de Alto Nivel ha analizado cada uno de los seis objetivos
de la Agenda Digital para Espana proponiendo un conjunto de lineas de actuacién y recomendaciones
especificas que se resumen a continuacion.

Objetivo 1. Fomentar el despliegue de redes y servicios para
garantizar la conectividad digital

Las redes y servicios de telecomunicaciones son la base y puerta de acceso al ecosistema digital. La
tfransformacién econdémica y social derivada de una mayor implantaciéon y de un uso mds eficiente de las
tecnologias digitales sdlo serd posible si las redes de telecomunicaciones cuentan con una cobertura y
calidad suficiente para soportar la demanda actual y futura. El despliegue y uso eficiente de las redes se
debe basar en un circulo virtuoso que impulse la creacién de empleo, la generaciéon de riqueza y la mejora
de la competitividad mediante el fomento de la economia digital, la banda ancha e Internet.

El despliegue eficiente de las redes de banda ancha ultrarrdpida en Espana requerird de un ecosistema
digital sostenible que fomente lainnovacion, el emprendimiento y la generacién de valor en todos los niveles
del ecosistema manteniendo el incentivo a la inversién en nuevas redes. Para ello serd necesario avanzar
en el modelo regulador y de competencia para permitir la autosostenibilidad del ecosistema y un mayor
equilibrio en las relaciones entre sus principales agentes.

Es asimismo necesario acometer un conjunto de reformas sobre la normativa actual para alcanzar la unidad
de mercado y eliminar barreras a los despliegues. Para ello se recomienda la aplicacién de una normativa
Unica en Espana y la simplificacién burocrdtica e impositiva. Asimismo, se recomienda la armonizacién del
rol de las Administraciones Publicas, orientando sus actuaciones a facilitar los despliegues y disminuyendo
sU papel como operadores de telecomunicaciones. Esto permitird fomentar los despliegues de la iniciativa
privada evitando el establecimiento de una competencia desleal que distorsione el mercado.

Ademds, las actuaciones de politica publica deberdn mejorar la eficiencia de los despliegues mediante la
eliminacién de las trabas que limitan la comparticion de infraestructuras y un uso mds flexible del espectro,
anficipando asimismo la disponibilidad del Dividendo Digital en la banda de 700 MHz mediante concursos
que valoren Unicamente los planes de inversiones, avanzando a una neutralidad tecnoldgica y unificacion
de tasas para el espectro. Dicho proceso deberd reflejar la relevancia del sector audiovisual en Espana
considerando factores sociales, culturales y legales permitiendo una coexistencia armoniosa entre el
desarrollo de la banda ancha mévil y los avances de la radiodifusion, tanto presente (HD) como futura
(DVB-T2).

Finalmente, se recomienda el desarrollo de un plan de estimulo de la demanda enfocado en aprovechar las
ventajas de la economia digital y asociado al desarrollo de politicas que contribuyan a generar confianza y
a mostrar la utilidad de la misma a las PyMEs y los usuarios. El efecto transformador de las TIC sélo podrd darse
mediante el impulso al aprovechamiento eficiente de las redes actuales y futuras.

2 Tecnologias de la Informacidn y las Comunicaciones.

| Informe de recomendaciones 11|



» Resumen ejecutivo

Objetivo 2: Desarrollar la economia digital para el crecimiento,
la competitividad y la internacionalizacidon de la empresa
espanola

Lastecnologiasdigitalespueden contribuirde dosmanerascomplementarias alcrecimiento, lacompetitividad
y la internacionalizacion de la empresa espafnola.

Poruna parte permiten alcanzar una eficiencia sostenible mediante la migracién a procesos crecientemente
digitales que incluyan la participacion activa de consumidores y ciudadanos a fravés del comercio
electronico y movil, la adopcion de modelos de prestacion de servicios mds eficientes, o el uso TIC para el
ahorro energético. Estos elementos en su conjunto pueden permitir la consecucidén de un ‘“circulo virtuoso”
autosostenible de la economia digital.

Por otra, permiten impulsar la diferenciacién y la innovaciéon en la medida que se promueva su Uso
fransformador en sectores tradicionales, se fomente el desarrollo del sector TIC, del sector de los contenidos
digitales vy se facilite e impulse el desarrollo de nuevas industrias de futuro.

Para impulsar este proceso transformador y desarrollar la economia digital serén necesarias medidas de
diferente indole, entre las que se encuentran reformas de los marcos reguladores, eliminaciéon de barreras,
procesos de impulso y, sobre todo, una adecuada segmentacién segun el tamano, la actividad econdémica,
la problemdtica especifica de los procesos productivos de cada sector y la ubicacién geogrdfica de las
empresas, que permita obtener la maxima rentabilidad de las inversiones realizadas.

El desarrollo de la economia digital requiere de una apuesta decidida por el emprendimiento y la creacién
de empresas en toda la economia y en particular en las basadas en tecnologia digital. Para ello se
recomienda, entre otras medidas, la inclusién de formacién orientada al desarrollo de nuevos negocios en
todos los escalones del sistema educativo, el establecimiento de viveros de empresas y clusters tecnoldgicos,
incentivar la explotacién empresarial de las innovaciones cientificas, asegurar la adecuada protecciéon de
la propiedad intelectual, promover una verdadera industria de capital riesgo y adecuar el tratamiento fiscal
de las inversiones y de la remuneracion.

Por su parte, la Administracién puede realizar un papelimpulsor mediante la provision de informacidn precisa
y de calidad que facilite la toma de decisiones y proporcione visibilidad sobre los resulfados de las medidas
adoptadas. Asimismo, su capacidad normativay tractora puede impulsar el desarrollo de sectores disruptivos
como: las smart cities, mejorando los sistemas de transporte, comunicacion y relacion entre ciudadanos
empresas y administracion en las ciudades; las smart grids, fomentando escenarios de colaboracion entre
el sector eléctrico y el de las telecomunicaciones; el cloud computing, apalancdndose en los procesos de
racionalizaciéon de infraestructura TIC de la propia Administracion; o elimpulso alaimplantacion del comercio
electrénico, analizando las barreras de adopcién en los diferentes sectores productivos y promocionando el
uso de la factura electrénica.

Porotra parte, lainternacionalizacion de la empresa espanola deberd venirimpulsada por el apalancamiento
en sectores fuertes que, mediante su adaptaciéon al entorno de Internet, incrementen su capacidad
competitiva en la esfera global. Asimismo, se recomienda tanto reforzar las acciones de impulso de las
industrias TIC espanolas en los mercados intfernacionales como atraer inversidon extranjera en el sector TIC.
Por otra parte, los contenidos digitales son un sector muy prometedor en Espana y con grandes expectativas
de liderazgo internacional.

Finalmente, es imprescindible alcanzar un estado de confianza en el que usuarios y proveedores de servicios
desarrollen una intensa actividad econémica en el dmbito digital. Para ello serd necesario asegurar los
marcos de proteccion al consumidor sin generar barreras adicionales a la innovacion, el impulso de canales
de asesoramiento e informacién y, de forma muy significativa, avanzar hacia un marco de proteccion de
datos adecuado para el desarrollo del comercio electronico y de los nuevos servicios e industrias de futuro.

Objetivo 3: Mejorar la e-Administracion y soluciones digitales
para una prestacion eficiente de los servicios publicos

Las Administraciones PUblicas juegan un papel fundamental en el buen funcionamiento de la sociedad y
de la economia. Buena parte de nuestra capacidad como pais para salir de la crisis actual depende de la
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eficacia y eficiencia con la que la Administracién desarrolle su trabajo y de la forma en que sea capaz de
disefar y proveer los servicios pUblicos que la sociedad espanola le ha encomendado, y para ello las TIC
Y sU Uso masivo genera grandes oportunidades que el pais no puede desaprovechar, especialmente en Ia
situacién actual.

Para conseguirlo es necesaria una significativa reforma que sitUe al ciudadano como centro de la
Administracién. Ello implica una revision, armonizacion, actualizacion y, en algunos casos, supresion de
procesos administrativos, y no sélo su informatizacién o digitalizacién. Ese proceso, aparte de la obvia
simplificacién de los tradmites y sus consiguientes ahorros, conllevaria un efecto tractor y ejemplificador sobre
el resto de la economia.

En el proceso de informatizacion, el desarrollo de este nuevo modelo requiere prestar especial atencién a la
sencillezde uso, ala accesibilidad y al soporte de los nuevos dispositivos que se usen de manera generalizada
porla ciudadania. La adecuacion de las soluciones a las demandas y necesidades de los ciudadanos debe
hacerse por parte de todas las Administraciones implicadas, que deberdn aplicar la hoja de ruta que se
disene y apruebe.

Por ofra parte, la oferta actual de servicios digitales por parte de la Administracién sitUa a Espaina en una
buena posicion, mientras que, por el contrario, el uso de los mismos por parte de los ciudadanos y las empresas
es francamente mejorable. Por ello, se recomiendan una serie de acciones encaminadas a potenciar y
mejorar el uso, acciones que van desde la adecuacién de la oferta a la demanda real de los ciudadanos y
el rediseno de los servicios para que sean intuitivos y faciles de usar, a las politicas de educacion y fomento
del uso. La medicién y publicaciéon de los datos de uso, y la incentivacion de los empleados puUblicos para
que promuevan el uso del canal digital y ayuden a los ciudadanos y empresas es asimismo clave.

A su vez, la Administracion debe ser modélica en el uso eficiente de los recursos TIC. Se constatan evidentes
ineficiencias y duplicidades que son, por tanto, grandes oportunidades de dar mds y mejores servicios a
menores costes. Hay experiencias exitosas que asi lo atestiguan y que han producido mejoras cualitativas
y cualitativas muy importantes cuando se han acometido con valentia y de forma radical. Para ello se
recomienda promover de manera activa la colaboracién entre diferentes departamentos ministeriales y
diferentes Administraciones, evitando duplicidades y ahorrando costes, optimizar la gestion de los activos
informdticos e inmuebles, creando centros y servicios compartidos, y mejorar la politica de inversiones
mediante una Central de Compras y la colaboracién publico-privada.

Para que esas medidas, sin duda dificiles y rupturistas, puedan ponerse en marcha, es imprescindible un
cambio de la gobernanza en tres dreas clave: (i) el fortalecimiento de la funcién de CIO de la Administracion,
con atribuciones ejecutivas en ciertos dmbitos de diseno y arquitectura y en determinados servicios
‘horizontales’; (ii) la elaboracién de un Plan Director, con objetivos, fechas y responsables; vy (i) la creacion,
cuando las consolidaciones lo hagan necesario, de érganos administrativos independientes dotados de
presupuesto y autoridad para dar servicios compartidos a varios entes de la Administracion.

Finalmente, la aplicaciéon de las nuevas tecnologias es esencial en algunos servicios pUblicos bdsicos,
tales como Sanidad, Justicia, Educacién, Servicios Sociales y Gestidon de Ingresos. Para ello se recomienda:
actualizar el actual Plan Estratégico de Modernizacién de la Justicia; impulsar el ahorro en la gestion en el
Sistema Nacional de Salud a través de la extension del uso de la Historia Clinica Digital, la receta electronica
y la cita electrénica; crear un entorno nacional de innovacion educativa y desarrollar una plataforma
tecnolégica integral para la red de servicios sociales.

Objetivo 4. Garantizar la privacidad, confianza y seguridad en
el dmbito digital

El impulso a la economia digital y el fomento de Ia inmersién de las empresas en el mundo online no serd
posible sin el establecimiento de un clima de confianza en el que ciudadanos, empresas y administracion
puedan relacionarse en el dmbito digital con la conviccidén de que existe una adecuada ciberseguridad de
las comunicaciones, sistemas y procesos, y que la utilizacion de los datos personales se realiza conforme a
unas adecuadas reglas de respeto a la privacidad basadas en el consentimiento informado y fransparente.

En el dmbito de la ciberseguridad, los principales retos a los que se enfrenta Espafa son la racionalizacién
y restructuracion de sus infraestructuras y plataformas, el impulso a una mayor inversiéon y el desarrollo de
la industria de ciberseguridad, especialmente en el dmbito de la proteccidon de los datos de los clientes
empresarialesy enla prevencion frente al espionaje industrial, asicomo el fomento del uso del DNI electrénico
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» Resumen ejecutivo

como plataforma fundamental tanto para el dmbito publico como para el privado. Las medidas de impulso
planteadas en la Agenda Digital deberdn complementar a la Estrategia Nacional de Ciberseguridad.

Para mejorar la proteccién y la ciberseguridad fomentando asimismo el impulso de una industria con
capacidad competitiva global se recomienda impulsar la colaboracién pUblico-privada involucrando a las
empresasy asociacionesrelevantes enla definicién e implantacién de las principalesiniciativas desarrolladas,
equilibrar una mayor proteccién de las infraestructuras criticas con las potenciales obligaciones sobre los
agentes que las operan, asi como priorizar Ias inversiones en I+D+i para el desarrollo de soluciones TIC de
ciberseguridad.

Asimismo, el DNI electréonico se posiciona como una importante plataforma para fomentar la interaccién
comercial y administrativa a través de Internet. Para ello se recomienda analizar en profundidad las barreras
a su uso e impulsar su utilizaciéon como plataforma prioritaria de relacion con la Administraciéon y, en su caso,
con el dmbito privado.

En el dmbito de la privacidad, el desarrollo de la normativa de proteccién de datos se sitUa como un factor
critico para el desarrollo de nuevos servicios e industrias de futuro, asi como para la utilizacién de una mayor
inteligencia en la mejora de la eficiencia y la productividad de los negocios presentes en el entorno digital.
Se deberd impulsar la mejora de la proteccidon de los usuarios buscando simultdneamente el fomento de
un mercado flexible y dindmico, que facilite la inversion y la innovacién. Para ello se recomienda impulsar
un proceso de consulta que permita conocer el impacto del reglamento propuesto sobre los agentes
espanoles, poner en marcha un barémetro para medir las problemdticas de privacidad, fomentar el uso
de la autorregulacion, reforzar las plataformas multistakeholder para el debate e impulsar el desarrollo de
soluciones estandarizadas para la gestiéon de la privacidad.

Finalmente, la construccién de la confianza en el dmbito digital para el ciudadano se deberd enfocar desde
una vision integral, incluyendo lineas de actuacién para reforzar la formacién, informacion y proteccién del
usuario y de los menores. Para ello se recomienda promover la cultura del uso responsable del ciberespacio
mediante formacién continua, realizar actividades de comunicacion y difusién dirigidas a ciudadanos y
empresas, fomentar la concienciacion del sector privado sobre la relevancia la confianza digital en el plano
econdmico y fortalecer los mecanismos de proteccion del menor en la red.

Objetivo 5: Impulsar el Sistema de [+D+i en Tecnologias de la
Informacioén y las Comunicaciones

Elsistema de |+D+i es una de las palancas clave paraincrementar el desarrollo de talento y las oportunidades
futuras de emprendimiento, que no sélo serdn aplicables al sector TIC, sino que tendrdn un amplio potencial
para impulsar la innovacion en otros sectores cimentando el establecimiento de una economia mds
avanzada. En este sentido, la participacion de las PyMEs en proyectos de |+D+i en cooperacidén con grandes
empresas e instituciones publicas ha permitido fomentar su potencial innovador -en ocasiones excepcional-.

Los beneficios de este sistema han impulsado una fuerte tradicion de colaboraciéon entre la investigaciéon
pUblica y la empresarial, con un apoyo relevante por las politicas cientificas y tecnolégicas. Sin embargo,
el actual contexto econdmico puede poner en riesgo dicho modelo. Esto hace necesario un conjunto de
reformas que permitan orientarla I+D+i espafiola a mejorar su eficienciay eficacia priorizando la financiacion
publica a aquellos proyectos con mayor capacidad para impulsar el crecimiento y la productividad de
las empresas y que mejor las posicionen para competir en el mercado global. Asimismo, el apoyo a las
plataformas tecnoldgicas espanolas permitird mantener los canales de colaboracion ya disponibles.

Lacomponenteinternacional delsistema de [+D+iresulta muyrelevante para su sostenibilidad, competitividad
y nivel de excelencia. En este sentido, el sistema espanol se enfrenta al reto de posicionarse para competir
en un escenario global donde se fiende a la consolidacion de grandes nucleos de innovaciéon temdtica,
debiendo focalizar su actividad en centros de referencia especificos, asi como competir en la captura de
los mejores talentos impulsando que Espaia mantenga su atractivo para la implantacion de centros de 1+D+i
multinacionales.

Mejorar la capacidad cientifica y el contenido tecnoldgico suponen factores necesarios para lo que se
recomienda intensificar la colaboracion europea, simplificar la clasificacién de los campos de aplicacién de
la [+D+i, estimular la aparicidon de proyectos basados en TIC en otros sectores y la mencionada priorizacion
del presupuesto publico para impulsar el crecimiento empresarial.
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Las politicas publicas son el principalmecanismo de articulacién del sistema de 1+D+i, porlo que concentrardn
la mayor parte de las reformas necesarias para su adaptacion al nuevo contexto. En términos de eficiencia
de las ayudas publicas se recomienda simplificar los planes de trabajo de los organismos gestores de
las politicas de 1+D+i en aras a una mayor comprensiéon de las empresas e instituciones de investigacion
interesadas, modificar las convocatorias para adoptar un enfoque plurianual, rentabilizar el conocimiento
ya generado y apoyar a las oficinas de proyectos europeos para ayudar a la participacion de las PyMEs. Por
su parte, en términos de instrumentos de politica publica se recomienda la utilizacion de la compra pUblica
para el fomento de la innovacién y la bUusqueda de la eficiencia, asi como la flexibilizacion de la fiscalidad
como instrumento de politica de innovacion.

Objetivo 6: Promover la capacitacion para la inclusion digital y
la formacion de nuevos profesionales TIC

El talento, el emprendimiento y la capacidad para innovar tienen como uno de sus origenes fundamentales
una adecuada formacién y capacitacion. Asimismo, se deberd impulsar en la medida de lo posible el
cardcter internacional de los profesionales TIC. Por otra parte, la inclusion digital se sitba como elemento
necesario para permitir el acceso de todos al entorno digital y a los beneficios derivados de su utilizacién.

La formacién de profesionales TIC deberd resolver parte de las carencias en la incorporacién al mercado
profesional mediante una mejor adaptacion de los perfiles generados a la demanda existente, con especial
atencién a la nueva demanda asociada a sectores de futuro.

La Formacién Profesional debe combatir la situacién de desprestigio actual mediante la actualizacién y
mejora de la oferta formativa para aproximarla a la demanda del mercado. Se debe impulsar la formacién
de formadores mediante la formacion continua y la figura del “profesor asociado”, fomentando su
internacionalizacion y la formacion “on the job”.

La Universidad juega un papel importante en la titulaciéon de profesiones TIC de alta cualificacion y
especializacidon. Deberdn desarrollarse aquellos titulos oficiales que tengan mejor adaptacion a la demanda
real para facilitaruna adecuada y rdpida incorporacion almercado y permitan ademds una mejor evolucién
profesional. Se recomienda el desarrollo de estudios y la consideracién de la opinién de la empresa en
la definicion de los titulos, la colaboracién universidad-empresa, la formacion de perfiles polivalentes y
multidisciplinares prestando una mayor atencion a habilidades de idiomas y emprendimiento. Y en particular,
la acreditacién de nuestros profesionales con los mejores estdndares de calidad internacionales.

Por su parte, el sistema de Formacién para el Empleo debe ser también revisado mediante la apertura de
la actividad formativa a dmbitos privados, la cooperacién publico-privada en las tareas de formaciéon y la
mejora de las redes de transferencia de personal cualificado.

En el dmbito de la capacitacién digital se busca la adquisiciéon de habilidades TIC por profesionales de todos
los sectores como elemento para la mejora de la empleabilidad y de la actividad realizada. Se recomienda
emplear parte de los fondos de formaciéon continua a capacitacién digital, impulsar la formacién TIC
general gjustando la oferta formativa a la demanda real de cada sector, completar el Catdlogo Nacional
de Cualificaciones Profesionales para las nuevas habilidades TIC, favorecer el espiritu tecnolégico desde las
primeras etapas formativas y aprovechar al méximo las capacidades de los “nativos digitales”.

En materia de inclusién digital se propone priorizar los esfuerzos para el desarrollo de politicas transversales
de accesibilidad y su implantacién a través de formulas de cooperacién pUblico-privada. Se recomienda la
efectiva aplicacién de la legislacién vigente, asi como el desarrollo de webs accesibles en la Administracion
y la difusion de los resultados de los proyectos de investigacion en la materia, las buenas prdcticas y los casos
de éxito. Asimismo, se plantea la oportunidad de aprovechar la posicién competitiva del sector espanol
de tecnologias de accesibilidad junto a existencia de una amplia la red de asociaciones para desarrollar
productos y servicios con vistas a competir en el mercado internacional.
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Objetivo |. Fomentar el
despliegue de redes y
servicios para garantizar
la conectividad digital

4

S/



Introduccion

El despliegue de las redes de telecomunicaciones en Espafa ha sido realizado en su prdctica totalidad por
los operadores de telecomunicaciones, que han actuado como catalizadores de la innovacion tecnoldgica
confribuyendo de forma muy positiva al desarrollo socio-econdmico del pais. Mediante dicho esfuerzo
han conseguido unos niveles de cobertura y de capacidad en las redes y servicios de telecomunicaciones
comparables, y en ciertos casos incluso superiores, a sus homdlogos europeos.

Uno de los ejes esenciales sobre los que se asienta nuestro desarrollo futuro es disponer de unas adecuadas
infraestructuras de banda ancha que permitan el acceso e interaccién segura y de calidad de todos los
ciudadanos y empresas a los contenidos, servicios y aplicaciones del mundo digital. Las redes representan
la base y puerta de acceso al ecosistema digital, y actUan como palanca para la inversion, la creacion de
empleo y el desarrollo econémico.

El desarrollo econdmico y social generado en la pasada década gracias al desarrollo de un circulo virtuoso
de crecimiento basado enlainversién e innovacion en banda ancha, comunicaciones moviles y aplicaciones
y servicios se enfrenta actualmente a un conjunto de barreras que amenazan con frenar la inversion vy la
sostenibilidad del ecosistema.

Enlaactualidad, hay abierto anivel globalun debate muyrelevante sobre la autosostenibilidad del ecosistema
digital y el equilibrio en las relaciones entre sus principales agentes. Larelevancia de las inversiones requeridas
para el despliegue de las nuevas infraestructuras ha propiciado que se asocie su viabilidad y ejecucion a la
resolucion de esta problemdatica.

Este debate afecta alas relaciones comerciales, a la regulacion sectorial y de competencia, al tratamiento
fiscal, a la aplicacién de los principios de apertura, transparencia y no discriminacién, asi como a las
limitaciones para evolucionar hacia un proceso mds convergente entre los diferentes eslabones de la cadena
de valory alas consideraciones sobre quién tiene poder significativo en el mercado o sobre la replicabilidad
de determinados empaqguetamientos, no sdlo en las telecomunicaciones, sino a lo largo de toda la cadena
de valor, lo que incluye chip-sets, terminales, sistemas operativos, conectividad, buscadores, tiendas de
aplicaciones y proveedores de contenidos.

Por un lado, operadores de telecomunicaciones y proveedores de equipos y sisfemas consideran que existe
un modelo de negocio desarficulado que limita el reconocimiento del valor aportado por la globalidad
del ecosistema a toda la sociedad, condicionado por un desequilibrio regulatorio entre los distinfos
sectores que les perjudica -pues les son impuestos mayores costes y obligaciones que a ofros agentes con
los que compiten en el ecosistema-, que deriva en un desequilibrio enfre su capacidad para captfurar los
incrementos de valor asociados a la conectividad y su esfuerzo inversor y aportacion al valor anadido local,
lo que fermina cuestionando su sostenibilidad por parte de la comunidad financiera. En este sentido, las
principales propuestas se centran en la convergencia regulatoria, dar mayor libertad de negociacion a las
partes, la diferenciacion de prestaciones para demandas de exigencias distintas que permita la innovacién
en servicios y el equilibrio del marco impositivo del ecosistema en los ingresos generados en Espana, para
permitir la sostenibilidad futura del ecosistema en todos sus niveles.

Por otro lado, el sentir generalizado de los proveedores de aplicaciones, contenidos y servicios online es
gue toda regulaciéon orientada a facilitar el despliegue de redes debe a su vez garantizar el principio de
“no discriminacion del trafico” en esas redes, sin considerar discriminacién las tareas propias de gestion
debidas a congestién de trafico, seguridad o mantenimiento de calidad siempre que se acojan al principio
de transparencia y proporcionalidad.

La prontaresolucion del debate —a nivel europeo-y el encuentro de puntos de equilibrio en las oportunidades,
riesgos, derechos y obligaciones entre todos los agentes del ecosistema supondrdn elementos esenciales
para impulsar el despliegue de la préxima generacién de redes de banda ancha, continuar avanzando
en el desarrollo de la Sociedad de la Informacién, asi como fomentando la inversion, la innovacion y la
sostenibilidad de todos los niveles del ecosistema.

Mientras, la regulacion sectorial supone ofro de los grandes debates abiertos -a nivel europeo y nacional-
en el que existen posiciones muy diferentes entre operadores histéricos y operadores alternativos. En dicho
contexto, la comunidad financiera considera que el actual enfoque regulatorio en Europa es uno de los
principales factores que estdn frenando la inversion en nuevas redes. Se debe lograr el equilibrio entre una
regulacién adecuada que fomente la inversion eficiente y la competencia efectiva.
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» Objetivo |

En este sentido, la Agenda Digital para Espaia deberd incluir entre sus principales objetivos el impulso a la
creacién de un marco que favorezca la inversién, asi como el mejor aprovechamiento de las redes actuales
y futuras que conftribuya a la mejora de la competitividad. Junto a la necesidad de avanzar en un modelo
de regulacion que fomente la inversion, se han consensuado un conjunto de actuaciones prioritarias para
permitir, en el entorno actual de contencién del gasto publico, facilitar y fomentar el despliegue eficiente
de redes de telecomunicaciones asi como incentivar un uso mds intenso de las mismas para contribuir a la
recuperacion econdmica.

El despliegue de redes de telecomunicaciones se enfrenta a barreras de tipo normativo, administrativo y
fiscal que ralentizan y dificultan el mismo. Una actuacién que promoviese la unidad de mercado normativa
contribuiria a simplificar y facilitar notablemente los despliegues. Asimismo, dos dmbitos que contribuirdn
a mejorar la eficiencia de los despliegues de red actuando como palancas y catalizadores de los mismos
serdn facilitar la comparticién de infraestructuras y adoptar una politica del espectro que permita gestionar
correctamente los incrementos de trafico que se esperan en el dmbito maévil. Por Ultimo, es necesario realizar
actuaciones para estimular la demanda que generalice los beneficios de la Sociedad de la Informacién
para todos los ciudadanos, asi como para el tejido administrativo y empresarial (especialmente las PyMEs)
del pais.

Lineas de actuacidn

I.1 Avanzar en el modelo de regulacion y competencia

El modelo de competencia y la regulaciéon actuales estdn generando la reticencia de los propios inversores
y del mercado financiero a incrementar las inversiones para el despliegue de la préxima generacion de
banda ancha.

Esta reticencia se fundamenta principalmente en dos elementos: la percepcidon de que los principales
incrementos de valor generados por los despliegues serdn capturados por los proveedores de aplicaciones
y contenidos y fabricantes de terminales y dispositivos y no por los agentes que realizan la inversién; y la
percepcién de que el actual enfoque de la regulacidon europea actle como una barrera que limite los
incentivos al despliegue de nuevas redes.

Asimismo, la regulacion debiera ser lo suficientemente flexible como para contemplar la dindmica de
convergencia en la oferta de servicios entre las diferentes plataformas. El mundo de servicios digitales es
crecientemente convergente, dejando en manos del usuario final el cobmo conectarse segin el tipo de
dispositivo y/o terminal, por lo que eventfualmente todas las redes de acceso compiten entre si.

Este proceso de convergencia de servicios y terminales requerird asimismo de un proceso de convergencia
regulatoria, especialmente entre el sector audiovisual, el de telecomunicaciones y el de aplicaciones y
contenidos. Dicho proceso de convergencia deberia avanzar hacia la aplicaciéon de una regulaciéon de
competencia que incentive la inversién.

Es necesario conjugar simultdneamente dos objetivos que considerados de forma aislada pueden llevar a
resultados indeseados:

¢ Contribuiralarecuperacion econdémica mediante la prestacién de servicios econdmicos, lo que requiere
optimizar la inversion para ofrecer el servicio mds barato proporcionando una mayor cobertura.

e Disponerderedesde calidad que permitanladiferenciaciéon, lainnovaciénenserviciosylacompetencia,
lo que requerird el incremento de la inversion.

Un modelo competitivo que sélo impulse el primer objetivo, en el que los operadores que invierten no
sean capaces de conseguir parte del valor que se estd desplazando en la actualidad a los extremos de la
cadena, tendrd un efecto negativo sobre la inversidon en infraestructuras, que se optimizardn para permitir
la supervivencia de los operadores a través de un ajuste de los mdargenes. Este escenario tendrd un impacto
especialmente negativo en la cadena de proveedores de equipos y servicios y sus contratistas en términos
de pérdida de empleo de calidad y desaparicion de PyMEs potencialmente innovadoras. Asimismo, este
escenario puede generar un debilitamiento de la competencia y la calidad del servicio prestado.
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Por el contrario, el segundo objetivo requerird un modelo que permita que las inversiones tengan un horizonte
de rentabilidad para los distintos agentes del sector, fomentando una mayor competencia efectiva que
fraslade el beneficio a la sociedad.

En cualquier caso, se debe lograr el equilibrio entre una regulacién adecuada que fomente la inversion
eficiente y la competencia efectiva. Serd la responsabilidad de los agentes y reguladores el avanzar hacia
un modelo de competencia que permita la generaciéon de valor y que fomente la inversién y la innovacion
en todos los niveles del ecosistema.

Algunos de los principales debates actuales, como el peering, pueden resolverse mediante acuerdos entre
los agentes sin necesidad de intervencion de los poderes publicos. Mientras, otros elementos requerirdn
plantear -desde el impulso politico- un debate en profundidad para ejecutar las reformas necesarias.

Dicho debate, que partird desde posiciones e intereses contrapuestos en el sector, deberd analizar los
objetivos, principios y obligaciones de la regulacién actual, asi como definir una “hoja de ruta” para su
revision y adaptacion a la realidad del nuevo entorno competitivo centrado el ecosistema digital. Ejemplo
de estas medidas podrian ser las siguientes:

e Dar libertad de negociacion a las partes para alcanzar acuerdos comerciales win win sujetos al
cumplimiento de las normas de competencia.

e La gestion eficiente de las redes, con diferenciacién de prestaciones para demandas de exigencias
distintas, se atendrd a los principios de transparencia, proporcionalidad y no discriminacion.

e Neutralidad tecnoldgica en la provisidn de servicios independientemente de la plataforma. En este
sentido se podrd avanzar hacia una mayor simetria regulatoria en la prestacion de servicios que, como
la telefonia, estén sometidos a diferentes obligaciones si se prestan sobre una red “cldsica” respecto asi
se prestan por ofro tipo de plataformas, como las de contenidos y aplicaciones.

e Posibilitar tanto la entrada de los proveedores de aplicaciones y servicios en las telecomunicaciones
-incluida la red- como la de los operadores en la provision de aplicaciones y servicios, sin prejuzgar la
composicion de la cadena de valor.

En este contexto serd necesario adecuar la posible revision del marco regulador y de competencia con
garantizar el “principio de no discriminacion del trédfico” en los servicios de acceso a Internet, planteado
por los proveedores de aplicaciones, contenidos y servicios online como medida esencial para mantener la
enorme capacidad de innovacion en el ecosistema digital.

Otro de los factores que limitan la inversion estd relacionado con la presidn tributaria que experimentan los
operadores de telecomunicaciones, bastante relevante en comparacién con ofras empresas nacionales y
frente a operadores de telecomunicaciones homdlogos en otros paises (tasa del 0,9 % para financiar CRTVE
y las tasas del espectro).

Por Ultimo, los diferentes agentes del ecosistema no estdn sometidos a las mismas cargas impositivas,
pues si bien estd claro que los ingresos son generados en Espana, no todos tributan de la misma manera,
debiéndose promover un escenario que evite dichas diferencias con el fin de permitir Ia sostenibilidad futura
del ecosistema en fodos sus niveles.

Avanzar en el modelo * Analizar el equilibrio de los objetivos, obligaciones y principios
de la regulacién y definir una “hoja de ruta” para su revision
y adaptacién a la realidad del nuevo entorno competitivo
centrado en la sostenibilidad del sector TIC en Espana.

de regulacidony
competencia

e Fomento del despliegue competitivo de redes de
telecomunicaciones de manera que se garantice la calidad de
las mismas y la pluralidad de ofertas comerciales.

¢ Reducir las cargas fiscales que soportan los operadores de
telecomunicaciones (por ejemplo, tasa de financiacién de
CRTVE o tasas de espectro).

¢ Equilibrar la cargaimpositiva del sector TIC en lo concerniente a
productos/servicios con ingresos generados pero no reportados
en Espana (e.g. mediante un “canon digital”).
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1.2 Unidad de mercado

El coste de los despliegues, la complejidad administrativa, las elevadas cargas fiscales y parafiscales, y la
fragmentacion normativa -fundamentalmente en el dmbito de las Administraciones Locales- suponen una de
las principales barreras que limitan el alcance y desarrollo de los despliegues de redes de telecomunicaciones.

Para facilitar el despliegue de redes de telecomunicaciones, resultard necesario conseguir que el marco en
el que operanlos agentes del sectorsea mds simple y eficiente. Para ello, seria deseable fomentar una unidad
normativa en todo el territorio junto con la eliminaciéon de trabas normativas, tributarias y administrativas que
adoptan las distintas Administraciones Publicas y que dificultan a los operadores el despliegue de redes y la
provision de servicios de telecomunicaciones.

En este contexto de facilitacién, se deberia orientar el rol de las AAPP hacia la facilitacion de los despliegues,
revisando su papel como operadores de telecomunicaciones, con el fin de evitar la existencia de una
competencia desleal que impacte negativamente a la sostenibilidad y competitividad del sector a largo
plazo.

Porlo tanto, es mds importante que nunca la eficacia en las actuaciones y marcos normativos generados por
las distinfas Administraciones Publicas vy, por ello, se proponen una serie de medidas enfocadas a facilitar el
despliegue de nuevas redes.

[.2.1 Una Unica norma nacional para facilitar los despliegues

Los despliegues de redes se enfrentan al cumplimiento de la normativa nacional, autondmica y local que
no siempre son coincidentes. Esta dispersion normativa multiplica la complejidad, coste y plazos de los
despliegues. Por lo tanto, resulta necesaria la eliminaciéon de las actuales barreras al despliegue de redes
por la via de la simplificacién administrativa, la reduccién de cargas fiscales y parafiscales y, ante todo, la
creacién de la indispensable unidad de mercado desde el punto de vista normativo.

Asimismo, en el dmbito de las Administraciones Locales® han de contemplarse las canalizaciones de
telecomunicaciones como infraestructura esencial en la planificacion urbanistica, simplificando ademds
los requisitos de instalacion en via publica (plazos de apertura de vias publicas, profundidad de las zanjas,
medidas de proteccion, etc.).

Por Ultimo, se pueden adoptar medidas de tipo fiscal que faciliten los despliegues de redes de proxima
generacion, de forma que los operadores de telecomunicaciones encuentren incentivos para acelerar sus
inversiones.

Una Unica norma » Simplificacién burocrdtica y normativa Unica para despliegues
nacional para facilitar de redes y actuacion en edificios.

los despliegues * Eliminar la dispersién normativa en lo relativo a despliegues de
felecomunicaciones.

e Considerar las canalizaciones de telecomunicaciones como
infraestructura esencial en la planificacion urbanistica.

* Infroducir beneficios fiscales a las inversiones en redes de
nueva generacion (por ejemplo libertad de amortizacién de las
inversiones).

3 De hecho algunas de estas medidas estdn ya recogidas en el Programa Nacional de Reformas 2012 elaborado por el
Gobierno, con la idea de integrarlas en parte en la Modificacion de la Ley General de Telecomunicaciones, la Ley de
impulso a la actividad comercial y Ley de garantia de la unidad de mercado.
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1.2.2 Control, enfoque y armonizacion de las AAPP y extension de los despliegues
en zonas No rentables y/o competitivas

Por su especial casuistica, las actuaciones de las Administraciones PUblicas (CC.AA., Diputaciones
Provinciales, Ayuntamientos, etc.) en el dmbito del despliegue y explotaciéon de redes pueden frenar y
dificultar los despliegues por parte de los operadores privados.

Se debe evitar que dichas actuaciones distorsionen el mercado y generen una competencia desleal. En el
caso de inversiones de cardcter pUblico, estas deberdn ajustarse alas reglas del mercado competitivo -tanto
desde el punto de vista econdmico financiero como en su actuacién en el mercado, evitando politicas
predatorias en precios o prdcticas anticompetitivas en el uso de su poder politico- y, desde el principio de
eficiencia inversora, facilitar la comparticion de todas las infraestructuras creadas (fundamentalmente en
el medio rural y la conexion entre nucleos de poblacidn) mediante precios regulados. Debe senalarse que
estos despliegues de las AAPP, si se hacen en zonas donde es viable econdmicamente el despliegue por la
iniciativa privada, pueden convertirse en la préctica en monopolios que desincentivan las inversiones de los
operadores.

Ello no es ébice para que, en la medida de la disponibilidad presupuestaria, se articulen en los proximos anos
lineas de ayuda (subvenciones y créditos) que cumplan con el marco normativo de la UE y coadyuven al
despliegue de infraestructuras. En este sentido, la Administracién deberia seguir y participar en el desarrollo
de las diferentes iniciativas europeas, como Connecting Europe Facility, para capturar los fondos disponibles
y generar un impacto positivo en Espana en la linea de los elementos previamente senalados.

Control, enfoque y  Limitar los despliegues de redes y la prestacién de servicios por

armonizacién de las parte de las Administraciones PUblicas. No crear operadores
. 2 Ublicos.

AAPP y extensién de publicos

os despliegues en * Articularlineas de ayudas que cumplan con el marco normativo

los d | Articularl d d | | t

zonas no rentables y/o de la UE y coadyuven al despliegue de infraestructuras.

competitivas

* Impulsar con fondos publicos la extension de los despliegues en
zonas no rentables y/o no competitivas.

1.3 Mejorar la eficiencia en los despliegues de red

El objetivo de ofrecer banda ancha para toda la poblacién en 2013 se puede dar por conseguido con la
inclusion de la misma en el dmbito del servicio universal y las posibilidades de alcanzar las coberturas y
grados de servicio éptimos (velocidad, capacidad y latencia) con el despliegue eficiente de tecnologias
moviles UMTS/HSPA en la banda de 900 MHz, incluyendo soluciones de comparticién en zonas de dificil
rentabilidad,o soluciones de tipo satelital.

Alcanzar una cobertura del 100% del territorio a velocidades de 30 Mbit/s* en 2020 es factible gracias a los
nuevos despliegues de redes moviles que permitird el espectro asignado en las banda de 800 MHz y 900 MHz
y ala posible reorganizacion de la banda de 700 MHz. Estos nuevos despliegues permitirdn en el futuro el uso
de tecnologias UMTS/HSPA avanzadas y LTE de manera generalizada.

4 No obstante, siempre existirdn algunos admbitos dispersos donde las inversiones resultardn extremadamente costosas
atendiendo alretorno esperado porlo que, una vez visto el nivel de cobertura conseguido porla dindmica competitiva
de los operadores, podrd ser necesario la incorporacion de medidas incentivadoras que permitan extender el alcance
de la banda ancha rapida al 100% de cobertura. En casos muy excepcionales, dada la orografia espanola, incluso
pudiera ser necesario racionalizar la exigencia de los 30 Mbps.
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En el actual entorno de ajuste es necesario que las medidas adoptadas, con un aportfe limitado de recursos
publicos, favorezcan el desarrollo de las redes ultrarrdpidas. A este respecto resulta fundamental conseguir
un uso mds eficiente del espectro radioeléctrico, la colaboraciéon con los operadores y los acuerdos entre
Administraciones para facilitar los despliegues fomentando la inversion eficiente, la neutralidad tecnoldgica
y la comparticiéon de infraestructuras.

1.3.1 Potenciar el uso del espectro radioeléctrico

Las comunicaciones moviles y un eficiente uso del espectro ocupan un lugar determinante en la
consecuciéon de los objetivos de la Agenda Digital para Europa. Dado el constante incremento de tréafico en
redes moviles, serd necesario en un futuro mds o menos cercano poner a disposicidon de los operadores de
telecomunicaciones una mayor cantidad de espectro para el despliegue de redes, lo que deberd hacerse
ademds en el dmbito de las actuaciones de armonizacién que se llevan a cabo en la Unidén Europea y en
concreto del Programa plurianual de politica del espectro radioeléctrico.

No obstante, la planificacién del espectro deberd reflejar la relevancia del sector audiovisual en Espana,
puesto que la Television Digital Terrestre es la plataforma que proporciona el acceso a los contenidos
audiovisuales a una gran mayoria de la poblacién espanola, teniendo en cuenta que la TDT estd disponible
en la prdctica totalidad de hogares en Espana. Asimismo, se debe poner en valor el robusto ecosistema
existente en Espana conformado por productoras, cadenas de TV, operadores de transporte y difusién de la
senal, instaladores y fabricantes de equipos.

En el marco de un plan de reordenacion del sector audiovisual que optimice el uso del espectro
radioeléctrico y homogeneice las tasas por reserva del espectro, se debe avanzar en la liberacién del 2°
dividendo digital (700 MHz), anticipando un calendario que propicie su pronta disponibilidad teniendo en
cuenta ala Comision Europea. En dicho proceso se deberdn tener en cuenta factores sociales, culturales y
legales junto a aspectos técnicos y econdmicos de forma que puedan seguir coexistiendo de la forma mds
armoniosa posible la banda ancha movil y los desarrollos tecnoldgicos de la radiodifusién tanto presente
(Alta definicidén) como futura (DVB-T2).

Se propone simplificar la regulacion de la gestion y uso del espectro radioeléctrico, facilitando aquellos
intercambios de frecuencias que se acuerden entre operadores de telecomunicaciones, respetando los
derechos del resto de los agentes participantes en los procesos de adjudicacién y con el debido nivel de
tfransparencia; eliminando posibles trabas administrativas futuras a aquellos acuerdos de comparticién
focalizados en avanzar en el despliegue de zonas no rentables.

Se deben dar pasos decididos en la aplicacién del principio de neutralidad tecnoldgica y de servicios, que
deberia llevar a eliminar las diferencias existentes en los procesos de adjudicacion y en la fiscalidad del
espectroenfuncidéndesudestinofinal, que enlaactualidad penaliza alosoperadores de telecomunicaciones.

e Facilitar y simplificar la regulacion de la gestion y uso del
espectro radioeléctrico fomentando el comercio secundario y la
aplicacién decidida de los principios de neutralidad tecnoldgica
y de servicios.

Potenciar el uso del
espectro radioeléctrico

e Avanzarenlaliberacion del segundo dividendo digital (700 MHz).
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1.3.2 Facilitar la comparticion de infraestructuras

Lacomparticiondeberdabarcarnosololaspropiasinfraestructurasdelosoperadores de telecomunicaciones®,
sino también las gestionadas por la Administracion (carreteras, vias férreas) o las desplegadas por otros
operadores de infraestructuras (eléctricas, companias de gas y agua...), permitiendo la reutilizacion de
aquellas infraestructuras ya disponibles con capacidad para disminuir los costes de despliegue de las nuevas
redes.

Como elemento facilitador de los despliegues, se deberia revisar y racionalizar la normativa urbanistica
gue regula las actuaciones sobre la via publica para facilitar un despliegue coordinado e inclusivo de las
infraestructuras de telecomunicaciones de los diferentes operadores.

Asimismo, el acceso a las vertficales de los edificios supone ofro de los elementos clave por su coste y
complejidad. Si bien el establecimiento de una regulacion simétrica puede facilitar su despliegue, el impulso
a su renovaciéon permitiria abaratar los requisitos de inversién de los operadores acelerando los ritmos de
despliegue. Para ello, en la medida de lo posible, se debe incentfivar a las comunidades de propietarios,
administradores de fincas y ciudadanos para que acometan esta renovacion.

Por ofro lado, existen ofro tipo de infraestructuras (por ejemplo, infraestructuras de tfransporte o canalizaciones
empleadas en provision de otfros servicios tales como los utilizados por companias eléctricas, de gasy agua...),
gue se pueden aprovechar para facilitar el despliegue de redes ultrarrdpidas.

e Facilitar un despliegue coordinado de las infraestructuras de

Facilitar la comparticion
telecomunicaciones de los diferentes operadores.

de infraestructuras

* Hacer efectiva la comparticiéon de las infraestructuras de obra
civil (incluidos ductos).

» Extender la comparticiéon a las infraestructuras gestionadas por
la Administracién (carreteras, vias férreas) o a las desplegadas
por otros operadores de infraestructuras (eléctricas, companias
de gas y agua...).

e Proceder a renovar las instalaciones verticales en el dmbito
urbano.

|.4 Estimulo de la demanda

Uno de los objetivos de la Agenda Digital para Europa es que el 50% de la poblacién haya contratado
velocidades superiores a 100 Mbit/s en 2020. Para ello serd imprescindible superar la falta de percepcién
de utilidad de quienes no estdn conectados, principal barrera que frena la adopciéon. En este sentido, serd
necesario el impulso de la demanda medidas de divulgacion y capacitacion en los usos generalizados y de
las ventajas de los servicios online en todos los dmbitos y procesos socio-econdmicos.

Es decir, se debe poner en marcha un plan de fomento de la demanda que integre los distintos objetivos
de la Agenda y que permita generar una demanda de calidad, enfocada a aprovechar las ventajas de la
economia digital, junto con politicas que contribuyan a generar confianza por parte de los usuarios. Junto a
esto, unincremento enla transparencia y claridad en las ofertas favoreceria la confianza de los usuarios para
contratar servicios de conectividad de banda ancha.

> Enla actualidad ya es una realidad la disponibilidad de acceso a los ductos urbanos del operador histérico para el
despliegue de fibra dptica, sin limitaciones en funcién de su destino final excepto para servicios de autoprestacion,
por lo que seria relevante facilitar la comparticion de otros ductos urbanos. En el dmbito interurbano el acceso a las
infraestructuras civiles de todos los agentes que dispongan de ellos seria igualmente aconsejable.
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Desde la Administracion se debe favorecer la innovaciéon y la variedad de oferta en todos y cada uno de
los eslabones de la cadena de valor, y permitir que definan libremente sus propios instrumentos de gestion,
como por ejemplo, mediante la ampliacién del dmbito de aplicacion de la deduccién de la cuota del
Impuesto de Sociedades alas empresas por actividades de 1+D en el desarrollo de procesos productivos que
supongan novedades tecnoldgicas avanzadas.

Por Ultimo, debe haber voluntad politica que permita el avance tecnoldgico con la mayor de las eficiencias
fomentando la masa critica de las soluciones tecnolégicas elegidas y evitando soluciones espurias que
fragmenten el mercado o no tengan perspectivas de evolucidon mds sdlidas (sin una opcidn clara por lo
digital aun seguiriamos en soluciones analdgicas).

Estimular la demanda e Crear un plan de estimulo de la demanda enfocado a
aprovechar las ventajas de la economia digital ligado a politicas

que contribuyan a generar confianza por parte de los usuarios e
incentiven su uso (deducciones IRPF, desgravaciones, asi como
otras vias ademds de la fiscal).

* La Administracién debe facilitar la masa critica de las soluciones
tecnoldgicas elegidas utilizando su capacidad tractora para
demostrary generalizarlos beneficios y utilidades de la economia
digital para todos y en especial para las PyMEs.
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Objetivo Il. Desarrollar
la economia digital
para el crecimiento,

la competitividad vy la

internacionalizacion de
la empresa espanola

\
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Introduccion

Crecimiento, competitividad e internacionalizacion de la economia van infimamente unidos. En el contexto
actual, solo las empresas con presencia internacional son capaces de crecer de modo sostenido y solamente
es posible prosperar en mercados internacionales con elevados niveles de productividad. Plantear, siquiera
tedricamente, la posibilidad de buscar una salida a la crisis a fravés de mercados mds cerrados en los que
la innovacién y la competitividad no fuesen necesarias seria condenarnos a una economia de subsistencia.

Las TIC, tecnologias transversales y de propdsito general desde su origen, pueden contribuir de dos maneras
complementarias a la competitividad y al crecimiento de la empresa. Por una parte permiten alcanzar una
eficiencia sostenible. Por otra, permiten impulsar la diferenciacién y la innovacion. Las TIC tienen el reto de
servir de palanca de transformacion de la sociedad a través de la consecucidon de un ‘“circulo virtuoso”
autosostenible® que integre desde el ciudadano usuario/cliente hasta todos y cada uno de los agentes del
ecosistema TIC. Ademds, mejoran la eficiencia y sostenibilidad de la empresa facilitando la optimizacién de
los procesos, el ahorro de costes y el funcionamiento sostenible e infegrador de la empresa (uso eficiente de
los recursos, economia verde, participaciéon y comunicacion del personal, integracion vida laboral-personal).
Por otro lado, las TIC son un factor clave para la diferenciacion de la empresa. Esta diferenciacion serd posible
en la medida que se promueva un uso transformador de las tecnologias en sectores tradicionales, se fomente
el desarrollo del sector TIC y se dé pie al desarrollo de nuevas industrias basadas en el potencial de las TIC.

Si bien las TIC contribuyen de modo muy significativo al crecimiento econdmico, una economia mds
competitiva requiere medidas de cardcter mds general como favorecer la creacidn de empresas y el
emprendimiento, reducir las barreras al mercado interior para facilitar que las empresas logren una escala
minima para innovar y competir internacionalmente y desarrollar un marco institucional y regulatorio que
favorezca la libertad de empresa. Estas condiciones favorecerdn a su vez la adopcion sistemdtica de las TIC
necesaria para competir en mercados abiertos.

Economia digital para el crecimiento, la competitividad
y la internalizacion de la empresa espanola

Eficiencia sostenible Diferenciacion
Objetivos Objetivos
 Eficiencia de los productos e Potenciarlas ventajas competitivas
e Ahorro de costes mediante la generaciény
- . aprovechamiento inteligente de
* Crecimiento sostenible e
. R - - las TIC
intfegrador: eficiencia energeticay
ambiental
e Acceso a TIC y migracién a  Diferenciacién mediante el uso
procesos digitales y méviles fransformador de las TIC
e Comercio electréonico y mévil B2C, ¢ Impulso ala competitividad del
B2B, B2G sector TIC y de los Contenidos
e Cloud computing Digitales
« TIC para la eficiencia energética y * Desarrollo de industrias de futuro

el cuidado del medioambiente

¢ Ver Agenda Digital Europea.
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Asimismo, se deberd tener en cuenta la variedad de modelos de negocio que se pueden derivar de las
interrelaciones entre los agentes del sector TIC e impulsar el desarrollo de relaciones equilioradas que
respeten las particularidades de cada uno de sus integrantes. La sostenibilidad de los modelos de negocio de
los distintos agentes del sector TIC, participantes en el ecosistema digital dependerd de su capacidad para
crear valor para la sociedad, capturar este valor para financiar al ecosistema y retribuir adecuadamente a
cada uno de los eslabones de su cadena de valor.

Esta situacion, puesta de manifiesto en la necesidad de reforzar y renovar las redes de telecomunicaciones,
conecta el desarrollo de la economia digital con el Objetivo 1 del presente documento, como por otra parte
pone en evidencia la Comisidn Europea al referirse al “circulo virtuoso” en la Agenda Digital Europea.

La solucién a los problemas planteados sélo pueden pasar por potenciar la creacion de valor y su
reconocimiento por parte de la sociedad, dejando que la oferta y las relaciones entre los diferentes agentes
se desarrollen libremente, sin prejuzgar la configuracién de la cadena de valor y dejando que cada uno de
sus eslabones explore al mdximo la utilizacion de sus capacidades.

Lineas de actuacion

II.1 Eficiencia sostenible

Este tipo de medidas apuntard tanto a equilibrar la situacion de retraso de las empresas espanolas en el
uso de algunas tecnologias respecto a la Unidn Europea y el gap tecnoldgico dentro de Espana segun el
segmento de la empresa (famano, tipo de actividad, ubicacion geogrdfica), como a asegurar una base
de eficiencia y sostenibilidad en los procesos de negocio que dé pie a la mejora de la competitividad y
productividad de la empresa.

El desarrollo de las medidas deberd realizarse considerando los principales aspectos del tejido empresarial
espanol en relaciéon al acceso y uso de las TIC, como son:

e La existencia de importantes diferencias en el nivel de uso de TIC y en las barreras a su adopcién, segun
el tamano de la empresa, el tipo de actividad econdmica y su ubicacion geogrdfica (Comunidades
Autdbnomas y municipios).

e El peso de las microempresas en el tejido empresarial espanol, que representan el 95% de las empresas
del pais (DIRCE 2011) y ocupan el 27% de los asalariados’.

e Laexistencia de barreras generalizadas en las PyMEs para uso de TIC: desconocimiento de la tecnologia,
falta de percepcion de utilidad, percepcion de complejidad de la tecnologia y dificultad en la
infegracién en los procesos productivos.

11.1.1 Acceso a TIC y migracion a procesos digitales y moviles

El equipamiento y acceso a Internet de las empresas espanolas es similar al del resto de la UE. Sin embargo,
se detecta cierto retraso en el uso de aplicaciones especificas de negocio como comercio electronico, CRM,
ERP, factura electronica, etc. Por ejemplo, en Espaia el porcentaje de empresas que envian/reciben facturas
electrénicas es del 25% frente al 31% de UE 278,

Por otro lado, aunque no existen datos a nivel europeo para microempresas (0 a 9 empleados) —si en el
caso de Espana-, se detecta un importante gap entre estas empresas y las de mayor famano en Espana. La
microempresa presenta niveles relativamente bajos de acceso a TIC incluso en el equipamiento mdas bdsico.
Por ejemplo, solo 7 de cada 10 microempresas cuentan con PC o teléfono movil, el 64% con Internet y el 26%
con pdagina web (ETICCE-INE 2011).

7 Asalariados en empresas de 1 a 10 empleados segun Encuesta de Coyuntura Laboral, Il Trim. 2011. No se incluyen las 1,8
millones de empresas sin asalariados.

8 Eurostat.
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Ademds de estas importantes diferencias en el uso de las TIC por parte de PyMEs y autdbnomos, Espaia
tiene problemas de productividad y competitividad -que las TIC pueden resolver-, muy diferentes segun las
especificidades de las empresas en relacion a su tamano, sector de actividad y Comunidad Autdnoma o
municipio al que pertenecen. Para conseguir un mejor resulfado de la Agenda Digital para Espaia, serd
importante tener en cuenta estas diferencias entre los segmentos de empresa, focalizando las medidas en
aquellos que estén en peor situaciéon, donde la oportunidad de mejora e impacto de la inversion es mayor.

Entre las principalesbarrerasidentificadas enlas PyMEs parala adopcidon de lasTIC se encuentrala percepcion
de falta de utilidad y el desconocimiento de las mismas, siendo necesario contfinuar desarrollando campanas
de concienciacién para invertir en soluciones TIC especificas que aumenten su productividad, asi como
impulsar la formacion de gestion de sus cuadros directivos. Una herramienta Util para la concienciacion y
concrecion de la inversién en TIC serd el desarrollo de un modelo de maximizacion del retorno TIC en las
PYMEs.

Adicionalmente, fomentar la renovaciéon tecnoldgica de las empresas mediante un plan apoyado en
los agentes de la industria TIC que promueva la cooperacidén empresarial, facilitaria al resto de sectores
renovarse, integrar y poner en marcha las TIC en sus procesos de negocio. En este sentido, el papel de la
Administracién como agente impulsor puede ser determinante. La aceleracion de la implantacién de la
factura electrénica, con el adecuado desarrollo normativo y los programas de apoyo y ayudas necesarios
para esta migracion, puede ser un factor clave para el impulso a la adopcién de las TIC.

Por Ultimo, el uso de las TIC para favorecer el teletrabajo permite ahorros significativos al tiempo que favorece
las oportunidades de conciliacidon de la vida laboral y la personal.

Acceso aTICy ¢ Definiry generarlos indicadores adecuados para medir el uso de
migrocién a procesos las TIC en las empresas, ou:ronomos y asociaciones sin f_lnes .gle
lucro, por segmento (tamano, sector de actividad y ubicacion
geogrdfica). Asegurar ademds, la creaciéon de indicadores que
permitan la adecuada comparacién con la UE.

digitales y moviles

» Promover foros de formacion tecnolégica y emprendedora TIC,
especificos por sector de actividad.

e Facilitar el acceso a infraestructura y servicios TIC de las
empresas, atendiendo a las especificidades por segmento, con
el objetivo proporcionar una base minima de acceso y uso de
TIC en todo el conjunto empresarial espanol con principal foco
en segmentos mds retrasados.

* Incentivar la formacion de las empresas y de los trabajadores en
el uso de las TIC para la mejora de la productividad.

e Promover el uso de la factura electronica mediante el
establecimiento de medidas legislativas que implanten de
manera progresiva pero con una fecha limite, el uso de la
factura electrénica en las empresas espanolas segun variables
de tamano de la empresa e importe de la factura.

¢ Promover e incentivar el teletrabajo y el trabajo en movilidad
para aumentar la eficiencia y favorecer el equilibrio entre la vida
laboral y personal.
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I1.1.2 Comercio electréonico y movil.

El comercio electréonico y a través del mévil permite a las empresas aumentar su drea de influencia y de
desarrollo de negocio sin necesidad de crear infraestructuras fisicas, con los consecuentes ahorros de costes
y aumento de productividad y eficiencia. Las empresas pueden aumentar su presencia en el mercado
nacional como internacional. Ademds, contribuye al desarrollo de un mercado Unico para las empresas y
los consumidores privados al permitir comparaciones de precios y productos en un mercado sin fronteras.

El uso del comercio electrénico en Espaia tanto desde el punto de vista de las empresas que venden como
de los ciudadanos que compran, se encuentra por detrds de nivel medio de los paises UE27 y muy alejado

de los objetivos comunitarios.
UE27 Meta UE | Esp-UE27 (pp)
1% -3

% Facturacion que proviene de eCommerce 14%

% Empresas compran por Internet 20% 19% 33% 1
% Empresas venden por internet 1% 13% 33% -2
% Poblacion que compra por Internet 27% 43% 50% -16

Fuente: Eurostat

De modo mds significativo, el comercio electrénico en Espana contribuye al aumento del déficit comercial
ya que la mayor parte de las transacciones se realizan con comercios radicados en el exterior. En estas
condiciones, parece imprescindible reforzar la capacidad de las empresas espanolas de aumentar su
presencia en este medio y de transformar su modo de relacidn con sus clientes. Las barreras para la adopcién
del comercio electréonico y movil en Espaia radican sobre todo en el desconocimiento por parte de las
empresas del potencial de la tecnologia para el desarrollo de su negocio, en la desconfianza de proveedores
y clientes acerca de la seguridad de las tfransacciones, en problemas de logistica y en la complejidad de las
plataformas de pago.

Comercio electrénico e Definir y generar los indicadores adecuados para medir la
y movil adopcion del comercio electrénico y maévil en los diferentes

segmentos, atendiendo a las especificidades sectoriales.
Asegurar ademds, la creacion de indicadores que permitan la
adecuada comparacion con la UE.

* Generar un marco de proteccion del comerciante y el
consumidor en relacion al fraude online, con la participaciéon de
bancos, enfidades de medios de pago, procesadores de pago
y comerciantes. Asegurar la normativa y los mecanismos de
proteccién al consumidor por Internet.

* Impulsar plataformas de pago que simplifiquen y racionalicen el
proceso de compra.

» Adaptarlalegislacion sobre proteccion de datos de manera que
permita impulsar modelos mds flexibles de tratamiento de datos
personales y un uso inteligente de la informacidn disponible por
las empresas.

e Establecer foros sectoriales para el fomento del comercio
electrénico.

e Crear un entorno que clarifique la apertura de negocios en
Internet, en cuanto a aspectos legales, juridicos y soluciones
tecnoldgicas, por ejemplo, a través de una ventanilla Unica de
informacion.

e Impulsarla creacion de plataformas Tl que faciliten a empresas y
emprendedores la creacién de tiendas online de calidad.
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11.1.3 Cloud computing

Los servicios facilitados por el modelo cloud computing ofrecen a las empresas claras ventajas de ahorro
de inversién, flexibilidad de acceso, escalabilidad, acceso desde cualquier lugar y ahorro en el consumo
de energia. Segun IDC, los ingresos mundiales del cloud alcanzardn los 55.500 millones de ddlares en 2014,
con crecimientos cercanos al 30%. En cuanto al empleo, IDC estima la creacién 13,8 millones de empleos
entre 2011 y 2015. En Espana, el mercado del cloud computing superard los 1.800 millones de euros en 2012
(AMETIC). Numerosos estudios sehalan la aportacion del modelo de cloud computing a la creacion de
nuevas empresas al reducirlas barreras de entrada al mercado. El modelo de computacién en cloud permite
ademds ahorros energéticos al desplazar los recursos hacia centros de cdlculo optimizados.

Los retos identificados para una mayor adopcién de esta tecnologia son la seguridad y privacidad de los
datos, dependencia del proveedor, disponibilidad del servicio, estandarizacién e integracién tecnolégica y
restricciones por ubicacion geogrdfica.

Segun la opinién de expertos en Espana?, las oportunidades mds importantes serdn las ofrecidas a start-ups
y pequenas empresas, d las que se les evita hacer nuevas inversiones, ademds de darles flexibilidad
y competitividad. Si la provision de servicios cloud reemplaza paulatinamente ofro tipo de soluciones
tecnoldgicas, serd necesario que el pais esté preparado para desarrollar una industria cloud que le permita
aprovecharlos beneficios generados (conocimiento, valor anadido, empleo e ingresos fiscales derivados de
una actividad empresarial mds intensa).

Sinembargo, larealidad es que muy pocas PyMEs espanolas conocen y usan el cloud computing. De acuerdo
a una encuesta publicada por el ONTSI, el 55% de las PyMEs no conocen el cloud computing (empresas
con pdgina web, de 0 a 249 empleados) y el porcentaje de usuarias no alcanza el 10%. En este sentido
resultard relevante que Espana se posicione como un enforno activo que fomente la consecucion temprana
de economias de escala y el desarrollo y consolidacion de una industria cloud en Espaia.

Cloud computing  Definir y generar los indicadores adecuados para medir el uso
del cloud computing enlas empresas y autdnomos, que permitan
conocer su desarrollo e impacto. Asegurar ademds, la creacién
de indicadores que permitan la adecuada comparacién con la
UE.

* Asegurar que el marco legislativo y normativo respecto a los
servicios cloud computing genere confianza y seguridad en los
usuarios.

» Establecer canales de informacién y asesoramiento a los
potenciales usuarios con mayor foco en PyMEs.

* Impulsar iniciativas de certificacion de aplicaciones cloud para
uso por PyMEs que aumenten el grado de confianza de estas en
la calidad y seguridad de las mismas.

e Promover, facilitar e incentivar la creacién o instalaciéon de
infraestructuras cloud en Espana'.

» Asegurar la competitividad de los precios de la energia, factor
esencial para la instalacion de capacidad cloud en Espaia.

e Participar en el desarrollo de las iniciativas de la UE en materia
de cloud computing.

? Entrevistas a expertos en estudio del ONTSI, “Cloud computing. Retos y oportunidades”.
9 Apalancdndose posiblemente en la necesidad de racionalizacion de infraestructuras de la Administracion Publica.
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11.1.4 TIC para el ahorro energético y el cuidado del medio ambiente

A nivel mundial se reconoce la necesidad del crecimientfo garantizando un desarrollo sostenible tanto en
su vertiente econdmica como en la social y medioambiental. Para recuperar la senda del crecimiento
econdmicoy afrontar con éxito losretos presentesy futuros en que todoslos paises se encuentraninvolucrados,
es necesario transformar el patrén' energético actual. En este sentido, Espana es pionera en la generacién
de energia de fuentes renovables.

La Unidn Europea ha establecido metas para el afo 2020; se propone emitir un 20% menos de CO2 que
en 1990, consumir un 20% menos de energia y generar el 20% de su energia primaria a través de fuentes
renovables.

Las TIC se van a constituir como uno de los mayores facilitadores para afrontar la eficiencia en el consumo
energético y control de emisiones contaminantes. Elimpacto de las TIC en el medioambiente tiene una triple
vertiente. En primer lugar el impacto directo, producido por el uso de los sistemas TIC y la produccién de la
industria TIC. En este sentido, las oportunidades se encuentran en las TIC eficientes energéticamente y a lo
largo de todo el proceso productivo (menor coste energético y menor contaminacion). En segundo lugar, y
donde las TIC pueden tener un mayor impacto'?, es en su papel habilitador en todos los demds sectores de
actividad, facilitando sistemas para la optimizacién del consumo de energia y reduccién de emisiones de
gases contaminantes. En tercer lugar se encuentra el impacto sistémico de las TIC en la actividad cotidiana
de los ciudadanos, ahorrando energia y disminuyendo emisiones de gases contaminantes, a través de las
comunicaciones, la digitalizacién y la desmaterializacion.

El principal impacto de las TIC, su papel habilitador, se concentra en los sectores mds contaminantes como
el energético, el de transporte-logistica, la industria y los edificios y ciudades inteligentes (smart cities). A nivel
mundial se estima que la adopcidén generalizada de las green TIC en todos los sectores podrd suponer en el
2020 la reduccion del 15% sobre los niveles de emisiones previstos: ahorro de costes de aproximadamente
600.000 millones de euros (Informe Smart 2020).

En cuanto alsectorenergético, eldesarrollo de smart gridsrequerirdlainvestigaciony desarrollo de dispositivos
TIC asi como la definicidon de estdndares para la comunicacion entre los dispositivos que componen la red.
La capacidad de gestionar la demanda en tiempo real supone grandes beneficios para las empresas
energéticas y para los usuarios. Otra posibilidad de interés es la capacidad de flujo bidireccional tanto de
informacién como de energia, que permitiria a los agentes, incluidos los consumidores, el almacenamiento
y reventa de energia.

Respecto a las empresas espanolas, segun la encuesta TIC Empresas INE 2011, el 77% de PyMEs y grandes
empresas confempla alguna medida para reducir el impacto medioambiental, principalmente enfocada
areducir el consumo de papel y de energia de los equipos TIC. Sin embargo, solo el 21% tiene instalada una
aplicacion tecnolégica para reducir el consumo de energia en su empresa.

' El patréon energético actual en las economias de los paises desarrollados estd sustentado en altos niveles de consumo
de energia y elevada dependencia de los combustibles fdsiles -fundamentalmente petréleo- que generan un elevado
volumen de emisiones de gases contaminantes y una seria alteracion del clima.

2 Las TIC tienen el potencial de producir un ahorro de emisiones equivalente a 5 veces el suyo (la industria TIC y el uso de
las TIC generan un 2% del total de emisiones de gases contaminantes).
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TIC para el ahorro  Definiry establecerunsistema de medicién del ahorro energético
energético y el cuidado e impacto medioambiental vinculado a las TIC. Asegurar

ademds, la creaciéon de indicadores que permitan la adecuada
comparacion con la UE.

del medio ambiente

» Establecer canales de informacién y asesoramiento para las
empresasy ciudadanos que deseenincorporar medidas TIC para
el ahorro energético y disminucién de emisiones contaminantes.

e Impulsar el uso generalizado de contadores de energia eléctrica
inteligentes (smart meters) y de dispositivos TIC que posibiliten Ias
redes inteligentes (smart grid).

e Promover la creacién de grupos de trabajo multisectoriales que
agrupen al sector TIC, a los sectores mds contaminantes y a las
Administraciones PUblicas implicadas.

e Promover la investigacion y desarrollo de dispositivos TIC en el
dmbito del smart grid.

e Promover la colaboracién conjunta entre el sector TIC y el
sector eléctrico que permitan una mayor eficiencia, reduciendo
costes energéticos y favoreciendo la reducciéon de emisiones
contaminantes.

II.2 Diferenciacion

La importancia del sector TIC no sélo se debe a la mejora de eficiencia, si no a que puede actuar como
motor e impulsor del desarrollo de otros sectores, generando efectos indirectos e inducidos, contribuyendo
de manera decisiva a la recuperacién econdmica. Ademds, el sector TIC es en si mismo un motor de
crecimiento que puede verse reforzado con el desarrollo de industrias de futuro apoyadas en el potencial
de las nuevas tecnologias.

[1.2.1 Diferenciacidon mediante el uso transformador de TIC

Junto a su capacidad para reducir los costes globales y conseguir una eficiencia sostenible, las TIC ofrecen
la posibilidad de transformar otros sectores de la economia espaiola. Permiten establecer nuevos modos
de relacion con sus clientes y definen nuevas fuentes de ventaja competitiva en las que las limitaciones
tradicionales de la economia espafola pueden subsanarse.

De modo general, en todos los sectores en los que va a incidir el apoyo de la Administracion se deberia
incluir un programa de evolucion tecnoldgica que identifique el potencial y las barreras para la adopcion
de las mismas. La implantacion tecnoldgica genera amplias posibilidades de mejora en sectores clave de la
economia espanola, como por ejemplo el Turismo (hoteles, agencias de viaje, transporte de pasajeros), que
si bien han adoptado el comercio electréonico en bastante mayor medida que el resto de sectores'®, puede
mejorar aun mds su competitividad desarrollando soluciones TIC estratégicas para su negocio.

Otro segmento al que se deberia prestar especial atencién es el sector manufacturero, que se sitia en los
inicios de un cambio que algunos han denominado como la tercerarevolucién industrial. Soluciones como los
sistemas de impresion en 3D provocardn un cambio en los procesos de fabricacién, hardn mds competitivas
las industrias y creardn nuevos puestos de trabajo cualificados.

13 El73% de las empresas del sector turistico ya vende a través de canales electronicos.
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Las medidas propuestas son las siguientes:

Diferenciacion  ldentificar las causas que limitan la adopcién de las TIC como
mediante el uso herramienta de transformacion, con datos especificos por sector
de actividad.

transformador de TIC

e Establecerforossectoriales para elfomento deluso transformador
de lasTIC.

e Difundir de modo sistemdtico entre los puUblicos objetivo las
oportunidades del uso transformador de las TIC.

* Promover el desarrollo de tecnologias aplicadas a la industria
turistica.

* Promover el desarrollo de las tecnologias aplicadas a la industria
manufacturera.

1.2.2 Impulso a la competitividad del sector TIC

El sector TIC en Espania ha resistido el impacto de la crisis econdmica mejor que otros sectores. Sin embargo,
ante el escenario de debilidad de la demanda interna se corre el riesgo de que la respuesta a la demanda
genere la deslocalizacion del sector TIC. Pese a la reduccidn del gasto pUblico debido a las restricciones
presupuestarias, un uso selectivo de las ayudas todavia disponibles y una utilizacién eficaz de la compra
publica innovadora son elementos que deben contribuir a mejorar la competitividad del sector TIC en
Espania disminuyendo el riesgo de deslocalizacion.

El segundo vector para promover la competitividad es impulsar la internacionalizacion de las empresas
espanolasdelsectorTIC. Lasituacidonde EuropayEspanacontrastaconlade paisesasidticosylatinoamericanos
que presentan tasas de crecimiento de sus economias superiores al 6%. Los paises emergentes confinuardn
creciendo los dos préoximos anos debido al fuerte dinamismo de su demanda interna, que compensard una
cierta desaceleracion de sus exportaciones.

Es necesario, por tanto, desarrollar politicas que ayuden a las empresas TIC espanolas a posicionarse en
el mercado internacional, incluyendo este sector entre las prioridades de las instituciones encargadas
de la promocidén exterior, aumentando la inteligencia sobre las oportunidades disponibles, facilitando la
financiacién ylas ayudas ala expansidninternacional. Dado que el desarrollo internacional es mds frecuente
en empresas de mayor tamano, otras medidas generales de impulso a la contratacion y flexibilizaciéon de la
economia podrian tener un impacto significativo en la mejora de la capacidad exportadora del sector TIC.

Para un refuerzo efectivo del sector TIC, Espana se debe convertir ademds en un destino atractivo para
inversiones TIC de empresas internacionales. Para ello, la combinacién de herramientas fiscales, la
simplificacion administrativa y la disponibilidad de talento son imprescindibles.

Las medidas propuestas son las siguientes:

Impulso a la » Consolidar la informacién sobre la evolucién del sector TIC,
competitividad del asegurando la granularidad de la misma.

sector TIC * Revisar las medidas de apoyo a la inversién y a la creacién de
empleo en el sector TIC.

e Aprovechar la capacidad de la Administracién PUblica como
cliente para impulsar el sector TIC.

e Impulsar la internacionalizacién del sector TIC combinando
medidas de informacién, promocién vy financiacion, asi
como definiendo y apoyando las “best practices” espanolas
susceptibles de implantacién global.

e Estudiar las condiciones por las que las empresas TIC globales
deciden la localizacién geogrdfica de sus unidades y promover
en Espana el desarrollo de estas condiciones.
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11.2.3 Impulso al sector de los contenidos digitales

El sector de los Contenidos estd adquiriendo en Espafia un volumen de negocio y una presencia de uso y
desarrollo de bienes y servicios fan importante que permiten situarlo como uno de nuestros grandes sectores
productivos y como motor de la recuperaciéon econdmica. Se ha convertido en un sector estratégico, con
efecto horizontal en el conjunto de la economia.

Asimismo, el desarrollo de industrias especificas centradas en la prestacién de servicios de contenidos
digitales sobre la plataforma de Internet, y aprovechando la cada vez mayor cobertura de redes de banda
ancha, permitird extender las ventajas competitivas del uso eficiente de las TIC a empresas, Administraciones
y ciudadanos, mejorando en definitiva la competitividad del tejido productivo.

Cabe recordar que en Espana, la industria de los contenidos digitales facturd 9.125 millones de euros en
2010, un 14,1% mds que el ano anterior, siendo el sector audiovisual el motor de la industria, con el 44% de la
facturacion total de 2010 (ONTSI 2011). El peso de los contenidos digitales frente a los tradicionales continUa
en aumento, siendo en 2010 por primera vez el componente digital superior al no digital (el 53,7% de las
actividades de los contenidos y servicios audiovisuales es digital). En el caso del sector de los contenidos el
92% de la facturacién tuvo como origen el mercado espanol, el 4,2% el europeo, el 1,8% Latinoamérica y 2%
el resto del mundo.

Las claves para el desarrollo futuro de la industria de los contenidos pasa por la internacionalizacién de la
industria y su adaptaciéon a los nuevos modelos de negocio online capacitando de los mejores profesionales
con una adecuada consideraciéon y proteccion de los derechos de propiedad intelectual.

Impulso a la » Consolidar la informacién sobre la evolucién del sector de los
competitividad del contenidos digitales, asegurando la granularidad de la misma.

sector de contenidos » Revisar las medidas de apoyo a la inversién y a la creacién
digitales de empleo en el sector de contenidos digitales fomentando
el emprendimiento y la creacién de nuevas empresas de
contenidos digitales en Espana.

e Impulsar la internacionalizacion de las empresas espanolas
de contenidos digitales combinando medidas de informacion,
promocion y financiacién, asi como definiendo y apoyando las
“best practices” espanolas susceptibles de implantacién global.

» Potenciar la promocién y desarrollo de los contenidos digitales
en castellano en sus mercados naturales de exportacion digital,
particularmente América Latina y Estados Unidos.

» Crear politicas especificas para la cooperacion piblico-privada
en el dmbito del desarrollo de contenidos digitales, con especial
atencidén a la cooperacién entre empresas y universidades.
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[1.2.4 Desarrollo de industrias de futuro

Se estdn desarrollando rdpidamente industrias que aprovechan la ubicuidad de las redes de banda
ancha para prestar servicios con multiples modelos de negocio. Algunos ejemplos servirdn para ilustrarlo:
la prevalencia de los smartphones y la utilizacion masiva de las aplicaciones over the top (6 de cada 10
usuarios acceden ainternet desde su movil), la rdpida adopcion de las redes sociales en Espana (el 91% de la
poblacion internauta espanola tiene porlo menos un perfil activo en una red social, el 49% de los usuarios de
redes sociales de perfil personal tienen actividad todos los dias y mds del 52% se conectan una hora o mds)
y el crecimiento de la publicidad digital y los medios basados en redes sociales.

Existen en la actualidad estudios parciales sobre las aportaciones al PIB del sector de estas industrias de
futuro, pero no existe un criterio comun sobre qué son las industrias del futuro y por tanto resulta imposible
realizar el seguimiento de su evolucion, asi como determinar su impacto real en el PIB y en la creacion de
empleo. El estudio de este fendmeno debe partir de la definicidon consensuada de qué son las industrias
del futuro, identificando y categorizando cada una de ellas. Se debe determinar cudles son los factores
comunes e indispensables que hacen que un negocio se englobe en una determinada categoria y una vez
hecho esto, se podrd medir de forma continuada en el tiempo la actividad econdmica generada por estas
industrias, y asi, cuantificar su aportacion al PIB y a la generacidén de empleo.

La crisis econdmica que estamos viviendo en Espana ha provocado el cierre de un gran nimero de PyMEs y
lareduccién de plantilla en multitud de grandes empresas. Estos cierres y despidos han generado un elevado
volumen de parados de alta cualificacién, que tienen dificil la reincorporacién a puestos similares a los que
tenian antes de la crisis. Una posible salida para estas personas pasa por el emprendimiento. Sin embargo,
una de las principales barreras para el emprendimiento es el desconocimiento del potencial de mercado
que estas industrias ofrecen. Es de vital importancia crear conciencia social acerca de las oportunidades
gue ofrecen las industrias de futuro y fomentar la iniciativa privada para la generacién y establecimiento de
las mismas.

La utilizacién de casos de éxito ayuda a ilustrar la creacidén de negocios que, en muchos casos, requieren
un nivel de inversién inicial reducido, y que en el contexto actual de comunicaciones y conectividad, dan
acceso a un mercado sin restricciones geogrdficas. Por todo ello, se deberd prestar especial atencién en
apoyar a PyMEs tecnoldgicas que, habiendo demostrado su capacidad exportadora, estén inmersas en un
proceso de expansion internacional.

Ante la necesidad de generacién de nuevos negocios que impulsen larecuperacion econdmicay elempleo,
se debe simplificar y facilitar al mdximo los procesos y trdmites para la creacion de nuevos negocios de
iniciativa privada. Especificamente, para industrias seleccionadas se debe desarrollar una serie de politicas
gue incentiven la generacion de este tipo de negocios, como pueden ser rebajas fiscales y facilidades para
el acceso al crédito.

En esta misma linea, en cuanto a la reduccion de las cargas administrativas en nuevas empresas, cabe
senalar que Espana es el pais nimero 49 del mundo en facilidad para montar un negocio, y el nUmero 23
dentro de la UE27 superando Unicamente a Bulgaria, Republica Checa, ltalia y Grecia (Doing Business Report
2011). En cuanto al tiempo necesario para poner en marcha un negocio, segun el mismo informe, en Espaia
son necesarios 47 dias, muy lejos de paises de nuestro entorno como Francia, Italia, Reino Unido o Portugal
gue no superan los 10 dias.

Un factorlimitador del potencial desarrollo de estasindustrias es la falta de talento técnico y de gestidon preciso
para las mismas. Por un lado, el sistema educativo debe evolucionar para dar cabida a la nueva realidad
empresarial y asegurar que en los programas educativos se incorpora la adquisicion de las habilidades y
destrezas necesarias para estas nuevas industrias del futuro. Por otro, una opcidn para la captacion de talento
por parte de una start-up, es vincular a esa persona al desarrollo de la empresa, mds que a la retribucion
salarial, donde una PyME emprendedora no puede competir, en un momento inicial del proyecto.

En este sentido, la creacién de un nuevo negocio de futuro requiere de un componente de negocio, unaideaq,
y de un componente técnico, que convierta laidea enrealidad. El Estado puede contribuir alarealizacion de
estas ideas mediante la creacién de viveros de industrias de futuro, en el cual puedan convergery colaborar
personas con ideas de negocios y personas con las capacidades técnicas para poder llevar a la prdctica
esas ideas de negocio, de acuerdo con modelos de éxito que ya han funcionado en otros paises.

En esta linea, se puede fomentar la creacion de clusters tecnoldgicos que aglutinen los recursos e iniciativas
ahora dispersos para conseguir sinergias y una mejora de surelevancia. El fommento de concursos de proyectos
empresariales de base tecnoldégica, con ayuda econdmica y de formacién en creacién de empresas para
los ganadores, seria ofra medida de impulso al emprendimiento a considerar.
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De modo andlogo a lo descrito para el sector TIC, Espaia se deberia posicionar como plataforma digital
europea, un destino atractivo para inversiones de empresas multinacionales en estos dmbitos. Para ello serd
necesario atraer talento y proyectos de inversién TIC extranjeros. Bajo este mismo fin, se pueden desarrollar
programas que generen un efecto llamada del talento internacional mediante la seleccion de los mejores
proyectos emprendedores a nivel nacional e internacional para apoyarles con capital semilla y la creacién
de una serie de hubs donde puedan interaccionar con agentes relacionados.

Por Ultimo, la naturaleza de las industrias de futuro, que tienen Internet como medio fundamental para su
desarrollo, hace que se reduzcan de modo muy significativo las limitaciones geogrdficas para la captacion
de clientes y generacién de negocio. Puesto que nos encontramos en un contexto caracterizado por la
debilidad de la demanda interna, se deben articular mecanismos que faciliten la inclusidén de estos nuevos
negocios en los organismos encargados de apoyar el comercio infernacional.

Las medidas propuestas son las siguientes:

Desarrollo de industrias » Definir y establecer un sistema de medicién de la aportacion al
de futuro PIB de las industrias de futuro. Asegurar ademds, la creaciéon de
indicadores que permitan la adecuada comparacién con la UE.

* Facilitar e incentivar el emprendimiento y la creacién de
empresas en el dmbito de las TIC, con medidas especificas en
forno a tres gjes:

- Entorno mercantil: nueva figura de persona juridica
especificamente disenNada para el entorno digital.

- Enforno laboral: nuevo modelo de contrato laboral altamente
flexible orientado a la incorporacion inmediata de los jévenes
al mercado.

- Entorno fiscal: nuevo modelo de fiscalidad para las inversiones
asociadas al riesgo empresarial tecnoldgico.

» Establecer viveros de empresas y clusters tecnolégicos.
» Asegurar la adecuada proteccién de la propiedad intelectual.

* Incentivar la explotacion empresarial de las innovaciones
cientificas.

e Impulsar la formacién de los recursos necesarios para el
desarrollo de los nuevos negocios en todos los escalones del
sistema educativo.

e Adecuar el tratamiento fiscal de Ias inversiones y de la
remuneracion a las condiciones de los nuevos negocios.

* Promover la internacionalizacion de los negocios digitales y de
las empresas de base tecnoldgica con capacidad exportadora.
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Objetivo lll. Mejorar
la e-Administracion y
soluciones digitales para
una prestacion eficiente
de los servicios publicos

4




Introduccion

Las Administraciones PUblicas pueden y deben jugar un papel fundamental en el buen funcionamiento de
la sociedad y de la economia. Una parte de nuestra capacidad como pais para salir de la crisis actual
depende de la eficacia y eficiencia con la que la Administraciéon desarrolle su trabajo y de la forma en que
sea capaz de disefar y proveer los servicios publicos que la sociedad espanola le ha encomendado.

La utilizaciéon adecuada de las TIC para prestar servicios pUblicos y para relacionarse con ciudadanos y
empresas es un instrumento bdsico para mejorar la eficacia y eficiencia de las Administraciones PUblicas. Una
administracién electronica avanzada y unos servicios pUblicos que aprovechen las ventajas que se derivan
del uso de las TIC son condiciones necesarias para mejorar su productividad y de esta manera coadyuvar a
la recuperacion econémica.

En Espana, la aprobacién de la Ley 11/2007 de acceso electrénico de los ciudadanos a los servicios publicos
-que reconocié el derecho de los ciudadanos a relacionarse electronicamente con las Administraciones-, y
las actuaciones del Plan Avanza -que ayudaron a introducir las TIC en servicios pUblicos como la Educacion,
la Sanidad o la Justicia-, han actuado como palancas e impulsores del desarrollo de una oferta amplia y
generosa de servicios de administracion electrénica y de la adopcion de las TIC en servicios esenciales,
situando a Espaia entre los paises mds avanzados en la oferta de servicios y modernizado parcialmente
algunos servicios publicos.

Ahora se inicia una nueva fase enla que el foco debe pasar de la promocion de la oferta ala promocién de la
demanda. El objetivo fundamental debe ser conseguir el mayor uso posible de las soluciones ya desplegadas,
aunque sinrenunciar a adaptarlas o modificarlas siempre que sea necesario. Solo se obtendrdn los beneficios
prometidos cuando ciudadanos y empresas hagan un uso efectivo de estos servicios, ahorrando tiempo
y dinero en sus relaciones con las Administraciones, y cuando las Administraciones destinen parte de los
recursos que previamente destinaban a una atencidn presencial a otras tareas de mayor valor anadido.

Asi lo ha entendido la Unién Europea en la nueva Agenda Digital para Europa que ha establecido como
objetivos para 2015 que, al menos, el 50% de los europeos usen la administracion electronica y el 25% envien
los formularios electrénicamente a la hora de realizar trédmites con sus Administraciones.

En esta nueva etapa también cobra especial relevancia una gestion mds eficiente de los recursos TIC que
emplean las Administraciones PUblicas. Obtener la mdxima rentabilidad de los recursos empleados se
convierte en una exigencia inexorable.

De la comparacién de Espana con los paises de nuestro entorno se extraen conclusiones relevantes:

* Esinnegable el progreso realizado en Espaia en los Ultimos aios, tfanto en el marco legislativo como en
la oferta de servicios digitales por parte de las Administraciones. No obstante, como se haindicado, para
realizar los beneficios que se derivan del uso de las TIC en las Administraciones, es necesario incrementar
de manera sustancial el uso que se hace de los mismos.

e La experiencia de los mejores paises prueba que es posible alcanzar niveles elevados de uso de los
servicios disponibles.

e La experiencia también demuestra que es posible incrementar sustancialmente y en poco tiempo el
nivel de uso de los servicios electronicos cuando se parte de niveles relativamente bajos como es el
caso de Espana.

Conseguir resultados sélidos rdpidamente es posible, pero exige actuar en varios frentes, eliminando
barreras y creando incentivos que favorezcan la consecucion de los nuevos objetivos establecidos. Para ello
es necesario actuar en las lineas que se exponen a continuacion.

e El ciudadano como centro. Es necesario hacer cambios, algunos sustanciales, tanto en los procesos
administrativos como en el grado de cooperacion entre Administraciones. Los derechos del ciudadano
(y no otras consideraciones de tipo mds pragmdtico y cortoplacista) exigen algunas de estas reformas.
La innovacién que se requiere es de cardcter disruptivo, 1o que en algunos casos exigird reformas
legislativas. No obstante, el entorno legislativo actual puede asumir sin problemas bastantes mds
cambios y modernizaciones de los que se han hecho realidad hasta la fecha.

4 Las cuatro grandes dreas expuestas no son disjuntas, ni las acciones catalogadas en ellas independientes, ni mucho
menos contradictorias. Por tanto, aunque por motivos de claridad las actuaciones estén adscritas a alguno de los
apartados, lo importante es su relevancia e impacto global y no tanto la adscripcion a una u ofra drea.
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» Objetivo lll

« Fomento del uso de los servicios digitales en la Administracion. La oferta de servicios y herramientas
digitales por parte de las administraciones es notoriamente superior al uso que de ellas se hace. En
consecuencia, parece légico concentrar las recomendaciones en acciones encaminadas a mejorar el
uso y a ampliar la oferta sélo cuando genere nuevas eficiencias sustanciales. Eso si, entre las acciones
destinadas a mejorar el uso estard, como se verd mds adelante, la revisién de aquella ‘oferta’, tanto en
el contenido como en aspectos tan fundamentales como la facilidad de uso y comprensién.

 La eficiencia de las TIC en la Administracién. Experiencias de otras administraciones y del sector privado
demuestran que hay un margen considerable para aumentar la eficiencia en la gestion de las propias
TIC dentro de la Administracion Publica espanola, en consonancia con la prioridad del Gobierno de
mantener e incluso mejorar las prestaciones con presupuestos restrictivos para este ejercicio y alguno
de los préximos.

* La aplicacién de las nuevas tecnologias en algunos servicios pUblicos bdasicos. Hay espacio para que
las TIC aumenten la eficiencia de servicios y procedimientos clave (Justicia, Sanidad, Servicios Sociales,
Educacidn, Gestion de Ingresos, etc.).

Lineas de actuacion

[lI.1 El ciudadano como centro

Aungue se ha avanzado mucho enla construccion de una oferta de servicios electronicos, ahora es necesario
repensarlos procesos administrativos poniendo el acento mds en el ciudadano que en la Administracién, ya
que existe aun un fuerte desacoplo entre los procedimientos administrativos en vigor y la realidad social, los
derechos de ciudadanos y entidades juridicas y las tecnologias digitales disponibles.

Es necesario revisar los procesos administrativos existentes y validar su necesidad y utilidad, con la vista puesta
en un servicio integral dptimo al servicio del ciudadano, la simplificacién administrativa y la eficacia de los
recursos publicos.

Simultdneamente debe realizarse un ambicioso plan de modernizacién administrativa que aplique las TIC a
aquellos procedimientos donde se puedan conseguir los mayores incrementos de eficacia y eficiencia. No
se trata tanto de informatizar todos los procedimientos existentes como de incorporar las nuevas tecnologias
a aquellos donde se obtenga la mayor rentabilidad para ciudadanos y para las administraciones. Se debe
facilitar su uso, optimizar suinterfaz hacia el ciudadano y simplificar la tramitacién dentro de la Administracién.
Las TIC pueden facilitar una profunda reforma en la Administracién, pero ésta transciende al entorno
tecnoldgico. Es mds, el aprovechamiento de algunas de las ventajas que ofrecen las nuevas tecnologias
serd sélo posible si se acometen dichas reformas, que en algunos casos van mds alld del componente
esfrictamente tecnoldgico.

También es necesario buscar soluciones a las necesidades de los ciudadanos en procesos que implican
a distintas administraciones. La integracién de dicho procesos deberia realizarse por parte de las
administraciones involucradas y no imponer al ciudadano que actle de integrador.

Cualquier proceso de diseno debe tomar en consideracion el hecho de que la mayoria de los ciudadanos
tiene necesidades simples, y hacen un uso esporddico de los servicios de la Administracion, y que otros
ciudadanos tienen necesidades mds sofisticadas, tales como los trabajadores auténomos y las pequenas
empresas.

Todas las Administraciones sirven al mismo ciudadano

El ciudadano es Unico. A él deben servir todas las Administraciones. Por ello, se debe homogeneizar al
mdximo los procesos administrativos, y se debe crear un catdlogo de los mds susceptibles de mejora en
eficiencia o en servicio a través de la implantacién de soluciones TIC. En linea con las recomendaciones de
la OCDE para Espaia en materia de administracion electronica, la realizacién de este catdlogo debe tomar
en consideracién no sélo criterios tecnoldgicos, sino que debe alinearse con los objetivos de las reformas
globales que estd emprendiendo el Gobierno de Espana y buscar la méxima rentabilidad de las inversiones
que se propongan. Para hacerlo con rigor se debe desarrollar una contabilidad de costes de procesos y
sistemas y una metodologia compartida de andlisis de impacto que permita establecer comparaciones y
fomar decisiones informadas.
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Ademds de implantar en la Administracién General del Estado las medidas que se sugieran, se debe
negociar con las demds Administraciones PUblicas para que aprueben antes de 2014 un plan de ruta para la
implantacion de las medidas que les puedan ser aplicables, en base al derecho comun de los ciudadanos y
al principio de servicio que encabeza esta recomendacion.

Accesibilidad, transparencia y pro-actividad general

Es necesario fortalecer el disefio de los servicios puUblicos digitales de forma que éstos tengan como centro al
ciudadano garantizando la inclusién, la transparencia y la accesibilidad de todos.

Los servicios electronicos deben ser accesibles para todos los ciudadanos y deben respetar las reglas
internacionales de accesibilidad de manera que ninguna persona se quede sin la posibilidad de acceder
a los servicios de la administraciéon electronica. También debe entenderse la accesibilidad en el sentido de
dar soporte a la mayor parte de dispositivos que use la ciudadania en general.

El ciudadano tiene el derecho de acceso a todos los datos que las Administraciones PUblicas tienen sobre
ellos y las Administraciones deben facilitar el ejercicio de este derecho, garantizando que cualquier persona
pueda acceder electronicamente a todos sus datos y alos procedimientos en los que es persona interesada.
La Administracion deberia establecer un mecanismo para facilitar el acceso unificado a estas informaciones
desde un Unico punto antes de 2015.

Las Administraciones deben coordinar sus esfuerzos para agregar sus servicios en puntos de servicios
comunes orientados aresolver las necesidades de ciudadanos y empresas y para aumentar la pro-actividad
de las actuaciones administrativas, aspirando a que siempre que sea posible y el ciudadano lo autorice,
sea la Administracién la que se dirija al ciudadano sin esperar a que el ciudadano se tenga que dirigir a la
Administracion.

Se deberdn eliminar tantas barreras al acceso como sea posible, por ejemplo estableciendo el principio de
proporcionalidad en los mecanismos de acceso y seguridad en los procesos y dafos a los que se acceda.

Disponibilidad

La evolucidon de la provisidon de los servicios pUblicos actuales hacia servicios 2.0, disponibles en fodo momento
y en todo lugar, con una experiencia de uso dgil e intuitiva, permitird fomentar la participacién ciudadana,
la colaboracién y la interaccidon en tiempo real.

Gobierno Abierto

El Gobierno dispone de una gran capacidad para potenciar la co-creacion de valor publico a través del
desarrollo de una estrategia de Gobierno Abierto centrada en:

1. Una mayor transparencia informativa, dando acceso a la informacién y resultados obtenidos en la
actividad administrafiva.

2. La participacién ciudadana en las decisiones de la Administracion, permitiendo recoger sugerencias,
comentarios y criticas.

3. La colaboracién con ciudadanos, empresas y administraciones en el diseno, implementacion vy
prestacion de servicios digitales.

Datos abiertos

El aprovechamiento de la informacién ofrecida por la Administracién para desarrollar nuevas soluciones de
negocio requiere que los agentes econdmicos dispongan de los datos en poder de la administraciéon de
forma libre vy sin otras restricciones que las que marca la ley y los derechos de privacidad de los ciudadanos.
Las Administraciones PuUblicas deberdn desarrollar planes con objetivos temporales concretos para hacer
publica dicha informacién. Estos planes deberdn contemplar los mecanismos de gobernanza adecuados
para garantizar la utilidad y usabilidad de la informacion publicada asi como la sostenibilidad de la
publicacién.
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» Objetivo lll

Notificaciones

Se deberd fomentar el uso digital para todo tipo de notificaciones, asegurando su eficacia técnica asi como
su validez juridica.

Elementos criticos para el éptimo funcionamiento de la economia

Para facilitar el funcionamiento agil y dindmico de la economia se deberd impulsar la realizacion de actos
mercantiles inmediatos entre empresas y ciudadanos. Para ello serd necesario integrar en plataformas
tecnolégicas digitales en linea y tiempo real, los fedatarios publicos, el Registro Mercantil (unificado a nivel
nacional), asi como Hacienda.

Se trata de permitir la incorporacién de procesos inmediatos en la contratacién entre personas fisicas y
juridicas, con repercusion econdmica y que eviten trdmites y demoras innecesarias e inaceptables. Las TIC
pueden y deben permitir la eficacia manteniendo las necesarias garantias juridicas.

e Revisar y redisenar, en su caso, los procesos administrativos y
no sélo informatizarlos, desde la perspectiva de su necesidad
y utilidad, en base a los derechos de los ciudadanos evitando
el enfoque estrictamente competencial, alinedndolos con
los objetivos de reforma del sector pUblico establecidos por el
Gobierno de Espana.

» Crear un catdlogo de los procesos mds susceptibles de mejora
en eficiencia o en servicio a través de la implantacién de
soluciones TIC.

e Desarrollar una metodologia compartida para la seleccién de
procesos y procedimientos a informatizar y una contabilidad
de costes de procesos y sistemas y de andlisis de impacto que
facilite los datos necesarios en el proceso de seleccion.

* Adecuarlassolucionesalossegmentos de poblacion destinataria
en vez de construir soluciones genéricas.

e Implementar el derecho de acceso electrénico de cada
ciudadano, de forma conjunta, a los datos personales que las
administraciones dispongan sobre los mismos antes de 2015.

» Redisefnar los servicios pUblicos digitales de forma que fengan
como centro al ciudadano, prestando especial atencidén a
la sencillez de uso, a la accesibilidad, al soporte a los nuevos
dispositivos de acceso, al acceso desde puntos de servicios
comunes y a la pro-actividad de la Administracién en la
prestacion de servicios publicos.

e Avanzar hacia la prestacion de servicios 2.0.
e Desarrollar una estrategia de Gobierno Abierto.

* Impulsar las politicas de “datos abiertos” de la Administraciéon
Publica.

* Fomentar el uso de las notificaciones electrénicas.

* Infegrar en plataformas tecnolégicas en linea y en tiempo
real que permitan realizar actos mercantiles inmediatos a los
fedatarios publicos, el registro mercantil y la Hacienda Publica.

¢ Asegurar que todas las Administraciones apliquen la hoja de
ruta que se disene.

El civdadano como
centro
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l1I.2 Fomento del uso de los servicios digitales de la Administracion

Como se ha sefalado anteriormente, el catdlogo de servicios que se ofertan de forma electronica en Espana
es amplio, pero su uso escaso. Sin embargo, sdlo se conseguirdn materializar los beneficios derivados de la
administracién electrénica si se consiguen elevados niveles de uso.

En este sentido, se debe aprovecharlas mejores experiencias del sector privado, en especial de las entidades
financieras que incluso sin el poder coercitivo que tiene la Administracién han conseguido un elevado uso de
su oferta de autoservicio. Y con la intfroduccién del comercio electronico son ahora casi fodos los sectores los
que han disenado estrategias para incentivar el uso del autoservicio por excelencia que es la red.

De igual modo, es necesario buscar modelos alternativos de provision de servicios puUblicos que, apoyados
en la tecnologia, permitan un redisefo de los mismos apoyados en redes de intermediacion profesional.
Es necesario para ello un andlisis de los servicios por parte de las unidades de negocio puUblicas buscando
sinergias posibles para su provisién por el sector privado.

Adaptar los servicios a las necesidades de los ciudadanos y las empresas

Existe un margen importante para redisenar los servicios actuales acercdndolos a las necesidades reales de
ciudadanos y empresas y no sélo de las Administraciones. Revisar, de manera conjunta con los usuarios y
destinatarios de los servicios, con el objetfivo de simplificar, facilitar el uso, aumentarlas sinergias e incrementar
el valor publico debe ser el objetivo principal.

En este sentido, se deben adoptar decisiones que aprovechen en su totalidad las nuevas oportunidades
que ofrecen los canales y medios electronicos, sin convertirlos en copias electréonicas de los procedimientos
manuales anteriores, incorporando en su provision siempre que sea posible a entidades del sector privado y
sin dnimo de lucro.

Asimismo, promover estdndares de disefo de la interfaz con el usuario por parte de expertos en el disefo de
autoservicio, de forma que la utilizacidon sea facil e intuitiva, y los procesos o subprocesos similares tengan
el mismo aspecto con independencia del proceso a realizar o de la dependencia administrativa a la que
pertenezcan (identificacion, pago, recurso, etc.) es una necesidad.

Desarrollar una estrategia conjunta de comunicacion e informacion al ciudadano

Aprobar cuanto antes y para toda la legislatura, una estrategia global de comunicacién que promueva la
utilidad de la administracion electrénica y fomente el uso de los servicios pUblicos digitales por parte de los
ciudadanos y las empresas y que tenga presente tanto a los canales tradicionales como a nuevos canales
(redes sociales, publicidad activa, segmentacion de mercados, concursos, eventos participativos, etc.).

Favorecer la utilizacion del canal digital

Es necesario acelerar la actual politica de ir convirtiendo el canal digital en el Unico para todos los trdmites
que asi lo permitan (factura electronica, peticiones de ayudas y subvenciones, presentacion de cuentas,
etc.) y para colectivos especificos (empresas o sectores profesionales determinados) hasta llegar a cumplir
el objetivo de una administracién con el minimo uso de papel para 2016.

Para ello se considerardn incentivos como reducciones de tasas (en linea con los posibles ahorros de costes)
o acortamiento de plazos. Asimismo, se deberia establecer un calendario para toda la legislatura donde se
determine el mecanismo por medio del cudl desde las oficinas de las Administraciones PUblicas se ayudard
alos ciudadanos y empresas d realizar la tramitacién electrénica.

En este sentido es esencial promover la involucraciéon activa de los empleados publicos para que colaboren
enlainformaciény educacién en el uso del autoservicio, por ejemplo, ayudando alos ciudadanos que visiten
las oficinas administrativas a efectuar los trdmites que les ha llevado hasta alli por medios electrénicos, de
forma que la proxima vez puedan hacer el mismo trdmite de forma digital. Esa incentivacion del empleado
publico se puede hacer directamente por via jerdrquica, e indirectamente midiendo el uso de la oferta
electrénica e incorporando esa métrica en los objetivos.
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Medir y publicar el uso de los servicios electronicos

Conocerelnivelde usorealy elimpacto de las medidas que se desarrollen es esencial para ajustarlas medidas
que se proponen. A su vez, trasladar a los empleados pUblicos que el objetivo fundamental de su tarea es
prestar servicios que sean utilizados por la ciudadania y que creen valor puUblico es imprescindible para
conseguir un alineamiento de todos en esta linea. En consecuencia, se considera imprescindible desarrollar
mecanismos robustos, consensuados y homogéneos que permita conocer de manera continuada el uso y
el valor generado por los distintos servicios puUblicos, tanto a la propia administracién como a los usuarios de
la misma.

Fomento del uso de los e Adaptar los servicios a las necesidades de los ciudadanos y
servicios digitales de la las empresas (simplicidad, facilidad de uso, coherencia en los
interfaces, facilidad de acceso y seguridad razonable).

Administracion

e Desarrollar una estrategia conjunta de comunicacién,
informacién y motivacién sobre los servicios digitales.

» Favorecer la utilizacién del canal digital (promoviendo la
involucracién activa de los empleados pUblicos).

e Medir y publicar el uso de los servicios electronicos.

[11.3 El uso eficiente de las TIC por parte de la Administracion

La evolucién de las tecnologias de Informacion proporciona la oportunidad a la Administracién de ser mucho
mdas eficiente en la gestion y prestacion de los servicios pUblicos y, a su vez, genera también oportunidades
importantes para aumentar la eficiencia en el uso e implantacion de las TIC en las propias Administraciones.
Sin embargo, para aprovechar esas oportunidades se requiere una reingenieria -en ocasiones drdstica- de
los paradigmas con los que se habian tomado las decisiones de diseno, adquisicion y operacién tanto de
los procesos administrativos en si como de las TIC que les dan soporte. Esto permitird aumentos radicales de
eficiencia en linea con los cambios tecnoldgicos también radicales. Eficiencia que debe reforzarse con el
compromiso de avance continuado y medible hacia una administracién sin papeles que sepa hacer uso de
las TIC para facilitar el teletrabajo y el trabajo en movilidad en todos aquellos casos en los que su utilizacion
reporte beneficios a empleados y Administraciones PUblicas.

Por razones obvias no es posible, en este documento, fijar objetivos concretos en temas tales como
consolidacion de infraestructuras o de centros de proceso. Ello ha de ser fruto de un plan que fije esos
objetivos, los plazos y provea los medios materiales, humanos y, en su caso, organizativos y legislativos. Se
recomienda a la Administracion elaborar un Plan Director de uso de las TIC en las Administraciones PUblicas
que se incorpore a los Presupuestos de 2013 y contenga, al menos, la descripcidon de los mecanismos de
reutilizacion de servicios y aplicaciones, de prestacidon de servicios entre administraciones, de consolidacion
de infraestructuras y servicios y de utilizacidon de nuevas infraestructuras, con objetivos claros y medibles,
calendario de ejecucion y sistema de evaluacion y revision, asi como una clara identificacion de los ahorros
esperados.

Reutilizacion de servicios y aplicaciones

Es necesario promover la “colaboraciéon virtual” entre las administraciones pUblicas espanolas, que es hoy
casi inexistente y de dificil aplicacion por su dispersion. Se debe optimizar la utilizacién de las soluciones
informdticas actualmente existentes, y realizar la reingenieria de los procedimientos actuales donde el
gasto sea mayor y el retorno de la inversion permita su realizacion por la inversion privada sin cargo para los
presupuestos publicos.

Prestacion de servicios entre Administraciones

Plantear la posibilidad de que una Administracion pueda prestar servicios a ofra en la medida que haya
desarrollado una soluciéon eficiente o que dicha solucidon pueda ser compartida desde un hub comuin neutral.
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Consolidacion de servicios, infraestructuras y creacion de centros de servicios
compartidos

Entre las lineas de actuacion recomendadas para mejorar el uso eficiente de las TIC es necesario impulsar
aquellas que permitan la interoperabilidad entre administraciones, y disenos comunes que permitan la
racionalizacion y consolidacion de los recursos.

Segun el Ultimo informe Reina, existen mds de 800 “unidades informdticas en la AGE". Como ejemplo de lo
que estdn haciendo otros paises, en el Estado de Ontario, Canadd, se ha pasado de mds de 100 centros de
procesos a dos. El plan de reformas del Gobierno Federal de Estados Unidos ha establecido como objetivo
para 2015 reducir en, al menos, 800 centros de datos antes de 2015. Los ejemplos mds avanzados (y ya en
funcionamiento) del sector privado recogen en este punto reducciones de al menos un orden de magnitud,
a veces de dos.

Andlogos beneficios se pueden conseguir en dreas como el desarrollo y mantenimiento de software o la
contratacion y gestion de los servicios de telefonia y redes de comunicaciones. A fin de hacer posible este
proceso, se recomienda la creacién, cuando sead preciso, de estructuras administrativas comunes con los
objetivos, los presupuestos y la autonomia requerida.

Evolucidon hacia infraestructuras mads eficientes y econdmicas

La eficiencia en el uso TIC en la Administracion requerird el fomento de proyectos de modernizacién que
busquen alcanzar economias de escala y otros elementos de eficiencia, financiando dichos proyectos con
los ahorros futuros en inversion y gasto.

Para hacer esto sin necesidad de una inversidn inicial por parte de las AAPP, la empresa privada puede
ayudar realizando la inversién o financiacion inicial siempre en base a contratos de larga duracidon que
permitan la recuperacion de esa inversion y compensen razonablemente por el riesgo del proyecto.

La Administracion podria encontrarse, al finalizar esos proyectos, con unas infraestructuras renovadas, mds
eficientes y baratas en mantenimiento sin haber incurrido en inversiones adicionales, o incluso con ahorros
presupuestarios desde el inicio del contrato a través de la compra de las infraestructuras existentes y del
ingreso en presupuesto de parte del beneficio obtenido. Pero esto requerird formulas de colaboracién
publico - privada, negociacién competitiva y, quizd, algun cambio normativo.

Central de compras

Organizar una Central Unificada de Compras, con la que se puede conseguir una importante reduccién
en los costes de adquisicion de bienes y servicios de la Administracién Publica. El portal de compras podria
integrar las necesidades de aprovisionamiento de todas las unidades de una o varias Administraciones. El
ahorro se conseguiria no sélo en base a mejores precios derivados del mayor volumen y de evitar multiples
adquisiciones de las mismas aplicaciones, sino en base a compradores mds profesionales y especializados, y
conllevaria de forma natural una racionalizacion del catdlogo y el uso de menos suministradores y modelos,
con la consiguiente reduccién en los costes de implantacién y mantenimiento.

Gestion de activos

Usar las nuevas tecnologias para gestionar mds eficazmente el patrimonio publico al menos el relacionado
con las propias TIC, incluyendo inmuebles, activos informdticos y otros. En este grupo de iniciativas podria
incluirse la mejora del rendimiento operativo, financiero, energético y medioambiental a través de Ia
optimizacién de la gestion de inmuebles e instalaciones publicas. Una de las posibles soluciones seria el
establecimiento de un modelo de colaboracion publico- privada que, sin necesidad de inversion por parte
de las Administraciones PUblicas, garantice un ahorro en costes desde el primer dia.

Gobernanza

Se recomienda la creacion de un CIO™ de la Administracion General del Estado y la evolucion del Consejo
Superior de Administracion Electréonica y de su Comisidn Permanente para crear una estructura de
gobernanza robusta que disponga de poderes decisorios en dreas clave, tales como estdndares de acceso,

15" Chief Information Officer.
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seguridad, presentacién, y en dreas internas clave como el uso de ciertas herramientas o sistemas.

El CIO deberia estar asistido por un muy pequeno grupo (mdximo 10 personas) a dedicacion completa, de
la méxima cualificacién profesional en arquitectura de sistemas, experiencia e independencia acreditada.

La estructura de gobernanza deberia profundizar en la fijacién de directrices de obligado cumplimiento en
la Administracion. Si bien es cierto que se han dado pasos muy importantes con la definicidon del Esquema
Nacional de Seguridad y del Esquema Nacional de Interoperabilidad y de sus guias de implantaciéon prdctica,
se deberia cubrir cualquier otra cuestion relativa a la aplicacion de las TIC.

El uso eficiente de las » ElaborarunPlan Director que deberia estarlisto paraincorporarse
TIC por parte de la a los Presupuestos de 2013 y hacer participe del mismo a todas
las Administraciones PuUblicas.

Administracion

e Promover la “colaboracién virtual”’ entre las Administraciones
PUblicas fomentando la reutilizacién de soluciones informdticas.

e Crear mecanismos para la prestacion de servicios entre
administraciones.

e Desarrollar un programa de consolidaciéon de infraestructuras
y servicios a través de la creacion de centros de servicios
compartidos y la consolidacion de redes y servicios de
felecomunicaciones.

e Evolucionar las infraestructuras actuales hacia modelos de
infraestructuras mas eficientes y baratas de implementar vy
mantener.

e Crear una central unificada de compras que consiga ahorros
sustanciales en los costes de adquisicidon de bienes y servicios de
la Administracién Publica.

» Optimizar la gestion de inmuebles y activos informdticos.

e Crear la figura del CIO de la AGE y evolucionar el actual
Consejo Superior de Administracién Electronica y de su Comision
Permanente para crear una estructura de gobernanza de las TIC
en la AGE robusta y con poderes ejecutivos.

lIl.4 La aplicacion de las TIC para mejorar servicios clave

Ademds de utilizar las TIC para mejorar los procesos administrativos, las TIC se deben utilizar para mejorar el
funcionamiento de algunas dreas o servicios claves desarrollados por las Administraciones PUblicas. Algunas
dreas, como la Administracion Tributaria, la Seguridad Social y otras, ya son veteranas en el uso ordinario
de estas tecnologias, con resultados muy positivos. Otras, como la Administracién de Justicia, la Sanidad
o la Educacién, han apostado por ellas mds recientemente. Y en otras dreas, como en la promocion del
teletrabajo en las Administraciones PUblicas, todavia se estd en fase de prueba y estudio.

En todos los casos, la busqueda de beneficios tangibles tanto para los usuarios de los servicios publicos
como para la propia Administracion Publica debe ser la guia en el disefio y utilizacién de las TIC. Por ello,
cualquier propuesta que se realice debe incluir el andlisis de los beneficios que se derivardn de la actuacion
propuesta y los mecanismos de evaluacién y revisidbn que se contemplan para garantizar la consecucién de
los objetivos establecidos.

Eficiencia en la Administracion de Justicia

La Justicia constituye un servicio pUblico esencial, tanto para los ciudadanos, como para un eficiente trafico
econdmico. Sin embargo es uno de los servicios donde hay una conciencia generalizada de la necesidad
de una substancial mejora del mismo y donde la adecuada implantacion tecnoldgica, podria conseguir
dicha mejora.
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Por ello, se recomienda analizar y actualizar el actual Plan Estratégico de Modernizacion, que recoge
medidas organizativas, procedimentales y relacionadas con la utilizaciéon de la tecnologia que, aunque
han significado un importante avance, tfambién han puesto de manifiesto determinados desajustes que es
imprescindible corregir.

Mejoras en el Sistema Nacional de Salud

El gasto sanitario es una de las principales partidas de los presupuestos de gastos de las Administraciones
PUblicas, ascendiendo aproximadamente a un 6% del PIB. Dos terceras partes de este gasto corresponden
al tratamiento de enfermedades crénicas. Los sistemas tecnoldgicos para la gestion de las enfermedades
cronicas y la aplicacion de la telemedicina pueden reducir sustancialmente dicho gasto, por ello se
recomienda, enfre otros aspectos, reforzar el programa conjunto con la UE «Vida Cotidiana Asistida por
el Entorno» (AAL) para que las personas ancianas y con discapacidad puedan vivir de forma auténoma y
participar en la sociedad de forma activa y con un menor coste a través de un despliegue generalizado
para 2016 de los servicios de telemedicina.

Se recomienda promover en la correspondiente comisién sectorial el establecimiento de objetivos de ahorros
de gestidon a través de la expansion del uso de servicios con inversiones ya realizadas, a través, entre otros,
del acceso y uso de la Historia Clinica Digital, la receta electrénica y la cita electrénica y la concentraciéon
de las infraestructuras TIC existentes.

El uso de las TIC para mejorar la Educacion

La introduccion masiva de las TIC en la Educacién estd cambiando en todo el mundo la forma en que
se ensena y se aprende. Después de una etapa en la que lo importante era que estudiantes y profesores
fuvieran acceso arecursos TIC y supieran como usarlos, ahora hemos enfrado en una nueva etapa en la que
lo mds importante es usar las TIC para mejorar el proceso de enseinanza y aprendizaje. Ahora lo importante
es disponer de los recursos educativos en formatos digitales, integrar las TIC en las relaciones entre fodos los
miembros de la comunidad educativa (alumnos, profesores, investigadores, padres y madres, editoriales de
libros de texto y empresas de produccioén de material educativo); en el uso dentro de la propia clase; en los
procesos de ensefanza a distancia; en la creacion de nuevos espacios de aprendizaje; en las relaciones con
otros centros y con ofros grupos de interesados y en las relaciones con la sociedad.

Se recomienda crear un entorno nacional de innovaciéon educativa, con una estructura estable y un
mecanismo de gobernanza consensuado entre todos los parficipantes, capaz de desarrollar un plan de
frabajo con objetivos concretos, medibles y evaluables, que de visibilidad a los esfuerzos que en esta materia
desarrollan todas las administraciones y que permita racionalizar las inversiones y maximizar sus resulfados,
asi como fomentar su transparencia, la participaciéon de todos los interesados y la colaboracidon entre
Administraciones y entre lo puUblico y lo privado en el disefio y aplicacidon de las TIC en la educacion.

Eficiencia en la gestion de los Servicios Sociales

El nUmero de personas que solicitan la prestacién de este tipo de servicios, en especial en relacién con la
dependencia, ha crecido en mds de un 55% en los Ultimos cuatro anos, lo que ha provocado la proliferacion
de plataformas en diferentes Administraciones y que sélo dan una respuesta parcial. Ello hace que sea
urgente y posible dotar al sector puUblico con las herramientas necesarias para poder prestar estos servicios
de forma mucho mds eficiente.

Se recomienda construir una plataforma tecnoldgica integral que ofrezca informacién a los potenciales
solicitantes de ayudas, permita la tramitacion de las solicitudes, solicite informacion a otras Administraciones
PUblicas para realizar la evaluacion de las solicitudes, gestione los servicios de atencion incluyendo sistemas
de cita previa, proporcione una vision integral de las necesidades y prestaciones realizadas por cada
ciudadano, obtenga indicadores de gestién para que, entre otras cuestiones, se pueda pagar a los centros
privados que efectien las prestaciones vy, finalmente, evite el fraude en la percepcion de las prestaciones.
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Eficiencia en la gestion de ingresos (lucha contra el fraude)

Es necesario mejorar los ingresos en base a la reduccién del fraude, especialmente en lo relativo al
cumplimiento de obligaciones fiscales, a la cotizacién y recaudacion de las cuotas del sistema de la
Seguridad Social, asicomo a la obtencién y disfrute de prestaciones a cargo de dicho sistema o la obtenciéon
de subvenciones a cargo de fondos publicos. Para ello se propone aumentar la eficiencia en la gestion de
los ingresos, extendiendo la utilizacién de técnicas predictivas; agilizar los procedimientos de regularizaciéon y
aumentar el control del fraude en el gasto publico, potenciando los sistemas de intercambio de informacidén
y las herramientas de andlisis necesarias.

La oplicocién de las TIC e Administraciéon de Justicia: Analizar y actualizar el actual Plan
Estratégico de Modernizacion de la Justicia, para corregir los
desajustes detectados en su implementacion.

para mejorar servicios
clave

e Sistema Nacional de Salud: Promover el establecimiento de
objetivos de ahorros de gestion en el Sistema Nacional de Salud
a través de la expansidn del uso de servicios con inversiones ya
realizadas, a través del acceso y uso de la Historia Clinica Digital,
la receta electronica y la cita electréonica.

e Educacion: Crear un entorno nacional de innovacion educativa,
con una estructura estable y un mecanismo de gobernanza
consensuado entre todos los participantes, capaz de desarrollar
un plan de trabajo con objetivos concretos, medibles vy
evaluables.

* Servicios Sociales: Construir una plataforma tecnolégica integral
de servicios sociales que ofrezca informacién a los potenciales
solicitantes de ayudas, permita la tramitacién de las solicitudes,
solicite informacion a otras Administraciones Publicas para
realizar la evaluacion de las solicitudes, gestione los servicios de
atencién, proporcione una visién integral de las necesidades
y prestaciones realizadas por cada ciudadano, obtenga
indicadores de gestion y evite el fraude en la percepcion de las
prestaciones.

e Lucha contra el fraude: Aumentar la eficiencia en la gestion de
los ingresos, extendiendo la utilizacion de técnicas predictivas,
agilizando los procedimientos de regularizacién y aumentando
el control del fraude en el gasto publico, potenciando los
sistemas de intercambio de informaciéon y las herramientas de
andlisis necesarias.
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Objetivo V. Garantizar
la privacidad, confianza
y seguridad en el

ambito digital
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Introduccion

La garantia de unas redes y servicios digitales seguros y respetuosos con la privacidad supone uno de los
factores clave para fomentar una mayor adopcidén de los mismos y permitir el desarrollo de una economia
digital innovadora, que repercuta positivamente en la productividad y en la generacién de empleo en
el pais. Sin embargo, la persecucidon de dichas garantias deberd hacerse compatible con el fomento de
un mercado flexible, dindmico y que facilite la inversion y la innovacion. La busqueda de un modelo en
Europa excesivamente garantista en cuanto a la seguridad y la privacidad puede tener efectos negativos
no deseados, como por ejemplo la desventaja de los agentes europeos frente a los de otras regiones con
modelos regulatorios mds flexibles, factor que puede afectar negativamente al empleo y ala competitividad
de Europa y de Espana.

La seguridad y el procesado de los datos han pasado de ser elementos laterales, de obligado cumplimiento
para las empresas, a situarse como factores criticos que impactan en la prestacién de los servicios, las
estrategias y los modelos de negocio. Resultard por tanto relevante que los planteamientos de politica
publica realizados en estas materias contemplen el potencial impacto sobre los modelos de negocio de los
agentes involucrados y sobre el posicionamiento competitivo de los mismos. Europa se enfrenta a la dificil
problemdtica de redefinir el posicionamiento estratégico de suindustria en la cadena de valor del ecosistema
digital, impulsando al mismo tiempo el mantenimiento o ampliacion de los derechos y garantias respecto a
otras regiones con las que compite en la esfera global en equipos, servicios, infraestructuras e innovacion.

En este dmbito conviene destacar que la privacidad y la ciberseguridad son diferentes, mientras la primera
se centra en el derecho de los individuos al control sobre el acceso y uso de sus datos personales, la segunda
se centra en la proteccidon de los servicios e infraestructuras criticas asi como la proteccidn frente a accesos
no autorizados a la informacién.

Asimismo, estos elementos son liderados en la Administracién PUblica desde diferentes organismos y enfoques.
Mientras que las competencias en ciberseguridad se encuentran repartidas entre diferentes organismos'é, la
privacidad recae sobre el Ministerio de Justicia y la Agencia Espanola de Proteccion de Datos (AEPD). La
regulacién y las acciones necesarias para una mejora de la privacidad no resultan en general adecuadas
para garantizarla seguridad, ya que no consideran la proteccién de las infraestructuras criticas o la existencia
de agentes maliciosos. De forma equivalente, las politicas de seguridad no siempre protegen de la captura
de datos personales, si bien su ausencia pondria la privacidad en riesgo.

A pesar de que ambas comparten algunos problemas y soluciones comunes, suele ser habitual utilizar
diferentes enfoques en la implementacién de las politicas publicas relacionadas. Dichos enfoques deberdn
complementarse, en primerlugar para poder garantizarla confianza en los servicios digitales —elemento clave
para la adopcién y desarrollo de la economia digital-y en segundo lugar, para aprovechar la oportunidad
industrial que representan la seguridad y la privacidad para la economia digital del futuro.

Lineas de actuacion

IV.1 Ciberseguridad

La industria de la ciberseguridad ha experimentado en los Ultimos anos un notable crecimiento derivado del
incremento en la cantidad y en la magnitud de los incidentes de seguridad sucedidos. Esta tendencia se
presenta asimismo como una oportunidad para la iniciativa privada de desarrollar una industria capaz de
safisfacer la cada vez mayor demanda de soluciones de ciberseguridad.

Sin embargo, pese al nivel de atencidn recibido y a la inversidon realizada en diferentes paises”, solo unas
pocas potencias, entre las que se encuentran Estados Unidos, Reino Unido o Israel, estdn desarrollando

6 Las competencias en materia de ciberseguridad se encuentran repartidas entre diferentes organismos entre los que
se encuentran los Ministerios de Interior, Defensa, Presidencia y el Ministerio de Industria, Energia y Turismo, asi como
las Comunidades Autdonomas. Sin embargo, la Estrategia Espanola de Ciberseguridad podria alterar la estructura
organizativa actual.

17" Segun un informe de Naciones Unidas de 2011, mds de 30 paises estan involucrados en el desarrollo de estrategias
de ciberseguridad y de defensa frente a la guerra electrénica. UNIDIR, Cybersecurity and Cyberwarfare: Preliminary
Assessment of National Doctrine and Organization. Center for Strategic and International Studies. Disponible en: http://
www.unidir.org/bdd/fiche-ouvrage.phpéref_ouvrage=92-9045-011-J-en.
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soluciones sofisticadas (fanto en el dmbito militar como en el civil) capaces de responder ante los complejos
desafios que representan las amenazas cibernéticas. Como consecuencia, la industria civil en dichos paises
se encuentra adelantada y sus soluciones tienden aimponerse como estdndares en el resto de los mercados.

Asimismo, los efectos perniciosos y las amenazas a los sistemas y a las economias suelen ser facilmente
malinterpretados o infravalorados. Las amenazas de robo de propiedad intelectual, espionaje industrial,
crimen financiero, o posibles acciones militares representan riesgos mds probables que un hipotético ataque
terrorista a las infraestructuras criticas. Sin embargo, las consecuencias econdmicas y sociales de estas
amenazas pueden ser muy relevantes, mientras que las contingencias sobre infraestructuras criticas podrian
generar la paralizacién del pais.

La evolucion hacia un entorno en el que el ecosistema digital, las comunicaciones y los servicios digitales se
sitUen como elementos centrales de la economia, la sociedad y la cultura —informacion social distribuida,
sistemas clouds para la prestacion eficiente de servicios, la inteligencia empresarial fuertemente apoyada
en el andlisis de los datos y un mayor avance de los paradigmas de Internet de las Cosas, smart cities y smart
grids—impulsard la cada vez mayor dependencia de la sociedad en la ciberseguridad.

Por su parte, en Espana -y en general en Europa- se muestra una preocupacion por estas problemdticas y
unainversién en ciberseguridad inferior a otras economias de tamanos comparables. Lainversion acumulada
de las Administraciones PUblicas en los Ultimos cinco anos se ha situado en aproximadamente 350 millones
de euros, centrdndose en el establecimiento de los organismos para la seguridad de la informacion entre
los que se encuentran los principales CERT y centros de control, y en la estrategia de implantacion del DNI
electronico que ha permitido dotar de esta herramienta a 28 millones de ciudadanos.

Si bien estas actuaciones han permitido establecer plataformas que cimentan el desarrollo de la
ciberseguridad en Espafa, es necesario seguir impulsando su efecto sobre ciudadanos'® y empresas’, asi
como desarrollar una estrategia integrada que permita hacer frente a los nuevos desafios e impulsar una
politica industrial en el dmbito de la seguridad. En estos momentos el Ministerio de Presidencia coordina la
redaccién de la Estrategia Espafiola de Ciberseguridad, que tendrd entre otros objetivos la definicidn de un
marco de actuacion de la Administracién General del Estado y las Comunidades Autbnomas que permita
el reparto competencial y la asignacion de responsabilidades y roles en materia de ciberseguridad entre los
distintos organismos pUblicos existentes.

El desarrollo de la citada Estrategia, junto con los avances realizados en los anos anteriores, hacen previsible
el cumplimiento de los objetivos en materia de seguridad planteados por la Agenda Digital para Europa?.
No obstante, la Agenda Digital para Espana, que deberd alinearse con el desarrollo de la Estrategia
Espanola de Ciberseguridad, supone una oportunidad para impulsar lineas de actuacion que mejoren la
seguridad en Espana y que permitan adoptar un enfoque de impulso industrial a las tecnologias y soluciones
de ciberseguridad, aprovechando las ventajas competitivas del pais.

IV.1.1 Clarificacion de los marcos normativos

Espafano cuenta a dia de hoy conuna estrategia que integre las acciones, medidas y organismos orientados
a garantizar la seguridad en Administraciones PUblicas, empresas, ciudadanos e infraestructuras criticas.
El desarrollo de la Estrategia Nacional de Ciberseguridad, actualmente bajo estudio por el Ministerio de
Presidencia, supone una gran oportunidad para racionalizar o unificar la coordinacion de los diferentes
organismos existentes y para el planteamiento de un marco normativo comuin que refleje el dmbito nacional
y estratégico de la ciberseguridad.

'8 A nivel ciudadano los indicadores enmarcan a Espana por encima de la media europea en el uso de las principales
herramientas de seguridad. Sin embargo se sigue demandando una mayor participacion de las Administraciones en
la seguridad, y no se ha conseguido impulsar el uso del DNI electronico como palanca principal de seguridad en la
relaciéon con la Administracion.

' En el dmbito empresarial el grado de utilizacion de algunas herramientas como los certificados digitales (40,1%) o
el cifrado (34,1%) es claramente mejorable, esta problemdtica se agrava para el caso de las pequenas y medianas
empresas.

20 |a Agenda Digital para Europa fija a los Estados Miembros cuatro objetivos en materia de ciberseguridad: (i) accidn 38,
el establecimiento de una red paneuropea de CERT; (i) accién 39, realizar simulaciones de ataques cibernéticos; (iii)
accion 40, implementacion de plataformas para la denuncia de los contenidos daiinos para menores; y (iv), accién
41, la implementacion de plataformas de alerta nacional compatibles con la plataforma de Europol de lucha contra
el cibercrimen.
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En este sentido, las medidas planteadas en Agenda Digital para Espaia, desde un plano social y econdmico,
deberdn ser consistentes con los principios fundamentales en materia de ciberseguridad planteados en
la futura Estrategia. Asimismo, la Agenda Digital para Espana deberd tener en cuenta el desarrollo de las
principales iniciativas europeas (como la regulacién sobre la firma digital o la estrategia para la seguridad
de Infernet) para plantear medidas consistentes con dichas iniciativas.

Uno de los elementos mds relevantes para la seguridad en dicho contexto serd la proteccion de las
infraestructuras criticas. La creciente dependencia delos servicios esenciales eninfraestructurasy plataformas
de comunicaciones genera la aparicion de ciberamenazas que podrian tener efectos muy perjudiciales
sobre la poblacién, la economia o sobre el funcionamiento de sectores bdsicos. En este sentido, en 2011
entré en vigor la Ley 8/2011 y el reglamento desarrollado en el Real Decreto 704/2011 que regula la seguridad
de las infraestructuras criticas? y que establece a la Secretaria de Estado de Seguridad como organismo
responsable de su proteccién.

La Agenda Digital para Espaia, alineada con la Estrategia Nacional de Ciberseguridad, podrd impulsar
lineas de actuaciéon destinadas a mejorar la proteccién de estas infraestructuras. Sin embargo, deberd
evitarse que una definicidn muy estricta de las mismas penalice la prestacion de determinados servicios
frenando el desarrollo de sectores especificos (por ejemplo, el cloud computing).

Finalmente, la adopcién de un enfoque multistakeholder entre los diferentes agentes implicados en la
ciberseguridad se ha identificado como un factor clave para una mayor prevencion, una defensa mds sélida
frente a ataques y una mayor capacidad de recuperacion. Por ello, la colaboracién entre las autoridades
publicas, la industria privada, la sociedad civil y las organizaciones internacionales permitird avanzar
hacia estdndares globales en materia de medidas técnicas, mecanismos de comparticién de informacion
preventiva, de informacién sobre ataques y la mejora de la respuesta coordinada de los distintos agentes.

Clarificacion de los e Aprovechar la oportunidad que supone el desarrollo de la
marcos normativos Estrategia Espafola de Ciberseguridad para la racionalizacién
y una mejor coordinacion de las plataformas y organismos de
seguridad existentes.

e Alinearlas medidas propuestas enla Agenda Digital para Espana
con las iniciativas planteadas en el contexto europeo.

» Intensificar la participaciéon de Espana, tanto del sector publico
como del privado, en los foros y organismos internacionales
relevantes (por ejemplo, OCDE, UE, ONU, CEN/CENELEC/ETSI, ITU,
IGF, etc.).

e Reforzar la capacidad de protecciéon y de respuesta ante
incidentes de ciberseguridad en infraestructuras criticas
equilibrando la necesidad de una mayor proteccién con el
potencial impacto negativo sobre los agentes que operan de
forma natural dichas infraestructuras en términos de coste vy
obligaciones adicionales.

e Establecer mecanismos de participacion y debate
multistakeholder que permitan impulsar el desarrollo de
estdndares globales y cédigos de autorregulacion que den una
respuesta dgil a los desafios de ciberseguridad.

2l En Espanalasinfraestructuras criticas se agrupan en 12 sectores: administracion, alimentacién, energia, espacio, sistema
financiero y tributario, agua, industria nuclear, industria quimica, instalaciones de investigacion, salud, transporte y
Tecnologias de la Informacién y las Comunicaciones.
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IV.1.2 Industria de ciberseguridad

Elnecesarioincremento de losrequisitos de seguridad supone una oportunidad que se debe aprovecharcomo
palanca paraimpulsarlaindustria de la ciberseguridad y fomentarla creacion de empleo cudlificado. En este
sentido se pueden distinguir dos dmbitos de actuacién, el primero centrado en el aprovechamiento de las
oportunidades generadas en el mercado interno, y el segundo centrado en seguir reforzando la capacidad
competitiva de las empresas espanolas de soluciones de ciberseguridad en el dmbito internacional.

Enrelacién al primer dmbito de actuacion, la colaboraciéon publico-privada debe ser asumida por la Agenda
Digital como un elemento imprescindible para poder alcanzar los objetivos de ciberseguridad. La mayoria
de infraestructuras criticas son gestionadas por agentes privados, porlo que su participacion enlas iniciativas
de ciberseguridad serd imprescindible.

La Agenda Digital para Espana podrd contemplar medidas dirigidas a mejorar la colaboracién entre
los agentes, impulsando el establecimiento de foros entre las empresas y asociaciones lideres con la
Administracién. La disponibilidad de plataformas de encuentro entre la iniciativa pUblica y privada permitird
un mejor desarrollo de politicas industriales recogiendo la vision del sector en la definicién e implantacion de
las distintas iniciativas de ciberseguridad.

El impulso a la industria podrd acompanarse mediante la apuesta por la ciberseguridad como sector
estratégico y de futuro, enfocando la inversién en 1+D+i al desarrollo de soluciones industriales, e impulsando
la convergencia de Espana en términos de inversidon en ciberseguridad.

Asimismo, se podrd abrir una reflexion sobre la demanda de soluciones especificas en este segmento, y
sobre la posibilidad de fomentar el desarrollo de una industria privada nacional que pueda safisfacer dicha
demanda.

En relacion al dmbito internacional, las alianzas multinacionales y bilaterales y el impulso de cddigos de
buenas prdcticas suponen elementos relevantes para una mayor seguridad. Asimismo, en el caso espanol se
tiene una oportunidad de liderazgo responsable con paises iberoamericanos asi como para el fomento de
la marca Espana.

* Impulsar la colaboracién publico-privada para llevar a cabo
las diferentes iniciativas de ciberseguridad involucrando a
las empresas y asociaciones relevantes en la definiciéon e
implantacién de las mismas.

Industria de
ciberseguridad

e Revisar la mision del Consejo Nacional Consultivo de
CiberSeguridad (CNCCS) para situarlo como una plataforma de
referencia para la colaboracién publico-privada.

e Priorizar las inversiones en I+D+i para el desarrollo de soluciones
TIC de ciberseguridad.

e Estudiar la utilizacién de mecanismos de certificacion que
permitan poner en valor la industria nacional de seguridad para
satisfacer la demanda futura del sector publico y privado.

e Establecer programas de cooperaciéon en materia de
ciberseguridad con terceros paises para el fomento de la marca
Espana, con especial énfasis en los paises iberoamericanos.

IV.1.3 DNI electrénico

La inversion realizada en la implantacién del DNI electrénico en los Ultimos anos sitia a Espaina como uno
de los paises de su entorno con una mayor capacidad para disponer de una plataforma segura para la
acreditacion de la identidad en las relaciones digitales.

Esta plataforma tiene el potencial de permitir comunicaciones seguras tanto en la esfera publica como
privada, facilifando el acceso a elevados niveles de seguridad a costes reducidos a pequenas empresas, y
permitiendo la mejora en los niveles de confianza en los nuevos servicios que impulsen una economia mds
eficiente (por ejemplo, aumentando la confianza en las fransacciones de comercio electrénico).
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Sin embargo, el uso actual del mismo, en torno al 23%, muestra la existencia de barreras para su utilizacion, ya
sea por la dificultad de su uso, la falta de servicios digitales (pUblicos o privados) que acepten el uso del DNI-e
o porla falta de informacidn sobre sus ventajas. En consecuencia, elimpulso a su utilizacion deberd comenzar
por la realizacién de un diagndstico sobre las barreras que dificultan su utilizacién y por la propuesta de
medidas para la mitigacién de dichas barreras.

Tanto las medidas de Administracion Electrénica, como otras medidas de impulso a la economia digital
planteadas por la Agenda Digital para Espana deberdn apoyarse en el uso del DNI electrénico como
palanca fundamental —y diferencial- para el fomento de servicios mds seguros.

DNI electronico » Realizar un andlisis en profundidad de las barreras que limitan la
usabilidad del DNI electrénico, teniendo en cuenta los distintos

procesos de configuracion y de uso. En base a dicho andlisis, se
deberd proceder ala simplificacion de los procesos involucrados
para facilitar su utilizacién por parte de ciudadanos y empresas.

e Impulsar el desarrollo de plataformas para el uso del DNI
electronico como mecanismo de interaccion segura en el dmbito
privado, por ejemplo para la realizacion de pagos seguros.

» Fomentar el uso del DNI electrénico como principal mecanismo
de identificacioén y firma digital en las relaciones del ciudadano
con la Administracion.

IV.2 Privacidad y proteccion de datos

La confianza de usuarios y empresas en unos servicios digitales respetuosos con la privacidad de los
individuos se sitUa como uno de los factores necesarios para fomentar una mayor adopcién y un uso mds
productivo de los mismos. La bUsqueda de la defensa de la privacidad deberd estructurarse teniendo en
cuenta el papel clave del procesado de los datos para muchos servicios hoy en dia, asi como la evolucion
que ha experimentado el propio concepto de privacidad entre los ciudadanos, percibiéndose una mayor
comparticién de informacion personal como un elemento mds de la vida moderna?2.

El procesado y almacenamiento de los datos personales se ha situado como una variable estratégica?
para la mayoria de agentes de la economia digital, y su desarrollo requerird de la existencia de un marco
regulatorio flexible, que no imponga costes ni obligaciones adicionales y que fomentfe la competencia, la
fransparencia y el control por parte de los usuarios sobre el uso de sus datos personales.

El marco regulador de la privacidad y la proteccién de datos se encuentrainmerso en un proceso de revision
para mejorar la cohesidon de la normativa europea y dar respuesta a las nuevas problemdticas derivadas del
avance tecnoldgicoy el uso de Internet. Conla publicacién, el pasado enero, de la propuesta de Reglamento
de Protecciéon de Datos por parte de la Comision Europea se ha dado paso al proceso legislativo ordinario
por el que el Parlamento, el Consejo y la Comisidn, avanzardn hacia la configuracién del nuevo marco
europeo de proteccion de datos que entrard en vigor entre 2015 y 2016.

La propuesta de la Comisidn Europea intfroduce varias novedades en relacién a la protecciéon de datos. En
primer lugar, utiliza el mecanismo de Reglamento en lugar del de Directiva, permitiendo homogenizar la
regulaciéon entre los distintos Estados Miembros. En segundo lugar, se amplia el dmbito de aplicacion del
Reglamento a todas las empresas que ofrezcan sus productos y servicios a residentes en Europa (sean o
no europeas). Asimismo, se centraliza todos los procesos administrativos relacionados con la proteccién de
datos mediante un mecanismo de ventanilla Unica en el pais del “establecimiento principal” de la empresa?,
lo que podria generar la competencia entre los Estados Miembros por atraer las sedes de las empresas al
ofrecer un marco de privacidad favorable. En tercer lugar, la Comisién plantea la inclusién del derecho al
olvido y a la portabilidad de los datos.

22 Segun el Eurobardmetro especial 359, el 74% de los europeos considera que la publicacién de informacién personal
forma parte de la vida moderna. Ver: http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf.

23 Tales como las redes sociales, los servicios de cloud, las aplicaciones mdéviles, o en cierta medida, aquellos modelos de
negocio que se basen en la financiacién a través de publicidad.

2 Elmecanismo de ventanilla Unica con una sola Autoridad de Proteccién de Datos se complementa con un mecanismo
de cooperacion y coherencia entre las distintas Autoridades de Proteccién de Datos europeas.
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» Objetivo IV

Si bien la propuesta de la Comisién permite solventar algunas de las barreras principales para una gestion
eficiente de los datos en Europa —como es la actual dispersion normativa- su redaccién actual mantiene
disposiciones que limitan las transferencias internacionales de datos personales, que pueden dificultar
el desarrollo de servicios innovadores relacionados con la elaboracion de perfiles o que mantiene una
asignacion de responsabilidades poco flexible que puede desincentivar el desarrollo de nuevos servicios
como el cloud computing.

En paralelo a dicho debate, algunas de las industrias involucradas —como por ejemplo la industria de la
publicidad basada en el comportamiento— plantean la necesidad de avanzar hacia soluciones globales
basadas en la autorregulacién, asi como en nuevas féormulas contextuales de obtencidn del consentimiento,
gue permitan solventar las dificultades de una prestacién de servicios sobre un dmbito de legislaciones
nacionales, y que asimismo, permitan mejorar la confianza de los consumidores. El grado en el que Europa
-y Espana- establezca un modelo regulatorio flexible capaz de facilitar una rdpida adopcién de aquellas
soluciones que, respetando los derechos sobre la privacidad y la proteccién de los datos, permitan impulsar
el desarrollo de servicios digitales sin costes adicionales, resultard clave para impulsar la economia digital y
el crecimiento en los préoximos anos?®,

En el contexto actual, resultard muy relevante que los distintos sectores econdémicos (turismo, comercio
minorista, etc.) sean capaces de desarrollar servicios mds competitivos apoyados en una mayor inteligencia
producto del procesado de los datos. La regulacion establecida deberd ser equivalente para los distintos
agentes involucrados en el ecosistema, vy situar el tratamiento de la privacidad como otro de los factores de
competencia entre los agentes. En ese sentido, la Agenda Digital para Espana representa una oportunidad
para establecer lineas de actuacidon que permitan alinear los objetivos de defensa de la privacidad y de los
datos personales con los objetivos de impulso al desarrollo de una economia digital.

IV.2.1 Revisidon de la normativa europea

El nicleo del debate sobre privacidad y proteccidon de datos en Europa se centra en el proceso legislativo
gue dard lugar ala aprobaciéon de un nuevo Reglamento entre 2015y 2016. Paises como Reino Unido, Irlanda
0 Bélgica han iniciado ya procesos de consulta puUblica para conocer la opinidn de las empresas y de la
sociedad civil sobre el impacto del Reglamento propuesto por la Comision Europea. La realizacién de una
iniciativa similar permitiria al gobierno sondear a la industria y a la sociedad civil espanola para disponer de
un mejor posicionamiento de cara al proceso legislativo ordinario y a la solicitud de cambios en la propuesta
de Reglamento.

Espania deberd posicionarse como un espacio atractivo en relaciéon al tratamiento de los datos personales,
con el objetivo de que las empresas no europeas elijan a Espana como territorio adecuado en el que fijar
su “establecimiento principal” y, de ésta manera, dirijan o impulsen sus productos y servicios en toda Europa
y fuera de ella, en particular hacia Latinoamérica. Para ello, Espana deberd participar en los procesos
europeos que definirdn el futuro marco de privacidad, impulsando el establecimiento de un modelo flexible
que permita los usos innovadores de los datos personales y fomente Ia mejora de la competitividad de las
empresas.

Ademds de la consulta a los agentes, resulta necesario identificar y analizar las problemdticas reales de
privacidad. Para ello, podrd resultar Util el desarrollo de un bardmetro que mida los usos y la percepcién
del riesgo en relacion a la privacidad en usuarios y empresas, permitiendo identificar las causas vy
efectos principales. Este impulso para conocer las problemdticas de privacidad podrd acompanarse
de la monitorizacién de las mismas mediante la inclusién de indicadores de privacidad en alguno de los
Observatorios de Sociedad de la Informacion ya existentes.

25 Un ejemplo claro, es el reciente andlisis que en el Reino Unido estd llevando a cabo el regulador (ICO) sobre la
aplicacién y uso de “cookies”. Tras un andlisis exhaustivo el ICO ha llegado a la conclusidon de que el “consentimiento
implicito” en el uso de ésta técnica utilizada para rastrear de perfiles es adecuado, siempre y cuando el usuario tenga
informacion previa, clara y precisa sobre el uso de las mismas.
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* |niciar un proceso de consulta publica que permita conocer
el impacto del reglamento propuesto por la Comisidon Europea
sobre los agentes espanoles.

Revision de la
normativa europea

 Definir la posicion de Espana ante el proceso legislativo que
culminard conla adopcién del nuevo Reglamento de proteccioén
de datos.

» Desarrollar un barémetro que permita identificar y estudiar las
problematicas actuales sobre privacidad.

e Definir y generar los indicadores adecuados para medir las
problematicas de privacidad. Asegurar ademds, la creaciéon de
indicadores que permitan la adecuada comparacién con la UE.

IV.2.2 Problemdtica del consentimiento

El consenfimiento se ha situado como el elemento fundamental que fija la frontera entre el uso debido o
indebido de los datos personales. Se deberd impulsar el debate sobre modelos de consentimiento que
permitan combinar una adecuada salvaguarda de los derechos de los usuarios con el establecimiento de un
entorno competitivo y fransparente para el desarrollo de servicios digitales que se apoyen en el procesado
de los datos personales.

En este sentido, la utilizacidén de cédigos de autorregulacion sectoriales (por ejemplo en el sector de las
aplicaciones moviles, o de la publicidad basada en el comportamiento) puede facilitar la répida adopcidn
de soluciones flexibles. La Agenda Digital podrd impulsar dicho debate y fomentar la participacion de los
distintos agentesinvolucrados (AEPD, proveedores de servicios, asociacionesindustriales, etc.) en el desarrollo
de una autorregulacién eficaz.

La publicidad online -elemento central en muchos de los modelos de negocio actualmente establecidos
en Internet- es uno de los sectores mds afectados por esta problemdticas. El desarrollo de una regulacion
que limite la efectividad de la publicidad online, ya sea por unos requisitos muy estrictos de consentimiento?
o por la limitacién de la capacidad de generacion de perfiles a partir del procesado de los datos?, podrd
fener un impacto negativo sobre el consumo, sobre la sostenibilidad de los modelos de negocio actuales de
prestacion gratuita de servicios y sobre la capacidad de innovacién en Internet.

La Agenda Digital para Espana podrd fomentar la utilizacién de mecanismos de consentimiento basados
en condiciones de transparencia y de capacidad de eleccién de los usuarios que permitan impulsar la
industria de la publicidad online en Espaia. En ese sentido, se podrd impulsar el desarrollo de soluciones de
autorregulacion eficaces, que proporcionen informacién adecuada y transparente y que permitan validar
el consentimiento de los usuarios en un corto espacio de tiempo mediante mecanismos sencillos. Dichos
mecanismos de autorregulacion deberdn ir acompanados de una supervision ex post de competenciay de
derechos del consumidor.

26 Como los requisitos recogidos en la recién traspuesta Directiva de Privacidad de las Comunicaciones Electronicas e
interpretados por el Grupo de Trabajo del Articulo 29 en su opinién 2/2010.

2 La Comisién Europea ha planteado en su propuesta de Reglamento de Proteccidon de Datos una cldusula que puede
limitar la realizacion de perfiles a partir del procesado automdtico de datos personales. Dicha disposicion ha sido
senalada por diferentes agentes como ambigua, y es previsible que se clarifique durante el debate abierto que
acompanard el proceso legislativo en Europa.
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» Objetivo IV

* Fomentar la ufilizacién de cédigos de autorregulaciéon que
permitan la mejora de la proteccidén de la privacidad de los
usuarios simultédneamente al desarrollo de un mercado flexible,
dindmico y que facilite la inversién y la innovacion.

e Reforzar las plataformas multistakeholder de debate para
avanzar en la definicion de modelos de consentimiento basados
en condiciones de fransparencia y de capacidad de eleccidén
de los usuarios.

* Impulsar el desarrollo de soluciones tecnolégicas que permitan
ofrecer a los usuarios un mayor control de su privacidad
fomentando asimismo el desarrollo de nuevos servicios.

e Estudiar el desarrollo de mecanismos de consentimiento que
impulsen la industria de publicidad online.

» Realizar actividades de comunicacién y difusién que faciliten la
comprensién de las problemdticas de privacidad y que incidan
en las soluciones y mecanismos para reforzar la capacidad de
eleccién de los usuarios.

Problemdatica del
consentimiento

V.3 Confianza en el dmbito digital

La confianza de ciudadanos, empresas y administraciéon en el dmbito digital se deberd enfocar desde una
vision integral, tratando no solo las problemdticas especificas de seguridad y privacidad, sino también los
elementos horizontales como formacion, informacién y proteccién al usuario que resultan fundamentales
para dotar al ciberespacio de un nivel adecuado de confianza, facilitando asi el desarrollo de la economia
digital. En este sentido, la formacién de ciudadanos y trabajadores en materia de seguridad electrénica
supone uno de los factores principales para una mayor proteccién en el entorno digital y una mayor
comprensién de las distintas amenazas.

La Agenda Digital para Espana podrd proponer lineas de actuaciéon destinadas a promover una cultura
de la ciber-responsabilidad mediante la concienciacion y formacion continua. Para ello, los planes de
estudio de las ensenanzas primaria, secundaria y universitaria deberian incluir en sus curriculos materias
relacionadas con el uso responsable del ciberespacio. Estas medidas se podrdn acompanar con actividades
de comunicacion y difusiéon que permitan mejorar la percepcion de ciudadanos y empresas sobre el dmbito
digital.

Como medida de acompanamiento se recomiendaimpulsar el papel de INTECO enrelacion alas actividades
de comunicacion ciudadanasy de la comunidad internauta. Asimismo, el uso de barémetros y la inclusion de
la problemdtica de privacidad en los observatorios permitirdn medir elimpacto de las actividades realizadas.

Ademds, a nivel empresarial se deberd continuar fomentando la concienciacién del sector privado sobre la
relevancia de la confianza digital en el plano econdmico, ya que el impacto de problemas de seguridad,
violaciones de datos personales u ofros problemas que danen la confianza de los usuarios puede tener
efectos negativos tanto para la empresa como para la sociedad en su conjunto.

Finalmente, entre los objetivos principales de la Agenda Digital para Europa se encuentra el hacer de Internet
un espacio mds seguro para los menores, tanto por los contenidos que puedan ser dafinos, como por los
riesgos asociados a problemdticas de privacidad de los menores. La Agenda Digital para Espana deberd
hacer suyo dicho objetivo y establecer lineas de actuacion adecuadas para el cumplimiento de los objetivos
comunitarios en esta materia.

e Promover la cultura del uso responsable del ciberespacio
mediante la formacion continua durante las ensefanzas
primaria, secundaria y universitaria.

» Realizar actividades de comunicacién y difusiéon dirigidas a
ciudadanos para mejorar la confianza en el dmbito digital.

e Fomentar la concienciacién del sector privado sobre la
relevancia de la confianza digital en el plano econdémico.

* Mejorar la protecciéon de los menores en la red.

Confianza en el
dmbito digitall
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Objetivo V. Impulsar
el Sistema de |+D+i
en Tecnologias de
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Introduccion

Elsector de Tecnologias de la Informaciony las Comunicaciones es uno de los mds dependientes de la ciencia
y la tecnologia. Silas innovaciones radicales son las que hacen aparecer subsectores empresariales al mismo
tiempo que causan la desaparicién de otros, el sector TIC cuenta con numerosos y frecuentes ejemplos: el
fransistor, el microprocesador, el proceso digital de senal, etc. Y silasinnovaciones incrementales son aquellas
que llevan rdpidamente a una tecnologia a su mdximo esplendor, para hacer inmediatamente posible su
banalizacion, y alentar a la deslocalizacion, éstas han sido habituales en este sector: la microelectronica,
el software o las comunicaciones moviles, son casos intensamente vividos. La innovacion tecnoldgica es
consubstancial al sector TIC, y esto es consecuencia de su frenética actividad en la generacién de ciencia
y fecnologia.

Muchos son los estudios que demuestran la importancia de las TIC para la competitividad de un pais. Hay
dos razones para ello. La primera es que este sector es en si mismo de muy alta productividad, dado el valor
anadido de sus productos y servicios. Y la segunda, que la aplicacién de estas tecnologias aumenta la
productividad de muchos otros sectores, especialmente cuando son ufilizadas en entornos con adecuada
formacion.

Mds que en otros sectores, existe una estrecha relacion entre la actividad de I+D y la de produccidn. El tiempo
gue normalmente transcurre entre una aportacion cientifica y su aplicacidn empresarial para la puesta en el
mercado de nuevos productos o servicios es muy corto y la tendencia es siempre a disminuir. Este hecho es
especialmente importante porque la tecnologia, que se deriva de los conocimientos cientificos, tiene en este
sector una ventana temporal de aplicacién que se estrecha continuamente, de tal manera que es necesaria
su pronta aplicacion, porque el riesgo de obsolescencia es muy grande. Por esta razén, en este sector mds
que en otros, la colaboracién entre la investigacién publica y la empresarial ha sido siempre muy frecuente y
fomentada por las politicas cientificas y tecnoldgicas.

La I+D en TIC es una de las mds avanzadas -si no la mds- en el contexto global. Como consecuencia de ese
nivel de madurez la 1+D en TIC es de las mds sensibles al coste y de las mds exigentes en la necesidad de
demostrar su competitividad en términos de rentabilidad y capacidad de captacién de los mejores talentos

Se han identificado tres grandes lineas de actuacion para la 1+D+i espaiola. En primer lugar se presentan
medidas centradas en la 1+D+i del sector TIC. En segundo lugar se detallan medidas en relacién con la
capacidad cientifica y el contenido tecnoldgico de la I+D+i de las TIC. Finalmente, en la Ultima linea de
actuacién, se trata el drea de las politicas publicas de 1+D+i, con dos dmbitos de actuacién: las convocatorias
publicas, por unlado, y otros instrumentos, por otro.

Lineas de actuacion

V.1 Actividad espanola de [+D+i en las TIC. Orientacion desde las
politicas publicas

Como en todos los paises de nuestro entorno, la actividad en I+D espanola estd repartida entre el sector
publico y privado. Actualmente, en términos generales, nuestro gasto total en I1+D se ejecuta en partes
prdcticamente iguales en las empresas y en las instituciones publicas. Se estd, por lo tanto, muy lejos del
objetivo comunitario para la media europea, que pretende que sea ejecutado en sus dos tercios por las
empresas. Mientras, el reparto en cuanto a financiacion atribuye a las empresas sélo en 44% del gasto total
espanol.

En el contexto internacional, la actividad de 1+D+i en TIC de Espana es inferior a la que le corresponde tanto
porla importancia econdmica del pais como por la contribucién de este sector al valor afadido bruto (VAB)
europeo. Asi, por ejemplo, mientras Espana aportd el 6,77% del VAB de las TIC en 2007, nuestras empresas sélo
realizaron, en 2008, el 4,14% del gasto total de 1+D+i de las empresas europedas.
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» Objetivo V

La I+D en TIC en el sector publico

Existe una actividad en el sector pUblico de investigacién en TIC que debe ser considerada. Se desarrolla en
mds de una docena de Institutos del OPI Consejo Superior de Investigaciones Cientificas, enlos departamentos
universitarios de estas disciplinas que existen en prdcticamente todas las universidades espanolas, y en
centros especificos de varias CC. AA.

Una idea de la calidad de esta investigacion publica la da el que Espana ocupe habitualmente el lugar
décimo quinto entre todos los paises mundiales en nUmero de publicaciones en TIC y el quinto entre los
paises europeos. También puede ser un indicador que en el ano 2011, los retornos obtenidos por Espana del
VIl Programa Marco de la UE, se debieran en un 32,2% a la investigacion publica en TIC.

La [+D empresarial

El gasto anual en I+D de las empresas espanolas del sector TIC se sita actualmente alrededor del 0,11%
del PIB, en cifras absolutas unas cuatro veces menor que las de Francia o de Alemania. El gasto en 1+D del
sector manufacturero TIC de Espana estd muy lejos del de Alemania (0,01% del PIB frente al 0,3%). Por su
parte, el sector servicios TIC, con un gasto del 0,10% del PIB, también estd por debajo de las inversiones de las
empresas francesas, que gastan alrededor de un 0,13%.

Las empresas del sector TIC son el 2,6% de todas las espanolas con empleados, y ocupan al 2,1% de las
personas activas, pero contribuyen con el 3,6% del Valor Ahadido Bruto del pais, lo que confirma su mayor
productividad. Queda asimismo patente en este sector el predominio del subsector de servicios sobre el
manufacturero. En términos del VAB del sector TIC, el sector manufacturero solo aporta el 2,9%, cuando
ocupa al 5% de las personas. En cuanto al subsector de servicios TIC, son los Operadores, con el 52,3% del VAB
delsectory el 17,1% de empleo, y el grupo de programacidn, consultoria y otras actividades con el 30,3% del
VAB y el 51,2% de empleo, los que mds destacan.

Enla comparacién de la actividad de 1+D del sector TIC con la del sector empresarial espaiol se comprueba
la mayor dependencia que tiene de la ciencia y la tecnologia. Su gasto en I+D supone el 14,5% del gasto
fotal espanol. Por lo que se refiere alos investigadores, el sector TIC ocupa al 18% de todos los investigadores
que trabajan en Espaia en las empresas. La programacién, la consultoria y otras actividades dan trabajo al
61,8% de los investigadores del sector TIC y los Operadores de Telecomunicaciones al 10,9%.

Las PyMEs del sector TIC merecen especial atencién porque su potencial innovador es excepcional,
tratédndose de empresas de reducido tamano. Sin embargo, sus dificultades de financiacién, de gestiony de
financiacién son las mismas que en las PyMEs de los demds sectores.

Por su parte, las Plataformas Tecnoldgicas Espanolas han demostrado ser un medio eficaz para el fomento
de la cooperacion entre grandes empresas, PyMEs, universidades y centros tecnolégicos con vistas a la
generaciéon de proyectos de gran alcance. Sin embargo, dadas las restricciones presupuestarias actuales, es
necesario que se busquen nuevas formulas de financiacion, promoviendo la cooperacion puUblico-privada
para el mantenimiento de su labor.

Orientacion de la 1+D+i » Focalizarla I+D+i de las TIC en la generacién de ciencia cuando
espanola en TIC desde pueda prop’icior tecnologias excepcionales o en el fomento de

la innovacion como vehiculo de competitividad empresarial
para acceder a nuevos mercados.

e Detectary ayudar al rdpido crecimiento de las nuevas empresas
de base tecnoldgica, haciéndolas atractivas al capital privado
especializado en estas inversiones (business angels, fondos de
capital riesgo, mercados alternafivos, etc.).

» Facilitar la participacion de las PyMEs en la participacion de
grandes proyectos en colaboracion con grandes empresas y
centros pUblicos.

e Apoyar las Plataformas para mantener los canales de
colaboracién ya disponibles entre entidades publicas y privadas,
pretendiendo facilitarles nuevas férmulas de financiacion.

e Impulsar que Espaina mantenga su atractivo paralaimplantacion
de centros de I+D+i multinacionales. Para ello hay que actualizar
las condiciones para su implantacion, al mismo tiempo que se
estimula la cooperacion entre estos centros y las empresas del
tejido productivo espanol.

las politicas publicas
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V.2 Capacidad cientifica y contenido tecnoldgico

La capacidad cientifica de Espaia sigue siendo importante. Es necesario que en el pais exista la capacidad
de entender la frontera de la ciencia y, si el talento lo permite, contribuir a su extensién.

Los campos de actividad de la I+D+i espanola son los que se encuentran en la mayoria de los sistemas de
innovacion de los paises de nuestro entorno. Las dos Ultimas convocatorias del Plan Nacional de [+D han
financiados proyectos en las cuatro temdticas siguientes: Microelectronica, Telecomunicaciones, Informdtica
y Sociedad de la Informacion.

Las Agendas Estratégicas de Investigaciéon desarrolladas por las ocho Plataformas Tecnoldgicas derivadas
del VII Programa Marco dan una idea mds detallada de estas dreas de investigacion atendidas por la
investigacion espanola. Estas Plataformas, tienen por titulos:

e Comunicaciones Inaldmbricas (eMOV)

* Comunicaciones por Satélite (elSl)

e Convergencia hacia la Internet del Futuro (eS.INTERNET)
* Seguridad y Confianza (eSEC)

o Sistemas Empofrados ARTEMIS - PROMETEO (ESI)

* Software y Servicios (INES)

» Tecnologias Audiovisuales en Red (eNEM)

e Salud, Bienestar y Cohesidn Social (eVIA)

El Plan Avanza 1+D, por su parte, ha desarrollado acciones destinadas a promover la participaciéon industrial
espanola en la construccion de Internet del Futuro, el fortalecimiento del sector de confenidos digitales y el
desarrollo de las TIC verdes.

En los proyectos CENIT, INNPACTO o INNPRONTA también se han desarrollado diversos proyectos TIC.

Sin embargo, se aprecia que no existe en las convocatorias publicas una clasificaciéon sobre los campos de
aplicaciéon de la [+D. Las TIC ofrecen un enorme campo de aplicaciones, que debe basarse en la futura
investigacion aplicada y desarrollo tecnoldgico. Existen muchas clasificaciones de este inmenso campo
tecnoldgico, donde una misma tecnologia puede encontrase en categorias diferentes.

ISTAG, en una comunicacion de marzo de este ano, las clasifica de la siguiente manera: Informdtica
cognifiva, Seguridad vy fiabilidad de sistemas TIC, Sensores y control, Cloud Computing, Comunicaciones
ubicuas, Eficiencia energética de las TIC, Sistemas de sistemas, Modelado y simulacién.

Pero también se puede optar por una clasificacion mds familiar como la propuesta en Horizonte 2020: Nueva
generacion de componentes y sistemas: ingenieria de componentes y sistemas empotrados inteligentes
y avanzados; Informdtica de la proxima generacion, Internet del futuro, Tecnologias de los contenidos y
gestion de la informacién, Interfaces avanzadas y robots, microelectrénica, nanoelectrénica y fotdnica.

Se necesitan, no obstante, convocatorias abiertas para atender con el uso de las TIC necesidades sociales,
porque pueden estimular la deteccién temprana de oportunidades de investigacion tecnolégica, que
rentabilizard los recursos aplicados y aumentaran su contribuciéon al desarrollo econdmico del pais.

En cualquier caso, las temdticas de investigacion deberdn estar enfocadas hacia su capacidad para hacer
crecer el tejido empresarial del pais.

Capacidad cientifica y e Impulsar la colaboracién europea como el mejor marco para
contenido tecnoldgico mantener el nivel de excelencia alcanzado.

e Adoptar una clasificacién sobre los campos de aplicacion de
la 1+D que garantice que los proyectos financiados con fondos
puUblicos puedan ser evaluados convenientemente.

e Adoptar acciones especificas para estimular la aparicion
de proyectos basados en TIC en otros sectores mediante
convocatorias abiertas. En senfido contrario, las investigaciones
en socioeconomia y en humanidades deben ser consideradas
complementarias a la investigacion y desarrollo de servicios
basados en TIC, no sélo para contenidos.

» Priorizar aquellas tecnologias a desarrollar por los proyectos
que opten a financiacion publica segun su capacidad para
mejorar el crecimiento y la productividad de las empresas que
las desarrollen.
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» Objetivo V

V.3 Politicas publicas de [+D+i

Los Presupuestos Generales del Estado incluyen en su Politica 46, de Investigacion, Desarrollo e Innovacion
las cantidades que se destinardn a estos gastos durante un ejercicio. Este documento no permite conocer
las cantidades que se destinardn a los diferentes campos temdticos, pero si los organismos gestores de los
diferentes programas en que desglosa esta Politica. Estos recursos para la I+D en TIC son gestionados en su
inmensa mayoria por la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacidén
y por la Secretaria de Estado de Investigacién, Desarrollo e Innovacion.

Entodo caso, elmarco de aplicacion de estos fondos es el Plan Nacional de 1+D, que ha sido prorrogado para
este ejercicio. Su Plan de Trabajo, que se publica cada ano, lista fodas las convocatorias que se publican
durante su vigencia. Es la referencia oficial para la planificacion investigadora del sector publico y de las
empresas que quieran beneficiarse de ayudas de Estado.

Las convocatorias mdsrelacionadas conlainvestigaciénenTIC sonlasincluidas enlas Lineas Instrumentales de
Actuacion (LIAs) llamadas: de Proyectos de 1+D+i, de Utilizacién del Conocimiento y Transferencia Tecnoldgica
y la Accidén Estratégica de Telecomunicaciones y Sociedad de la Informacién, que corresponde al Plan
Avanza, aunque hay que advertir que dada la horizontalidad de las TIC puede haber otras convocatorias en
las que pueden intervenir estas tecnologias.

Hay gue reconocer que la lectura de este Plan de trabajo no es cémoda para los no iniciados. En los Ultimos
anos se han diversificado y especializado los objetivos, lo que no ha ayudado a su comprension.

Por Ultimo, la aparicién de una masa critica es la Unica manera para que la 1+D generada pueda tener
consecuencias econdmicas. La colaboracién entre la investigacién del sector publico y del empresarial son
necesarias para la calidad de la innovacién, pero en muchos casos puede ser motivo de ineficiencias (como
se ha visto en los proyectos CENIT).

La aparicién de esta masa critica debe aprovechar las sinergias entre la financiacién nacional y la europea.
El programa Horizonte 2020, nuevo Programa Marco de la UE para la Investigaciéon y la Innovaciéon en el
periodo 2014-2020, con un presupuesto de 80 millones de euros, serd una via fundamental parala financiacion
publica de las actividades de 1+D+i, mdxime con la reduccién de ayudas a nivel nacional debido a la crisis
economica.

V.3.1 Convocatorias publicas para [+D+i

A continuacién se describen una serie de recomendaciones a tener en cuenta a la hora de realizar
convocatorias publicas de 1+D+i.

Mejora de la eficiencia * Los Planes de Trabajo de los Organismos Gestores de las politicas
de las ayudas pUblicas publicas deben ser de facil comprensién por los potenciales
beneficiarios.

e Lal+D+inoserige porlos ejerciciosecondmicos, las convocatorias
deben ser plurianuales y adaptarse a la nafuraleza de los
proyectos que se pretende apoyar.

¢ Las convocatorias deben ser disesnadas para estimular nuevas
acciones innovadoras, nunca para ayudar a la subsistencia de
las ya existentes.

e Las convocatorias de ayudas para I+D+i, deben tener como uno
de sus objetivos la consolidacién de grupos de I+D de tamano
adecuado para crear ciencia y tecnologia y para transferirla.

e Es necesario definir los objetivos de las colaboraciones entre
organizaciones publicas y privadas, asi como sus condiciones.
Esto debe ser muy tenido en cuenta en la redaccién de las
convocatorias de ayudas.
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e Teniendo en cuenta que el talento no aparece donde se desea,
la politica cientifica debe dejar un margen para detectar el
talento y apoyarlo cuando se haya identificado.

e En estos momenfos de graves dificultades financieras,
debe prestarse atencidon a los proyectos que rentabilizan el
conocimiento ya generado en el pasado. De esta forma la 1+D
tendrd efectos econdmicos mds inmediatos.

e Apoyar a oficinas de proyectos europeos como la Oficina
AproTECH, que ha confribuido con ofros agentes a los altos
niveles de retorno de Espana en los Programas Europeos, siendo
de vital importancia para las PyMEs.

V.3.2 Instrumentos de politica puUblica

El Gobierno dispone de diferentes instrumentos de politica que puede utilizar para impulsar la [+D+i y el
desarrollo de empresas y negocios basados en la innovaciéon. Entre estos instrumentos de politica cientifica'y
tecnoldgica se tiene la compra publica de soluciones innovadoras, la fiscalidad, el establecimiento de lineas
de crédito o las subvenciones.

En un contexto de restricciones econdmicas, la compra publica permite incrementar la eficiencia de las
inversiones publicas, asi como servir de politica de impulso. Por su parte, una adecuada gestiéon de la
fiscalidad puede fomentar la inversién privada y particular en [+D+i, permitiendo deducciones fiscales y
dejar libertad al empresario para decidir donde, cdmo y cudndo va a aplicar los recursos. La aplicacién de
las TIC por ofros sectores se beneficia siempre de las ayudas fiscales, que, sin embargo, no son adecuados
para politicas tecnoldgicas.

e Impulsar la compra publica de soluciones innovadoras en
sus dos vertientes: compra publica de tecnologia y compra
precomercial.

Instrumentos de politica
publica

» Beneficiarfiscalmente la inversion privada y/o particular en |+D+i
(pertenezcan o no alasredes de Business Angels confroladas por
la CNMV) a través de exenciones o reducciones del IRPF.

e Establecer un minimo de facturacidon exento de IVA para las
start-ups innovadoras similar al establecido en Irlanda.
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» Objetivo V

V.3.3 El caso del Plan Avanza

El Plan Avanza constituye la convocatoria de politicas publicas mds relevante que se hace desde la Secretaria
de Estado de Telecomunicaciones y Sociedad de la Informacién. A continuaciéon se proponen una serie de
aspectos a fener en cuenta con fin de reducir los costes y plazos administrativos y aumentar la certidumbre
de las empresas en relacién con este Plan.

Mejoro de la eficiencia e Se propone adelantar la publicacién de las convocatorias
del Plan Avanza del Plan Avanza al ano precedente al que se supone que las
actividades de I+D+i serdn realizadas, de tal manera que los
proyectos a realizar en dicho ejercicio puedan comenzar a
primeros de ano con plena certidumbre sobre las ayudas
pUblicas esperadas. Es una necesidad muy relevante para
una verdadera politica tecnoldgica, porque la certeza de la
financiacién publica aumenta la propensidon de las empresas a
emprender proyectos innovadores arriesgados.

e Seria conveniente crear un registro de empresas con éxito en
el aprovechamiento de las ayudas publicas. De esta manera
podria reducirse la burocracia de las convocatorias, porque la
informacion sobre la actividad empresarial de los candidatos ya
estaria en disposicion del érgano gestor.

e La preparacion de las convocatorias supone una importante
carga burocrdtica para las empresas, a veces inasumible para
las PyMEs. Es necesario que los criterios de evaluacién sean bien
conocidos por las empresas, al igual que los resultados de las
evaluaciones, tanto si son positivas como negativas, asi como las
causas que las han motivado.

e Se propone una mayor flexibilidad a la hora de poder modificar
los conceptos presupuestarios asignados originariamente a un
proyecto, dando mayor énfasis al resultado final del mismo.

e Los procesos de auditoria técnica y financiera y las auditorias
externas deberian ser proporcionales alimporte del proyecto. En
todos los casos, deberia reducirse la burocracia administrativa, y
asise podria prestar mds atencién ala gestién técnica. Larevisidon
de esta gestion siempre tiene valor anadido para las empresas.

| 66 Grupo de Expertos de Alto Nivel |



| Informe de recomendaciones 67 |



Objetivo VI. Promover
la capacitacion para
la inclusion digital y la
formacion de nuevos

profesionales TIC

4




Introduccion

Las TIC han demostrado sobradamente su potencial efecto catalizador de la actividad econdmica de los
paises, del crecimiento del valor anadido neto y de su capacidad en la creacion de empleo de alta calidad.
A su vez, son generadoras de nuevas oportunidades profesionales, que reclaman conocimientos y destrezas
especificas. Por ello, resulta de vital importancia que todos los ciudadanos puedan acceder al uso de las
nuevas tecnologias, para lo cual necesitan estar debidamente capacitados.

Buena parte de los jévenes que terminan sus estudios estdn capacitados para aprovechar las tecnologias
digitales y desarrollar todo su potencial. Sin embargo, universidades y centros de formacién no siempre
estdn preparados para facilitar su adecuada incorporacion al mundo profesional mediante el necesario
acoplamiento entre conocimientos especificos y destrezas digitales normalizadas.

Resulta especialmente preocupante el actual crecimiento de la tasa de paro, sobre todo la juvenil, que
supera ya el 50%. Es necesario dirigir los mayores esfuerzos para conseguir que se rompa esa tendencia,
y procurar ofrecer a las personas en desempleo o con un porvenir profesional incierto, soluciones que les
permitan acceder a nuevos horizontes laborales, mejor capacitados y formados, y con ello posicionarlos
mejor para ser competitivos en el mercado laboral.

A pesar de la situacion econdmica actual, continuamente surgen nuevos sectores que demandan nuevos
perfiles profesionales. Es esencial aprovechar el potencial de crecimiento y generacion de empleo que
representan los nuevos sectores y, por tanto, la oportunidad para formar a los jévenes para las profesiones
del futuro y brindarles un marco estable que les permita desarrollar una carrera profesional y aportar un valor
anadido a su frabajo.

En este sentido, merece la pena tomar en consideracion un enfoque orientado a facilitar el desarrollo de
aqguellas empresas mds innovadoras, facilitando mecanismos de contratacion flexibles y adaptados a una
economia altamente competitiva y marcada por exigencias mercantiles y pautas de comportamiento
totalmente diferentes de los sectores mds tradicionales.

Ademds, el desarrollo de politicas de inclusidon, capacitacion y formacion como las que se plantean en
este objefivo de la Agenda Digital para Espana debe fratar de establecer los mecanismos para que 1os
ciudadanos que carecendelashabilidadesnecesarias, puedanaccedery conoceraplicaciones, tecnologias
y funcionalidades que puedan ser susceptibles de ser utilizadas para su vida cotidiana, favoreciendo un
acceso mds rdpido y agil a los servicios y productos que cubran sus necesidades de manera mds eficiente,
tanto en el dmbito personal como en el profesional.

Dado gue prdcticamente no hay sector que no exija a sus empleados un alto nivel de conocimientos y
habilidades TIC, es necesario impulsar esta capacitacion especialmente en las personas desempleadas,
favoreciendo suinclusion digital, y permitiéndoles acceder a mejores oportunidadeslaborales enla blUsqueda
activa de empleo.

Esta apuesta decidida por la formacién y el impulso del empleo no estd refiida con que se sigan realizando
actuaciones de inclusién digital, destinadas a mejorar el acceso alas TIC alos colectivos mds desfavorecidos.
En este aspecto, la colaboracion publico-privada para el desarrollo de iniciativas encaminadas a favorecer
la alfabetizacién digital supondrd un acercamiento eficiente para resolver, almenos en parte, las dificultades
con las que se puedan encontrar aquellos colectivos que por razones fundamentalmente de edad, sexo o
formacién, no puedan o quieran acceder al uso de las nuevas fecnologias.

Aun asi, como la propia Agenda Digital para Europa también senala, habrd que hacer un esfuerzo en
minimizar aquellas barreras que pueden impedir un mayor uso de las TIC, como puede ser gesfionar de
manera mds eficiente la accesibilidad en red a las aplicaciones y servicios.

Las propuestas de este objetivo pueden dividirse en tres grandes lineas de actuacion:

» Formacién de profesionales: Propuesta de actuaciones encaminadas a la formacion actualizada,
eficiente y vdlida de los nuevos profesionales TIC teniendo en cuenta las nuevas profesiones que nacen
del uso de las nuevas tecnologias digitales o del propio avance técnico que se produce en el sector TIC.

e Capacitaciéon enTIC para la inclusién digital: Propuesta de actuaciones encaminadas ala capacitaciéon
en TIC como parte integrante de los conocimientos y habilidades que se incorporan a la realizacion de
determinadas profesiones favoreciendo el acceso a la actividad formativa que servird de base para la
adquisicion de esos conocimientos.
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» Objetivo VI

* Inclusién y alfabetizacién digital: Propuesta de actuaciones encaminadas a impulsar la inclusién
digital de aquellos colectivos que hasta este momento no se hayan incorporado a la Sociedad de la
Informacién haciendo un especial hincapié en el desarrollo de acciones para mejorar la accesibilidad
alos servicios prestados a través de las nuevas tecnologias.

En algunos casos, las propuestas para la Agenda Digital para Espana necesitardn de la participacién de
otros Ministerios como el Ministerio de Empleo y Seguridad Social y el Ministerio de Educacién, Cultura y
Deporte, porlo que se abre un abanico a un mayor nUmero de agentes con competencias directas sobre la
posible ejecuciéon de las medidas que se puedan proponer.

Lineas de actuacion

VI.1 Formacion de profesionales TIC

Se torna casi paraddjico que, con unas tasas de paro juvenil que superan ya el 50% y toda una generacién
bien formada, las empresas TIC o que requieren un uso de aplicaciones y servicios TIC infensivo, se enfrenten
a serias dificultades para encontrar los profesionales que necesitan. La transicion del sistema educativo al
mercado laboral no estd equilibrada en un mercado en el que coexisten un déficit de formacién profesional
técnica, una sobrecualificacién de buena parte de los jévenes que salen del sistema universitario y una falta
de perfiles solicitados por las empresas punteras en las tecnologias digitales. A la vez, nos encontramos con
titulaciones que no tienen una demanda real.

Parece evidente que este punto es critico para conseguir, por un lado, empresas competitivas y por otro,
elevadas tasas de creacidén de empleo efectivo. Para cumplir ambos fines es imprescindible acometer
reformas estructurales de manera urgente en los mecanismos de los que disponen tanto el sector publico
como el privado para paliar el desajuste existente entre la formacién que se adquiere y las necesidades de
las empresas del sector TIC.

Uno de los objetivos que la Agenda Digital para Europa pone sobre la mesa es la formacion de profesionales
TIC, teniendo en cuenta la continua eclosion de nuevos empleos que precisan una formacién especifica.

La Acciéon clave 11 sefala que para el ano 2012, la Comision: “desarrollard herramientas que permitan
identificar y reconocer las competencias de los profesionales y usuarios de las TIC, en relacién con el Marco
Europeo de Cualificaciones y con EUROPASS, y desarrollard un Marco Europeo sobre el Profesionalismo en
las TIC para incrementar las competencias y la movilidad por toda Europa de los profesionales de las TIC".

Hay que destacar la cada vez mayor necesidad de desarrollar perfiles profesionales multidisciplinares
evolucionando perfiles mds consolidados a los que hay que incorporar nuevos conocimientos y habilidades
(por ejemplo, un informdtico gestor de bases de datos formado en el andlisis de estos datos, o uningeniero de
telecomunicacion especialista en sistemas 3D que pueda desarrollar aplicaciones avanzadas de simulacion).
Es decir, técnicos que puedan desarrollar sus conocimientos en capas y contenidos de mayor valor anadido.
De forma simultdnea también surgen nuevos perfiles mds especializados a los que necesariamente hay que
formar en el avance de las nuevas tecnologias, para conseguir, en ambos casos, ser mds competitivos en el
mercado laboral.

La formacion de nuevos perfiles deberd ir enfocarse bajo dos prismas:

¢ Nuevos perfiles que no siendo propiamente TIC tienen su base en las TIC y cuentan con un componente
tecnoldgico fuerte como herramienta, via o canal para su desarrollo. Un ejemplo de nuevo perfil basado
en las TIC es la figura del “community manager”, de un desarrollador grdfico para contenidos digitales
o un ingeniero agronomo que mediante la utilizacion de redes de sensores, acceso a bases de datos
especializadas y mapas digitalizados optimice los recursos agrarios o hidricos de una explotacion.

e Nuevos perfiles TIC que aparecen como consecuencia del avance de las nuevas tecnologias en
sectores emergentes, el desarrollo de nuevos negocios o mercados y la actualizacién o mejora de los
servicios. Un ejemplo de nuevo perfil profesional es del desarrollador de aplicaciones méviles.
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VI.1.1 Impulso a la Formacién Profesional

Existe un cierto desprestigio de la formacidon profesional entre la sociedad espanola. De hecho, segun
las cifras provisionales del curso 2011/2012, el 67,.8% de los alumnos optaron por Bachillerato al finalizar la
educacién obligatoria, frente al 30,2% que lo hicieron por Formacion Profesional de Grado Medio. Estas cifras
se alejan de las de muchos paises de la UE, en los que el equilibrio entre las dos opciones es mucho mayor.

Sinembargo, la Formacion Profesional podria ser una via de adaptacion al mercado de perfiles profesionales
concretos, mds rdpida y eficaz que la Universidad, cuyo sistema presenta un enfoque muy desacoplado
con las necesidades reales de la economia, resultando mds rigido y, por tanto, mds lento, por lo que esta
descompensaciéon debe mitigarse urgentemente.

En el Programa Nacional de Reformas, recientemente publicado, se detalla también la Reforma de la
Formacién Profesional en la que se consideran diversas actuaciones que deben ponerse en marcha para
mejorar las prestaciones y los resultados de la Formacién Profesional como via de formacion de los jovenes?®.

Perfiles profesionales como el de programadores o desarrolladores de software son especialmente cruciales
para laindustria y la economia digital espafiola y son escasos. Las grandes empresas tecnoldgicas espanolas
resuelven este problema externalizando esta actividad en otros paises. Sin embargo, para la PyME es capaz
de articular estas estructuras y encuentra serias dificultades para conseguir estos perfiles.

Enlasiguiente tabla se proponen una serie de aspectos a teneren cuenta enlareorientaciéon de la Formaciéon
Profesional.

Impulso a la Formacién e Actualizar y mejorar la oferta formativa y de sus contenidos
Profesional para adaptarlos mejor al mercado laboral, abriendo un mayor
abanico de perfiles profesionales asociados a las TIC. Sirvan
como ejemplo perfiles dentro del dmbito de los contenidos
digitales como Disenador grdfico, Creativo grdfico, Animador o
llustrador.

e Trabajar en paralelo en la formacion de formadores dentro del
dmbito de la formacion profesional, impulsando la formacién
continua del profesorado o la creacién, a semejanza del dmbito
universitario, de la figura de “profesores asociados” que impartan
de manera actualizada y mds cercana a la realidad laboral
conocimienfos y habilidades sobre determinados contenidos
formativos.

* Internacionalizar la Formacién Profesional, para la realizacion de
estudios y prdcticas de los alumnos en el extranjero, que es hoy
en dia muy inferior a la movilidad de la ensenanza universitaria
espanola y ala propia Formacién Profesional en otros paises.

e Impulsarlaformacién “on the job” para favorecer el desarrollo de
la formacion y capacitacion de los nuevos perfiles profesionales
demandados por las empresas dentro de las mismas.

2 E| PNR destaca como elementos a tener en cuenta en la mejora de la FP: disminucidn progresiva del desajuste entre
Bachillerato y Formacidén Profesional; modificacidon del Catdlogo de Titulos de Formacidn Profesional (fomando
como referencia el Catdlogo Nacional de Cualificaciones Profesionales, que se completard durante 2012 con nuevas
titulaciones, si procede; flexibilizacion del acceso a FP a través de las TIC, con una plataforma de ensenanza online;
evaluacion y acreditacion de las competencias profesionales adquiridas por la experiencia laboral; fomento de la
movilidad del alumnado de FP; mejora del acceso alos servicios de informacion y orientacién profesional; continuacion
con el proceso de creacién de un sistema integrado de informacién y orientacién profesional, junto con el Ministerio de
Empleo y Seguridad Social.
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VI.1.2 Oferta universitaria en materia TIC

La oferta universitaria deberd adaptarse a las necesidades planteadas por los nuevos perfiles profesionales
que nacen del uso intensivo de las TIC. El propio avance tecnoldgico genera la necesidad de formar a
profesionales TIC con una mayor especializacion.

Para lograr la répida transferencia de resultados al mercado, es conveniente también que las universidades
que arranguen estas nuevas fitulaciones lo hagan con conocimiento de causa y habiendo estudiado
previamente las necesidades del mercado.

En esta linea de nuevas titulaciones, algunos perfiles identificados por el sector que necesitan reglarse son
el desarrollador de aplicaciones moviles y el ingeniero de servicios. El caso del ingeniero de servicios resulta
de especial relevancia dadas las caracteristicas de nuestro pais, en el que las empresas competitivas e
internacionalizadas pertenecen en su mayoria al sector servicios. Se trata de un profesional especialista del
mundo de los servicios en el ecosistema Internet con un enfoque multidisciplinar de un perfil tecnoldgico,
que incluya tareas de diseno e implementacion.

Ademds, los estudios de las nuevas titulaciones no pueden dejar de lado la importancia del emprendimiento
para propiciar la aparicion de nuevas empresas enlos nuevos sectores que son capaces de generarempleo.

La Universidad no consigue abordar este problema porque la implantacién de los fitulos de grado, se hace
de forma progresiva y por tanto, sus efectos son lentos. No obstante, se hace necesario irincorporando a las
fitulaciones universitarias las profesiones altamente cualificadas que se van consolidando en un mercado
global. Sin embargo, la reforma universitaria ha producido una peligrosa fisura en la titulacién de las materias
propiamente técnicas y por lo tanto mds cercanas a los sectores industriales.

Por un lado, se ha desenfocado la ensefianza de las ingenierias cldsicas, que debieran orientarse a una
homologacién internacional con aguellos centros reconocidos internacionalmente como de excelencia, y
que precisamente tanto los propios planes de estudio como su implementacién actual impiden.

Por ofro, los fitulos de grado, que debieran orientarse a la insercion rapida de los egresados en el mercado
laboral buscan a veces una homologacién académica con las titulaciones que requieren conocimientos
mas profundos, quedando por ello a medio camino, sin conseguir ninguno de los dos fines.

Por Ultimo, las universidades estdn transmitiendo un mensaje escasamente adaptado a la nueva realidad
profesional, al no saber proyectar adecuadamente a los universitarios la importancia del emprendimiento,
el tfrabajo profesional auténomo, o las potencialidades de las TIC para abordar proyectos multidisciplinares.

Desarrollar los titulos de mdster buscando su homologacion con
las titulaciones equivalentes de mds prestigio internacional.

Oferta universitaria en
materia TIC

e Enfocar las titulaciones de grado a la rdpida incorporacién al
mercado profesional, de acuerdo con las necesidades de los
sectores empresariales capaces de mayor creacion de empleo.

» Profundizar en la imparticibn de nuevos titulos oficiales vy
especializados en las materias o perfiles menos desarrollados
hasta ahora y con demanda real en el mercado laboral.

e Hacer hincapié enlos nuevos titulos del sector servicios TIC, como
el Ingeniero de Servicios, que aporten valor anadido a nuestras
empresas TIC en su internacionalizacion.

e Hacer estudios de mercado periddicos y tener en consideracion
la opinién de las empresas, profesionales y otros agentes
sociales con actividad en los sectores objetivo para las nuevas
titulaciones, con fin de lograr una rdpida transferencia de
resultados al mercado.

e Fomentar la formacién hacia perfiles profesionales generalistas
con conocimiento intensivo de las TIC.

* Fomentar la colaboracién interdisciplinar mediante programas
especificos y las opciones de “co-working” desde las etapas de
formacion.
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e Ofrecer, fomentar e impulsar una mayor formacioén en idiomas,
por su importancia en un mundo profesional y mercantil cada
dia mds global.

e Fomentar las prdcticas en empresas y la colaboracion
universidad-empresa para el desarrollo de actividades
conjuntas.

e Potenciar las capacidades de emprendimiento de los
universitarios.

e Cambiar la connotacién tradicionalmente negativa asociada
al fracaso empresarial, impulsando la sensibilizacién hacia el
autoempleo, el trabajo profesional auténomo vy la creacién de
empresas entre los universitarios.

VI.1.3 Sistema de Formacion para el Empleo

Hasta este momento han sido varias las vias a través de las cuales se ha canalizado la formacién de los
trabajadores, en activo o no, teniendo en cuenta el dmbito de actuacién, los promotores/gestores de la
formacion, los sectores empresariales, etc. Las acciones de formacidén convencionales existentes no han
obtenido resultados aceptables. Esto incluye la mejora en capacitacién TIC.

Especial desconfianza merece, a la luz de sus resultados, la politica de reinsercion laboral mediante los
programas de formaciéon convencionales, que han sido llevados adelante por actores desacoplados con la
realidad empresarial. En este sentido deben potenciarse aquellos programas gestionados directamente por
las empresas, con compromisos de contratacion, o por actores fuertemente relacionados con sectores en
crecimiento, como asociaciones de empresas innovadoras y con gran capacidad de crecimiento, colegios
profesionales, etc. Estos actores son idéneos porque, al ser de vinculacién voluntaria y no forzada, deben
conseguir resultados eficaces para mantener su viabilidad.

Dada la situaciéon econdmica y de empleo en la que nos encontramos, necesitamos que los esfuerzos que
ano a ano se destinan a esta formacién se hagan de forma eficiente y tengan un impacto real e importante
sobre la situacién sociolaboral de aquellos profesionales o futuros profesionales que accedan a la misma.

Uno de los problemas de los profesionales espanoles de fodos los sectores y niveles es la deficiente oferta de
formacién continua a la que pueden acceder. A pesar de que las empresas y los trabajadores cotizan en
concepto de formacién, en la prdctica son pocos quienes disponen de mecanismos eficientes y efectivos
de formaciéon contfinua.

Una de las reivindicaciones mds importantes de las empresas en el dmbito tecnoldgico es la de buscar la
6ptima cualificacién de sus trabajadores para que puedan ir adquiriendo los conocimientos y habilidades
que permitan un ejercicio mds eficiente de su trabajo?.

Aunqgue el empleo no es objeto directo de reflexion de este grupo, debemos hablar de él, como es
imprescindible en un dmbito de actuaciéon comolaformaciéon para elempleo. Cabe enfatizarla conveniencia
derevisar el actual catdlogo de contratos laborales. Buena parte de las oportunidades laborales detectadas
se basan en relaciones laborales mds flexibles en cuanto a las condiciones generales (remuneraciones fijas
preestablecidas, horarios, duracién de contrato, asistencia al cenfro de trabajo, etc.) y mds exigentes en
cuanto a calidad del trabajo, plazos de entrega, colaboracién entre diferentes grupos de trabajadores, etfc.
Incluyendo remuneraciones variables sujetas a objetivos. Asimismo, se deben reducir barreras administrativas
ala contratacion, convalidacién de estudios y gestién de visados de profesionales extranjeros.

Los problemas endémicos que lastran nuestra capacidad de crear y mantener simultdneamente empleo de
calidad y empresas en crecimiento exigen identificar y proponer soluciones avanzadas.

2 Un 22% de las empresas tecnoldgicas creen que falta formacién especifica para sus trabajadores, esencialmente en el
aspecto prdctico de dicha formacion. Red.es. Estudio Oferta y Demanda de profesionales Contenidos Digitales. 2012.
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En cualquier caso, somos conscientes de que estas propuestas necesitan de la colaboracién y participacion
directa de quienes sonlos gestores de la actividad formativa y de la catalogacion de profesiones, el Ministerio
de Trabajo, Empleo y Seguridad Social y el Ministerio de Educacién, Cultura y Deporte.

Sistema de Formacioén e Ordenacion de la oferta de formacion para el empleo con
para el Empleo fin establecer canales directos y claros para empresas vy

profesionales y poder asi resolver de manera mds sencilla y
eficiente sus necesidades.

e Abrir la actividad formativa a otros agentes.

* Apoyar la cooperaciéon publico-privada en las tareas de
formacién, especialmente enlas nuevas profesiones, que faciliten
ademds el intercambio de experiencias y la transferencia de
conocimiento en ambos senfidos.

e Crear nuevas redes de transferencia de personal cualificado
en general para facilitar la idoneidad de los candidatos a los
puestos de frabajo, mejorando la eficiencia y eficacia de
la gestidn de la informacién dentro de los servicios publicos y
privados de bUsqueda de empleo.

e Revisar el actual catdlogo de contratos laborales aumentando
su flexibilidad, favoreciendo la formaciéon, el fomento del
autoempleo, el trabajo profesional auténomo y la creacién de
empresdas.

» Reducirbarreras administrativas ala contratacién, convalidacion
de estudios y gestion de visados de profesionales extranjeros.

V1.2 Capacitacion TIC

Se entiende como capacitacién digital la adquisicion de habilidades y conocimientos que permitan a una
persona hacer uso de las nuevas tecnologias para su aplicacion en cuestiones profesionales o especificas.

La capacitaciéon TIC resulta esencial para favorecer el empleo y la incorporacién de ciertos colectivos a
la actividad laboral. Esta capacitacion se traducird en la adquisicion de conocimientos y el desarrollo de
habilidades cercanas a la actividad empresarial y con el objetivo de cubrir las necesidades que se plantean
en las tareas profesionales, para ofrecer mejores oportunidades en el acceso a la actividad laboral,
especialmente en los casos del primer empleo y, en general, en la bUsqueda activa de empleo.

Se necesitan iniciativas que faciliten la insercion laboral de los jovenes, aprovechando que, en su inmensa
mayoria, son ya “nativos digitales” y cuentan por ello, con las habilidades TIC necesarias para desempenar
muchos trabajos y cubrir determinados perfiles profesionales dentro de la economia digital.

El Programa Nacional de Reformas (PNR) tiene presente este problema y dedica una seccién al problema del
empleo juvenil. El Plan de Empleo Juvenil cuenta con tres lineas de medidas:

1. El empleo juvenil como objetivo fransversal y prioritario de la reforma del mercado laboral y de las
politicas activas de empleo.

2. Fomento de las vias alternativas para la insercion laboral de los jévenes.
3. Empleo juvenil y apoyo del Fondo Social Europeo (FSE).

Las medidas concretas deberdn irencaminadas a mejorar las oportunidades de los jévenes ante el mercado
laboral que se les presenta.
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Ademds de aprovechar el potencial TIC de las generaciones mds jévenes para conseguir su insercién laboral,
no hay que olvidarla necesidad de actualizarlas habilidades de los demds profesionales de todas las edades.
Son muchos los que, aunque en algunos casos cuentan con formacion en nuevas tecnologias y las utilizan en
su vida personal, desconocen coémo usar las herramientas a su alcance en materia profesional, por lo que se
estd desaprovechando el valor aiadido que las TIC brindan a sus profesiones. En este sentido la formacién
continua juega también un papel importante en la labor de mantener competitivos a los empleados de
todos los sectores, gracias al uso de las Ultimas tecnologias.

Por tanto, la capacitacion debe separar dos aspectos claves:
1. Actualizacion de los trabajadores
2. Formacién para la insercién laboral de los jovenes

En la siguiente tabla se proponen las siguientes recomendaciones, a las que pueden sumarse las senaladas
sobre la formacion para el empleo que también son de aplicacion en este caso.

Capacitacion TIC » Favorecer el espiritu vocacional tecnolégico desde las primeras
etapas formativas.

e Establecer una politica de asignacién de los recursos generados
para la formacién continua porla que una parte de los fondos de
formacién continua se destine a la capacitacion y adquisicion
de habilidades digitales de profesionales TIC.

e Impulsar la formacién TIC general, pero también particularizada
para distintas profesiones, ajustando la oferta formativa a la
demanda real de cada sector en términos de alcance, dmbito
de aplicacion y contenidos a desarrollar.

e Establecer un mecanismo que ayude al seguimiento, mediciéon
de resultados y evaluacién del impacto de las inversiones
realizadas en formacién con los fondos de formacion continua.

e CompletarelCatdlogo Nacionalde Cualificaciones Profesionales
en materia de habilidades y capacitacion TIC.

e Analizar en su caso el papel de las personas, en general jévenes
—nativos digitales- , que sin una formacién TIC especifica, tienen
conocimientos y habilidades en esta dreay pueden desempenar
tareas con relativa facilidad en la economia digital.

V1.3 Inclusion y alfabetizacion digitales

Se han hecho grandes esfuerzos hasta la fecha en el impulso de politicas encaminadas a conseguir que
todos los ciudadanos dispongan de las habilidades necesarias para acceder a las nuevas tecnologias y al
uso de Infernet independientemente de su situacién geogrdfica, edad, sexo, nivel educativo, etfc.

Sin embargo, el porcentaje de personas que nunca ha usado Internet es de un 30% en Espana en 2011, lejos
del 15% que establece como objetivo la Agenda Digital para Europa en 2015. No obstante, las encuestas
reflejon que el 66% de las personas que no son usuarias de Infernet simplemente no lo considera necesario,
frente a un 29% que asegura no hacerlo por falta de habilidades.

Analizando los resultados obtenidos hasta ahora con estas politicas y la forma en que han sido aplicadas,
podemosllegar ala conclusién de que para que estas politicas surtan efecto deben ser disefadas y ajustadas
a las caracteristicas inherentes a cada caso particular, y en muchas ocasiones no pueden satisfacerse
mediante programas generales de alfabetizacion digital, sino que deben ser programas muy enfocados a
la aplicacién concreta que se va a utilizar. Es necesario buscar en cada uno de ellos las necesidades y los
elementos que puedan impulsar y convertirse en palanca para un uso superior de las tecnologias, como por
ejemplo, en el caso las personas de mds edad, el acceso a tecnologias que les permitan mejorar su calidad
de vida ofreciendo soluciones concretas, como telemedicina o teleasistencia, entre otras.
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Sin embargo, nos enconframos con una situacién que puede resultar paraddjica, pues con la llegada de
nuevos dispositivos, como las “tablets”, que brindan una interfaz sencilla e intuitiva, estdn siendo muchos los
mayores y persondas en general no usuarias de las tecnologias, que han superado su barrera de acceso a
Internet. Es decir, la propia eclosidon de nuevos terminales estd facilitando el acceso de estos colectivos a las
nuevas realidades digitales.

Esto pone de manifiesto que, en muchos casos, hay que centrar los esfuerzos en procurar soluciones de facil
comprensién y esencialmente Utiles para los destinatarios, de forma que se rompan las barreras al uso de las
TIC.

A pesar de que la situacién econdmica y social obliga a dedicar muchos esfuerzos al empleo, deben
mantenerse esfuerzos para la alfabetizacion digital, pero en este caso, deberdn llevarse a cabo mediante
féormulas de cooperacion publico-privada a través de fundaciones u organizaciones que, por su actividad,
serdn mds capaces y efectivas a la hora de llegar a esos colectivos y entender y adaptarse mds a sus
necesidades concretas, consiguiendo con ello una mayor eficiencia y eficacia de los programas de inclusion.

En este dmbito, deberd cobrar especial importancia que cualquier ciudadano pueda utilizar las nuevas
tecnologias independientemente de su situacion personal, fisica o formativa, aspecto que no se ha tratado
tanto en politicas anteriores. Tanto en la Agenda Digital para Europa como en la propuesta que se hace
para la Agenda Digital para Espaina se impulsan las politicas destinadas a la mejora de la accesibilidad a las
tecnologias, el uso de Internet, el acceso alos servicios y el desarrollo de productos adaptados a las distintas
situaciones personales. Hay que tener en cuenta que |os servicios adaptados no son exclusivos de personas
con discapacidad, sino que los hace accesibles a personas de cualquier condicion fisica, edad o formacion.
De hecho, la Agenda Digital para Europa en sus acciones 63, 64, 65y 67 recoge la importancia de esta
necesidad e incorpora la accesibilidad a la hora de utilizar las TIC sobre diversos elementos.

Espaia en este sentido parte de una situacion competitiva en la gestién de temas de accesibilidad ya que
tanto por la normativa vigente —que es de las mds avanzadas en este sentido a nivel europeo- como por los
proyectos desarrollados por las organizaciones publicas y privadas espaiolas que tratan la accesibilidad,
cuenta con gran prestigio internacional y destaca por su capacidad de desarrollar proyectos en este dmbito.

La Agenda Digital para Espana deberd desarrollar acciones encaminadas al impulso y la toma en
consideraciéon de la accesibilidad como un elemento esencial que permita la inclusion digital y la reduccion
de la brecha digital existente, facilitando la generacion del mercado de las soluciones TIC accesibles, en el
que estamos bien posicionados para conseguir liderarlo.

Inclusion y * Impulsar el desarrollo de webs accesibles en todos las érdenes
alfabetizacion digitales de la Adminisiracion.

» Favorecer los proyectos de investigaciéon para el desarrollo de
productos, aplicaciones y servicios accesibles.

e Hacer efectiva la normativa de accesibilidad TIC existente.

e Difundir los proyectos y buenas prdcticas identificados en el
desarrollo de iniciativas de accesibilidad en los dmbitos publicos
y privados.

e Favorecer la internacionalizacién de los proyectos de
accesibilidad desarrollados por empresas e instifuciones
espanolas para competir en el mercado de productos y servicios
accesibles.
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Afrontar la crisis, recuperar la senda de crecimiento econdmico y generacién de empleo y garantizar la
cohesion social son los desafios mds importantes a los que se enfrenta nuestro pais. Hacerlo con éxito requiere
de actuaciones en dmbitos diferentes y con horizontes temporales también diferentes. Pero en cualquier
escenario previsible, sélo se alcanzardn desarrollos sostenibles y mejoras en nuestro nivel de vida siconseguimos
incrementar la productividad y competitividad de nuestras empresas y de nuestras administraciones. Para
ello, serd imprescindible no sélo aprender ainnovar y a aprovechar mejor las oportunidades que nos ofrecen
los Ultimos avances tecnoldgicos, sino también ser capaces de integrarlos de manera inteligente en nuestra
vida cofidiana.

El Grupo de Expertos de Alto Nivel ha realizado el diagndstico y las recomendaciones que se han presentado
en este informe. El Grupo entiende que todas ellas ayudardn a aprovechar las ventajas que se derivan del
uso de las TIC en la sociedad, en las empresas y en las Administraciones PUblicas. Ordenarlas, estructurarlas
y encajarlas en un plan de accién especifico es una tarea que le corresponde al Gobierno. Fijar objetivos
concretos, establecer plazos para cada una de las medidas, crear mecanismos de seguimiento y evaluacion,
dotarlas del presupuesto requerido son todas ellas tareas que exceden del cometido de este grupo, pero que
el Gobierno debe abordar a la hora de elaborar la Agenda Digital para Espana.

Elaboracién que, a juicio del Grupo, deberia realizarse contando con la participacién del colectivo mds
amplio posible: empresas, ciudadanos y grupos politicos y sociales. Conseguir el consenso mds amplio
posible no sdlo es algo deseable, sino que es algo imprescindible para garantizar el éxito de las actuaciones
que se aborden. Se ha conseguido en ocasiones anteriores y deberia conseguirse también en esta ocasién.
En este sentido, el proceso de consulta al sector seguido por la Secretaria de Estado en las fases previas de
elaboracion de la Agenda Digital, y la manifiesta intencidon de someter la Agenda a consulta pUblica son
elementos que avanzan en la bUsqueda de los citados consensos.

Hubo un fiempo en que sdlo unas pocas personas se calificaban a si mismas como Internautas. Hoy dia
aspiramos a que todos los seamos. Pero en cualquier caso, la opinidn de los que asi se califican es primordial.
Han sido los pioneros en un camino por el que todos transitamos ahora y conocer su opinién, contar con su
experiencia y su conocimiento es vital para disenar buenas politicas en esta drea y para extender su uso en
foda la Sociedad.

Somos conscientes de que existen diversas visiones sobre qué hacer y cémo hacerlo. Son muchos los actores
gue intervienen en el “ecosistema digital”, con intereses comunes pero también con intereses a veces
divergentes. Ello se ha materializado, como no podia ser de otro modo, en debates en el interior del grupo.
Debates que han conducido en la mayoria de las ocasiones a la generaciéon de consensos y debates que
anticipan, probablemente, otros que se producirdn en el proceso de elaboracién de la Agenda Digital. El
Grupo entiende que todos estos debates son legitimos y que ayudan a mejorar las politicas publicas que se
disenen.

Por ello, el Grupo anima al Gobierno a fomentar de manera proactiva la participacién ciudadana y social
en la elaboracion de la Agenda final, en el convencimiento de que tfodos aquellos que se ven afectados por
cualquier politica publica tienen el derecho de participar en su elaboracion.
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